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چکیده
تحولات ناشی از انقلاب صنعتی چهارم و ظهور فناوری‌های نوین مانند بلاک‌چین، 
صنعت نفت و گاز را نیز تحت ‌تأثیر قرار داده است. در این میان، قراردادهای هوشمند به‌ 
عنوان یکی از ابزارهای کلیدی بلاک‌چین، ظرفیت آن را دارند که بســیاری از موانع سنتی 
این صنعت از جمله فساد اداری، ناکارآمدی نهادی، تأخیر در پرداخت‌ها و فقدان شفافیت 
کافــی را برطرف کنند. مقاله حاضر با رویکــردی نهادی‌حقوقی و با بهره‌گیری از روش 
تحلیل توصیفی‌تحلیلی، به بررسی ابعاد حقوقی، اقتصادی و اجرایی قراردادهای هوشمند 
در صنعت نفت و گاز ایران پرداخته اســت. یافته‌ها نشان می‌دهد که این قراردادها با اتکا 
به ویژگی‌هایی همچــون خوداجرا بودن، تغییرناپذیری و شــفافیت می‌توانند هزینه‌های 
مبادله‌ای را کاهش داده، اعتماد میان طرفین قرارداد را تقویت کرده و بســتر مناسبی برای 
جذب ســرمایه‌گذاران خارجی فراهم آورنــد؛ در عین حال، فقدان چارچوب‌های تقنینی 
شفاف، ابهام در تعیین مسؤولیت‌ها و ضعف در زیرساخت‌های فنی و نهادی، از مهم‌ترین 
موانع پیاده‌سازی آن‌ها محسوب می‌شود. نوآوری اصلی مقاله در ارائه چارچوبی مرحله ‌به 
‌مرحله برای طراحی و اجرای قراردادهای هوشمند متناسب با ساختار خاص صنعت نفت 
ایران و همچنین تحلیل تطبیقی اســتانداردهای بین‌المللی و تجربیات کشورهای پیشرو به 
خصوص نروژ و امارات متحده عربی است. این چارچوب می‌تواند راهنمایی عملی برای 

سیاست‌گذاران، قوه مقننه و شرکت‌های نفتی باشد.
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درآمد
در آستانه قرن بیست ‌و یکم، جهان شاهد تحـــولی بنیادین در نظام اقتصـادی 
و مناسبات تـــجاری است؛ تحـــولی که از آن با عنوان »انقـلاب صنعتی چهارم« یا 
»تحول دیجیتـال« یاد می‌شود. این دگرگونی فـناورانه، تمامی صـنایع را متأثر ساختـه 
و الگـوهای سنتـی تولید، توزیع و تعامل اقتـصادی را دگـرگون کـرده است. صنعت 
نفت به‌عنوان یکـــی از راهـبردی‌ترین و پیـچیده‌ترین بخـش‌های اقتـصادی جـهان، 
نیز از این روند مســـتثنا نـبوده است. ظهـــور فـناوری‌های نوظـهور نظـیر اینـترنت 
اشــیا، هوش مصنوعی، زنجیره بلوکی و تحلیل کلان‌داده‌ها، فرصت‌های چشمگیری 
برای افزایــش بهره‌وری، کاهش هزینه‌ها و ارتقای شـــفافیت در صنعت نفت ایجاد 
کرده است )Tapscott & Tapscott, 2017: 145(. در عـــین حال، مشکلاتی مانند 
تغییرات اقلیمی، نوســانات قیمت نفت، رقابت فزاینده جهانــی و افزایش انتظارات 
ذی‌نفعان، ضرورت بازاندیشی در شیوه‌های سنتی اداره این صنعت را برجسته‌تر کرده 

است.
قرارداد هوشمند در اصل یک برنامه رایانه‌ای است که بر بستر بلاک‌چین ثبت 
می‌شــود و به محض تحقق شرایط از پیش تعیین‌شــده، به صورت خودکار به اجرا 
در‌می‌آیــد. این نوع قرارداد در حکم یک توافق دیجیتال اســت که تعهدات و حقوق 
طرفین در قالب کد در آن درج شــده و بر روی زنجیره بلوکی ذخیره می‌شود. اجرای 
خــودکار این قراردادها موجب افزایش ســرعت و کارایــی در فرایندهای قراردادی 
می‌گردد. از آنجا که این قراردادها بر شــبکه‌ای غیرمتمرکز مســتقر می‌شوند، تمامی 
طرفین امکان مشــاهده و بررسی مفاد آن را دارنـــد؛ موضوعی که شفافیت و اعتماد 
میان طرفین را تقویت می‌کند. پس از استقرار، تغییر در متن قرارداد غیرممکن بوده و 
همین امر امنیت و مصونیت در برابر تقلب را تضمین می‌کند. در مقایسه با قراردادهای 
ســنتی، قرارداد هوشــمند با حذف واســطه‌ها، کاهش هزینه، افزایش سرعت اجرا و 
اتکا به سازکِار رمزنگاری‌شــده، جایگاه ویژه‌ای در روابط حقوقی و مالی یافته است 

 .)Casino et al., 2019: 68(
با وجود مزایـــای متعدد، قراردادهـــای هوشمـــند خالی از ایراد نیستـند و 
برخی محـــدودیت‌ها و مـخاطرات در خصـــوص آن‌ها قابل ذکـر است. نخـست، 
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این قراردادهـا در معرض تهـدیدهای سـایبری قرار دارند و به همـین دلیل، نیـازمند 
به‌کارگیـــری تدابیر امنیتی پیشـرفته و ممــــیزی دقیـق کد پیـش از استقرار هـستند 
)Ivanov, Li, Yan, Sun, Cao & Luo, 2023 : 25(. از منظــر حـــقوقی نیــز، 
نـظام‌های قانونـــی حاکم بر قـراردادهای هوشـمند هـنوز در حال شـکل‌گیری‌اند و 
پرسـش‌هایی در خصوص مسـؤولیت، صـلاحیت قضـایی و حـفظ حریم خصوصی 

باقی مانده است.
انگیزه طراحی قراردادهای هوشمند عمدتاً در حوزه خدمات مالی و رمـزارزها 
شکل گرفـــت، اما با گســـترش اقتـصاد دیجیتال و ظهور شبـــکه‌های توزیع‌شـده، 
دامـــنه کاربرد این ابزار به صـنایع مخـتلف گسترش یافت. در بخـش‌هایی که دارای 
زنجـیره تأمین گـــسترده، معامـلات پیچـیده و نیاز به شفـــافیت بالا هسـتند مانند 
انرژی، حمل‌ونقـــل، کشاورزی، بیـمه و ساخـت ‌و سـاز  قـــراردادهای هـوشمند 
کارکردی مؤثر یافـــته‌اند. برای نمـــونه  گفته شده اســـت که در زنجـیره تأمین و 
لجسـتیک، این قراردادها امکان ردیـابی کالا، تأیـید کیفیت و تسـویه حساب خودکار 
را فراهم می‌ســـازند و بدین ترتیب ریســک تقلب کاهـــش می‌یابد و هماهنگـــی 
میان ذی‌نفـــعان افزایـــش پیدا می‌کند )Xu, Chong & Chi, 2021: 7(. در بخـش 
کشاورزی، بیـمه‌های شاخص‌مـحور بر پایه قراردادهـای هوشمـند طراحی شـده‌اند 
تا در صـــورت تغـییر شـــرایط اقلیمی، غـرامت به‌طـــور خودکار پرداخـت شود 
)Pranto, Noman, Mahmud & Haque, 2021: 15(. در بخــش انرژی الکتریکی 
نیز، این فناوری تبادل مستقیم برق میان تولیدکنندگان و مصرف‌کنـــندگان را ممکن 
 Lu, Wu, Cheng, Song &( کــرده و پرداخت‌ها را به‌ صورت آنی تنظیم می‌کنــد
Xiang, 2021: 448(  و در صنایع بیمه، ســامت، ســاخت‌ و ساز و املاک، اجرای 
خــودکار تعهدات، کاهش تأخیرها و تضمین پرداخت‌ها از مزایای اصلی محســوب 
 Gatteschi, Lamberti, Demartini, Pranteda, & Santamaría, 2018:( می‌شود

12؛(. 
با وجود گســتردگی این کاربردها، صنعت نفت و گاز به دلیل ماهیت فراملی، 
زنجیره تأمین پیچیده، ارزش بالای مبادلات و ریســک‌های فنی و سیاســی، یکی از 
مســتعدترین حوزه‌ها برای بهره‌گیری از قراردادهای هوشمند است. در این صنعت، 
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قراردادهای حفاری، تولید، انتقــال، پالایش و صادرات نفت خام می‌توانند به‌گونه‌ای 
برنامه‌ریزی شــوند که تنها پس از تحقق شــرایطی چون تأیید کیفیت و حجم، ثبت 
موقعیت محموله یا وصول وجه، انتقال مالکیت صورت گیرد. بدین ترتیب، ریســک 
تأخیر، جعل اسناد و فساد به‌طور قابل توجهی کاهش می‌یابد. همچنین در پروژه‌های 
مشــترک نفتــی، این قراردادها با ثبــت و تحلیل خودکار داده‌هــای مالی، نظارت بر 
هزینه‌ها و توزیع سهم‌ها را شفاف‌تر می‌کنند و اعتماد میان طرفین را افزایش می‌دهند؛ 
موضوعی که در شرایط تحریم و محدودیت تعاملات بین‌المللی اهمیت مضاعف دارد 
)Mohammadi, 2023: 34(. در مجموع، قراردادهای هوشــمند با ویژگی‌هایی چون 
خوداجرا بودن، تغییرناپذیری و شفافیت، الگویی نوین از روابط قراردادی در صنعت 

نفت و گاز ارائه می‌کنند. 
صنعــت نفت ایران با وجود برخــورداری از ذخایر عظیم انــرژی و جایگاه 
محوری در اقتصاد ملی، در دهه‌های اخیر با معضلاتی مواجه بوده اســت. تحریم‌های 
بین‌المللی، محدودیت در دسترســی به فناوری‌های نوین و ســرمایه‌گذاری خارجی، 
در کنار مشکلات داخلی همچون فســاد اداری، ناکارآمدی و استفاده از فناوری‌های 
منســوخ، کارایی این صنعت را تضعیف کرده‌اند )شکوهی و پاکدامن حقیقی، 1394: 
30(. افزون بر این، فشــارهای ناشــی از الزامات زیست‌محیطی بین‌المللی و تغییرات 
اقلیمی، ضرورت حرکت به‌سوی سازکِارهای شــفاف و فناورانه را دوچندان ساخته 
است. در چنین شرایطی، بهره‌گیری از ظرفیت‌های تحول دیجیتال ضرورتی راهبردی 

برای پایداری و رقابت‌پذیری صنعت نفت ایران است.
فناوری بلاک‌چین و به‌ویژه قراردادهای هوشمند، در صورت انطباق با ساختار 
حقوقی و اقتصادی کشــور می‌توانند به کاهش هزینه‌های مبادله‌ای، ارتقای شفافیت، 
کاهش زمینه‌های فساد و بهبود اثربخشی فرایندهای قراردادی کمک کنند. برای مثال، 
در زنجیره تأمین نفت، قراردادهای هوشــمند قادرند از مرحله اســتخراج تا پالایش 
و توزیع، فرایندها را خودکار و شــفاف ســازند. ثبت داده‌ها و تراکنش‌ها بر بســتر 
بلاک‌چیــن، امکان ردیابی، کنترل کیفیت، تسویه‌حســاب خودکار و نظارت لحظه‌ای 
را فراهم می‌کند و از بــروز خطا، تأخیر و تقلب جلوگیری به عمل می‌آورد )نصیری 
و ریاضی و لادن و امین‌موســوی و ســلیمیان، 2025: 175(. همچنین در حوزه‌هایی 
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مانند ایمنی، بیمه، بهداشــت صنعتی و مدیریت بحران، قراردادهای هوشمند می‌توانند 
ابزارهای قابل اتکایی برای اجرای دقیق مقررات و الزامات قانونی باشــند )اسمعیلی 

پائین افراکتی و یونسی، 1404: 22(.
بــا وجود این ظرفیت‌ها، مســأله اصلــی پژوهش حاضر بــه وجود خلأ در 
چارچوب‌های حقوقی و اقتصادی لازم برای پذیرش و اجرای قراردادهای هوشــمند 
در صنعــت نفت ایران بازمی‌گردد. در حال حاضر، نظام حقوقی کشــور فاقد قواعد 
روشن درباره اعتبار، نحوه اجرای تعهدات، فسخ، تعدیل و حل ‌و فصل اختلافات در 
بستر قراردادهای هوشمند است. همچنین ملاحظات مربوط به حفظ حریم خصوصی 
و امنیت داده‌های تجاری هنوز به‌طور نظام‌مند در قوانین ملی تعریف نشده‌اند. از این 
‌رو، پرســش محوری این پژوهش آن است که: چارچوب حقوقی و اقتصادی مناسب 
برای پیاده‌ســازی قراردادهای هوشــمند در صنعت نفت ایران کدام اســت و چگونه 

می‌توان از تجارب بین‌المللی برای طراحی این چارچوب بهره گرفت؟
در خصوص پیشــینه موضوع، ورباخ و کورنل )2017( با بررسی قراردادهای 
هوشمند از منظر حقوقی و با استفاده از روش تحلیل تطبیقی، نشان می‌دهندکه ماهیت 
خوداجرایــی این قراردادها مشــکلات جدیدی برای نظام‌های حقوقی ســنتی ایجاد 
می‌کند و نتیجه می‌گیرند که توســعه قراردادهای هوشمند مستلزم بازتعریف ساختار 
حقوق قراردادهاست. آتزئی و همکاران )2017(، با تحلیل فنی حملات انجام‌شده به 
قراردادهای هوشمند در بســتر اتریوم و با استفاده از روش تجربی نشان می‌دهند که 
ضعف امنیتی و نقص در کدنویسی یکی از مهم‌ترین موانع گسترش این قراردادهاست 
و نتیجه می‌گیرند که استانداردســازی امنیتی برای کاهش مخاطرات ضروری اســت. 
الســقاف و زایدلر )2017( با رویکرد کیفی و مرور تجربیات، به بررســی اثر فناوری 
بلاک‌چین بر شــفافیت اجتماعی پرداخته‌اند و نشان می‌دهند که قراردادهای هوشمند 
می‌توانند شفافیت و پاسخ‌گویی را در سطوح اقتصادی و سیاسی افزایش دهند و نتیجه 
می‌گیرند که اســتفاده هوشــمندانه از این ابزار می‌تواند موجب توانمندسازی نهادی 
شــود. ژنگ و همکاران )2017( با روش تحلیل ساختاری، معماری و روندهای آینده 
بلاک‌چین را بررسی کرده‌اند و نشــان می‌دهند که معضلاتی نظیر مقیاس‌پذیری مانع 
توسعه گســترده این فناوری هستند و نتیجه می‌گیرند که اصلاحات ساختاری و فنی 



/ دوره نودم/ شماره یکصد و سی و سوم/ بهار ۱۴۰۵ 172

برای بهره‌برداری صنعتی از بلاک‌چین لازم است. کازینو و همکاران )2019( با مرور 
نظام‌مند ادبیات علمی، به طبقه‌بندی کاربردهای بلاک‌چین پرداخته‌ و نشــان می‌دهند 
که قراردادهای هوشمند در صنایع حساس مانند نفت و زنجیره تأمین قابلیت افزایش 
بهره‌وری و شــفافیت را دارنــد و نتیجه می‌گیرند که طراحی صحیح آن‌ها مســتلزم 
شناخت دقیق است. آندونی و همکاران )2019( با مرور سیستماتیک کاربرد بلاک‌چین 
در حوزه انرژی، نشان می‌دهند که این فناوری می‌تواند به کاهش هزینه، تسهیل تبادل 
انرژی و ارتقاء بهره‌وری منجر شود و نتیجه می‌گیرند که تحول دیجیتال انرژی وابسته 
به چارچوب نهادی کارآمد و انطباق‌پذیر است. کوهیزاده و همکاران )2021( با بررسی 
موانع پذیرش بلاک‌چین در زنجیره تأمین و روش مدل‌سازی نظری، نشان می‌دهند که 
موانع فرهنگی، نبود زیرســاخت‌های فناورانه و مقاومت در برابر تغییر، از جمله موانع 
پذیرش قراردادهای هوشــمند هستند و نتیجه می‌گیرند که توسعه این فناوری نیازمند 
سیاست‌های مکمل آموزشی اســت. محمدی )۱۴۰۲( با بررسی حقوقی قراردادهای 
هوشــمند در صنعت نفت و گاز ایران و روش تحلیل محتوای قوانین، نشان می‌دهد 
که نبود چارچوب حقوقی مشخص، مهم‌ترین مانع پذیرش این فناوری است و نتیجه 
می‌گیرد که وضع مقررات متناســب با ویژگی‌های فنی قراردادهای هوشمند ضروری 
است. مقدم و حســینی )1404( نیز نشان می‌دهند هوش مصنوعی می‌تواند کارایی و 
شــفافیت عدالت کیفری را افزایش دهد، اما با موانعی مانند حریم خصوصی، امنیت 
داده و تبعیض الگوریتمی روبه‌روســت؛ بنابراین نتیجه می‌گیرند اســتقرار آن نیازمند 
نظارت انســانی و چارچوب قانونی مناسب است. قماشــی و صدراللهی )1405(، با 
بررســی نقش فناوری‌های نوین حقوقی در کنترل سیاست جنایی قضایی ایران، نشان 
می‌دهند که سامانه‌های هوشمند و نظارت داده‌محور، شفافیت، کارآمدی و پاسخ‌گویی 
نظــام قضایی را افزایــش می‌دهند. در نتیجه، این پژوهش گذار از نظارت ســنتی به 
ســازوکارهای فناورانه و برخط را برای یکسان‌ســازی تصمیمــات قضایی و ارتقای 

کیفیت آراء ضروری می‌داند.
پژوهش‌هــای اخیر عمدتا بــه کاربردهای عمومی در تجــارت الکترونیک و 
خدمات مالی پرداخته یا صرفاً جنبه نظری داشــته‌اند. این مقاله با تمرکز تخصصی بر 
صنعت نفت و گاز، قراردادهای هوشــمند را به‌عنوان ابزاری حقوقی و اقتصادی برای 



173تحلیل تطبیقی چارچوب‌های حقوقی و اقتصادی قراردادهای هوشمند در صنعت ... / رستمی، رستمی

بازآرایی ســازوکارهای قراردادی در این صنعت راهبردی تحلیل می‌کند. وجه تمایز 
ایــن پژوهش، تمرکز موضوعی آن بر صنعت نفت و گاز اســت. نوآوری اصلی این 
تحقیق، بررسی همزمان ابعاد حقوقی، اقتصادی و اجرایی قراردادهای هوشمند و ارائه 
چارچوبــی مرحله‌به‌مرحله برای طراحی و اجــرای آن‌ها در صنعت نفت و گاز ایران 
است. بسیاری از پژوهش‌های پیشین فاقد رویکرد کاربردی و بومی‌سازی‌شده بوده‌اند 
و به الزامات تقنینی و زیرساختی لازم برای پیاده‌سازی این فناوری در بستر حقوقی و 
اقتصادی ایران کمتر پرداخته‌اند. این مقاله با تحلیل تطبیقی استانداردهای بین‌المللی و 
تجربیات کشورهای پیشرو، امکان بهره‌گیری گزینشی و متناسب از الگوهای خارجی 
را در چارچوب اقتضائات داخلی بررســی می‌کند. این مقاله برای دستیابی به اهداف 
خود، ابتدا ساختار و فرایندهای صنعت نفت را تبیین کرده؛ سپس چارچوب پیاده‌سازی 
قراردادهای هوشــمند در این صنعت را مشخص و نقش آن‌ها را در مدیریت زنجیره 
تأمین بررســی می‌کند. در ادامه، استانداردها و تجربیات جهانی در توسعه قراردادهای 
هوشمند نفتی، همراه با موانع و راهکارهای حقوقی و فنی پیاده‌سازی آن‌ها مورد بحث 
قرار می‌گیرد و در نهایت، پیاده‌ســازی قراردادهای هوشمند در صنعت نفت از منظر 

اقتصادی تحلیل خواهد شد.
۱. صنعت نفت: ساختار، فرایندها و موانع

صنعت نفت و گاز به‌عنوان یکی از مهم‌ترین بخش‌های اقتصادی جهان، نقشی 
تعیین‌کننده در تأمین انرژی، رشــد اقتصادی و توازن ژئوپلیتیکی کشورها ایفا می‌کند 
)عقیلی مقدم و عباســی و نصابیان و دامن کشیده، 2020: 95(. این صنعت از مراحل 
ابتدایی اکتشــاف تا فرایندهای پیچیده تولید، پالایش، انتقــال و توزیع، زنجیره‌ای از 
عملیات فنی، ســرمایه‌بر و پرریسک را در بر می‌گیرد که اغلب در بازه‌های میان‌مدت 
و بلندمدت به نتیجه می‌رســند. در بسیاری از کشــورهای تولیدکننده از جمله ایران، 
ســاختار صنعت نفت و گاز دولتی یا شبه‌دولتی است و به دلیل اهمیت راهبردی آن، 
سیاســت‌گذاری و تنظیم‌گری در ســطوح کلان اقتصادی و امنیتی انجام می‌شــود؛ با 
این حال، فشــارهای ناشــی از تغییرات اقلیمی، رقابت فزاینده در بازار انرژی، نیاز به 
شــفافیت و ضرورت ارتقای بهره‌وری، بازنگری در الگوهای اجرایی و قراردادی این 

صنعت را اجتناب‌ناپذیر ساخته است.



/ دوره نودم/ شماره یکصد و سی و سوم/ بهار ۱۴۰۵ 174

ســاختار کلی صنعت نفت و گاز در ســه بخش اصلی بالادســتی، میان‌دستی 
و پایین‌دســتی تعریف می‌شود. بخش بالادستی، که اکتشــاف، توسعه و تولید منابع 
هیدروکربنی را شامل می‌شــود، به دلیل نیاز به سرمایه‌گذاری‌های کلان، فناوری‌های 
پیشــرفته و دانش تخصصی زمین‌شناســی و مهندسی، بیشترین ســهم از ریسک و 
سرمایه‌گذاری را به خود اختصاص می‌دهد. در ایران، این حوزه عمدتاً تحت مدیریت 
شــرکت ملی نفت و از طریق انعقــاد قرارداد با پیمانــکاران داخلی و خارجی پیش 
می‌رود. در مرحله میان‌دستی، انتقال نفت خام و گاز طبیعی به پالایشگاه‌ها یا پایانه‌های 
صادراتــی از طریق شــبکه‌های خطوط لوله و تأسیســات جانبی انجام می‌شــود که 
مدیریت ریسک‌های زیست‌محیطی در این مرحله اهمیتی ویژه دارد. در نهایت، بخش 
پایین‌دســتی به فرآیندهای پالایش، صنایع پتروشیمی، توزیع فرآورده‌ها و گازرسانی 
به مصرف‌کنندگان نهایی می‌پردازد و به‌شــدت تحت تأثیر سیاست‌های قیمت‌گذاری، 

یارانه‌ها و ملاحظات زیست‌محیطی قرار دارد.
بســیاری از موانع ســنتی در صنعت نفت و گاز، از قبیل اختلاف در داده‌های 
ثبت‌شــده، ســوء اســتفاده از خلأهای اطلاعاتی در مناقصات و تفسیرهای گوناگون 
از مفــاد قراردادها، بــا به‌کارگیری ابزارهای نوین قابل کاهش اســت. به عنوان مثال، 
قراردادهای هوشــمند مبتنی بــر فناوری بلاک‌چین، قابلیت تعریف شــروط دقیق و 
خــودکار را در زمینه‌هایی چون پرداخت، تحویل تجهیــزات، زمان‌بندی عملیات و 
کنترل کیفیت دارا هســتند. اجرای خودکار این شــروط به محض تحقق می‌تواند به 
صرفه‌جویی قابل توجهی در زمان و هزینه منجر شده و اختلافات را کاهش دهد، در 
نتیجه اعتماد متقابل میان طرفین را ارتقا بخشــد. بــا این حال، بهره‌گیری مؤثر از این 
فناوری‌ها مســتلزم توجه به ویژگی‌های منحصر به فرد صنعت نفت و گاز است. اولاً، 
مقیاس عظیم پروژه‌ها و گستردگی طرف‌های قراردادی، ایجاب می‌کند سازکِارهایی با 
قابلیت مقیاس‌پذیری و انعطاف‌پذیری بالا طراحی شــوند؛ ثانیاً، ماهیت نوسانی بازار، 
تحریم‌ها و ریســک‌های سیاسی، فضایی از عدم قطعیت ایجاد می‌کنند که باید به طور 
دقیق در طراحی قراردادها پیش‌بینی گردد؛ ثالثاً، ســاختار متمرکز و گاه بوروکراتیک 
حاکم بر صنعت نفت، می‌تواند مانعی در برابر پذیرش نوآوری محســوب شــود؛ لذا 
برای غلبه بر این مانع، نیازمند اصلاحات اقتصادی، آموزش نیروی انســانی و تدوین 
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چارچوب‌های قانونی متناسب هستیم. 
صنعت نفت و گاز در حال گذار به ســمت الگوهای پایدارتر اســت. الزامات 
ناشــی از تغییرات اقلیمی، تعهدات بین‌المللی زیســت‌محیطی و فشارهای اجتماعی 
برای کاهش آلایندگی‌ها، شــرکت‌های نفتی را ناگزیر ساخته تا ضمن حفظ بهره‌وری، 
نوآوری‌هایی در زمینه کاهش نشت گاز، مدیریت پسماند و بهینه‌سازی مصرف انرژی 
در دســتور کار قــرار دهند. این روند فرصتی فراهم کرده اســت تا قراردادهای نفتی 
با لحاظ معیارهای زیســت‌محیطی بازطراحی شــوند )موالی و طالقانی، 2025: 80(. 
بهره‌گیری از قراردادهای هوشــمند در این مسیر می‌تواند مؤثر واقع شود؛ زیرا با درج 
شروط زیســت‌محیطی در کدهای اجرایی و اتصال آن‌ها به داده‌های لحظه‌ای، امکان 
اعمــال نظارت دقیق و هم‌زمان فراهم خواهد شــد. از ســوی دیگر، محدودیت‌های 
ناشی از تحریم‌های اقتصادی و محدود بودن تعامل با شرکت‌های بین‌المللی، صنعت 
نفــت و گاز ایران را با معضلاتی روبه‌رو کرده اســت )صادقی و دهقانی فیروزآبادی 
و آجیلــی، 2018: 90(. این شــرایط ضرورت اتکا بــه ظرفیت‌های داخلی و افزایش 
شفافیت در ســازکِارهای اجرایی را دوچندان می‌سازد. در چنین بستری، قراردادهای 
هوشــمند می‌توانند به‌عنوان ابزاری بومی‌سازی ‌شده عمل کرده و با افزایش شفافیت، 
کاهش ســوء استفاده از منابع عمومی و ارتقای پاسخ‌گویی در نظام اجرایی و نظارتی، 
کارآمدی بیشتری ایجاد کنند. تمرکز منابع مالی گسترده در پروژه‌های نفتی نیز زمینه‌ای 
فراهــم می‌آورد که اجرای این نوع قراردادها بتواند الگویی نوین از حاکمیت دیجیتال 

در مدیریت منابع طبیعی ارائه دهد.
بررســی ســاختار و فرایندهای صنعت نفت و گاز نشــان می‌دهد که به‌رغم 
پیچیدگی‌های فنـی، اقتـصادی و حقـوقی، این بخش ظرفیـت پذیرش نـوآوری‌هایی 
را دارد کــه با شــفافیت، ســـرعت و دقـــت بــالا جایگزین شـــیوه‌های ناکارآمد 
سنتـــی شوند. در این چارچـــوب، قراردادهای هوشمند در صورتی که متناسب با 
واقعیت‌های عملــی و حقوقی صنعت طراحی گردند، قادر خواهند بود بســیاری از 
مشـــکلات قراردادهای سنتی را برطرف ساخته و به‌عنوان پیـشران تحول دیـجیتال، 
ارتقای بهـــره‌وری و تقویت پایداری در این صنـعت ایفای نقـش کنند. تحـقق این 
هدف مســـتلزم همکاری نزدیک سیاست‌گذاران، متخصـــصان حقوقی، مهندسان و 
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کارشـناسان فناوری اطلاعات است و می‌تواند افق تـازه‌ای برای مدیریت منـابع نفتی 
و گـازی در ایـران ترسیم نماید.

۲. چـارچـوب پیاده‌سـازی قـراردادهـــای هوشـمند در صـنعـت نفـت و 
گـاز 

چارچوب پیشنهادی برای اجرای قراردادهای هوشمند در صنعت نفت و گاز 
بر اصولی همچون انطباق با قوانیــن و مقررات، هماهنگی با نیازهای واقعی صنعت، 
مقیاس‌پذیری و انعطاف‌پذیری، تضمین امنیت و قابلیت اطمینان، و سهولت استفاده و 
پذیرش استوار است. رعایت این اصول موجب می‌شود که راهکار مورد نظر با شرایط 
خاص این صنعت هماهنگ باشد و امکان اجرا و بهره‌برداری در محیط عملیاتی فراهم 
شــود. اجرای قراردادهای هوشــمند در صنعت نفت و گاز مستلزم وجود چارچوبی 
منســجم و مرحله ‌به ‌مرحله اســت که با پیچیدگی‌های فنی، اقتصادی و حقوقی این 
صنعت سازگاری داشته باشــد. چنین چارچوبی باید ملاحظات حقوقی و فنی را در 
کنار الزامات عملیاتی، اقتصادی و ساختاری در بر گیرد. بر همین اساس، شش مرحله 

اصلی این فرایند به‌صورت علمی و تحلیلی تشریح می‌شود.
در گام نخست، لازم اســت حوزه‌هایی شناسایی شوند که بیشترین کارآمدی 
را از اجرای قراردادهای هوشــمند به دســت می‌آورند. زنجیره ارزش صنعت نفت و 
گاز شــامل عملیات بالادستی )اکتشاف و تولید(، میان‌دستی )انتقال و ذخیره‌سازی( و 
پایین‌دســتی )پالایش و توزیع( اســت)محمدی، 1402: ۸۵(. هر یک از این بخش‌ها 
با مســائل گوناگونی از جمله تعدد طرف‌های قرارداد، نبود شفافیت کافی، تأخیر در 
پرداخت‌ها و تردید نســبت به اجرای دقیق مفاد توافقات مواجه هستند. در این میان، 
زمینه‌هایی مانند مدیریــت زنجیره تأمین، قراردادهای خرید و فروش بین‌المللی نفت 
خام، اجاره دکل‌های حفاری، مدیریت ریســک‌های مالــی و عملیاتی، و نیز پایش و 
گزارش‌های زیســت‌محیطی ظرفیت بالایی برای بهره‌گیری از قراردادهای هوشــمند 
دارند. این ابزار می‌تواند با خودکارسازی مراحل اجرا، کاهش خطای انسانی و ارتقای 

شفافیت، به بهبود عملکرد و اعتماد میان طرفین کمک کند. 
گام دوم به انتخاب پلتفرم بلاک‌چین مناســب اختصاص دارد. پلتفرم‌ها به سه 
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دســته عمومی مانند اتریوم،1 خصوصی مانند هایپرلجر فابریک2 و کنسرسیومی مانند 
کوروم3 تقسیم می‌شــوند. بلاک‌چین‌های عمومی به دلیل ماهیت باز خود، شفافیت و 
ســطح امنیت بالاتری دارند، اما در مقیاس صنعتی با مشکلاتی نظیر سرعت و هزینه 
تراکنش‌هــا مواجه‌اند. در مقابل، بلاک‌چین‌های خصوصی و کنسرســیومی این امکان 
را فراهم می‌کنند که دسترســی، شیوه حکمرانی و قواعد پردازش اطلاعات در اختیار 
بازیگران اصلی شبکه باشد. برای صنعت نفت و گاز، که حفاظت از داده‌های محرمانه 
و امنیت اطلاعات اهمیت ویژه دارد، اســتفاده از پلتفرم‌های کنسرســیومی مناسب‌تر 
ارزیابی می‌شــود؛ زیرا ضمن حفظ سرعت پردازش، قابلیت کنترل بیشتری در اختیار 

اعضای زنجیره ارزش قرار می‌دهد.
مرحله ســوم به طراحی دقیق و حقوقی قراردادهای هوشمند مربوط می‌شود. 
این طراحی صرفاً به کدنویسی محدود نیست، و نیازمند شناخت دقیق روابط حقوقی، 
ســاختارهای قراردادی و مخاطرات بالقوه در تعاملات طرفین اســت. در این مرحله 
باید شروط اساسی قرارداد شامل شرایط تحویل، نحوه پرداخت، جریمه تأخیر، شیوه 
حــل ‌و فصل اختلافات و ســایر موارد به ‌صــورت دقیق تعیین و بــه زبان کد قابل 
پیاده‌سازی شــود )Werbach & Cornell, 2017: 326(. این فرایند تنها با همکاری 
میان متخصصان حقوق قرارداد، کارشناســان فنی و تحلیل‌گــران تجاری امکان‌پذیر 
اســت. آنچه در این مرحلــه اهمیت دارد، پیش‌بینی همه احتمــالات، از جمله نقض 
تعهدات، شرایط فورس‌ماژور، تغییر قیمت‌ها و نوسانات ارزی است؛ زیرا قراردادهای 
هوشــمند به صورت خودکار اجرا می‌شــوند و هرگونه ضعف در طراحی می‌تواند 

تبعات مالی و حقوقی قابل توجهی به دنبال داشته باشد. 
در گام چهارم، پس از طراحی، قراردادهای هوشــمند با اســتفاده از زبان‌هایی 
مانند ســالیدیتی4 در اتریوم5 یا چین‌کُد6 در هایپرلجر فابریک7 نوشته می‌شوند. فرایند 
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7. Hyperledger
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کدنویسی باید به‌گونه‌ای باشد که امنیت وکارایی تضمین گردد. پس از آن، قراردادها در 
محیط‌های شبیه‌سازی‌شــده اجرا می‌شوند تا عملکرد آن‌ها در شرایط مختلف سنجیده 
شــود. آزمون‌هایی نظیر تست امنیت، آزمون تحمل خطا و آزمون عملکرد در شرایط 
غیر عادی در این مرحله ضروری اســت. چنین بررســی‌هایی احتمال بروز خطاهای 
پرهزینــه در محیط واقعی را به حداقل می‌رســاند. ابزارهایی مانند ترافل1، گاناش2 و  
ریمیکس3 در این فرایند کاربرد فراوان دارند. پس از آن‌که عملکرد قراردادها در محیط 
آزمایشی تأیید شد، مرحله اســتقرار در شبکه اصلی یا مین‌نت4 آغاز می‌شود. در این 
مرحله، رعایت تدابیر امنیتی همچون مدیریت کلیدهای خصوصی، کنترل دسترسی و 
پایش مستمر تراکنش‌ها اهمیت اساسی دارد. افزون بر این، باید سازکِاری برای نظارت 
دائمی بر عملکرد قراردادها و شناسایی نقاط ضعف احتمالی پیش‌بینی شود. در صورت 
نیاز به به‌روزرســانی قراردادها، استفاده از الگوهایی مانند »پروکسی قرارداد5«  توصیه 
می‌شــود تا امکان ارتقاء بدون اختلال در عملکــرد فراهم گردد. در صنعت نفت، که 
عملیات پرهزینه و حساس اجرا می‌شــود، چنین سازکِارهای نظارتی از اهمیت ویژه 

برخوردار است.
۳. قراردادهای هوشمند و مدیریت زنجیره تأمین در صنعت نفت

مدیریت زنجیره تأمین در صنعــت نفت به دلیل حجم بالای تراکنش‌ها، تنوع 
فعالیت‌ها و تعدد ذی‌نفعان، از پیچیده‌ترین فرایندهای مدیریتی به شمار می‌رود )مهری 
بابادی و ایران‌زاده و فتحی هفشجانی و سلیمانی و کیومرث، 2022: 100(. در بسیاری 
از شــرکت‌های نفتی، فرایند تأمین کالا و تجهیــزات همچنان با چالش‌هایی همچون 
نبود شــفافیت در انتخاب تأمین‌کنندگان، تأخیر در پرداخت‌ها، دشــواری ردیابی کالا 
و نگرانی نســبت به اصالت تجهیزات مواجه اســت. به نظر می‌رسد بخش مهمی از 
این مشــکلات ناشــی از تمرکز اطلاعات در واحدهای مختلف سازمان و وابستگی 
فرایندها به کنترل‌های انسانی باشد. در چنین شرایطی، قراردادهای هوشمند می‌توانند 
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با خودکارســازی فعالیت‌ها و ثبت شــفاف اطلاعات، نقش مهمی در ارتقای کارایی 
.)Lisitsa, Levina & Lepekhin, 2019: 61( زنجیره تأمین ایفا کنند

در روش ســنتی، واحدهای عملیاتی نیازهای خود را به بخش تدارکات اعلام 
می‌کنند و پس از دریافت اســتعلام قیمت از تأمین‌کنندگان مختلف، فرایند ارزیابی و 
انتخاب تأمین‌کننده انجام می‌شــود. سپس سفارش خرید صادر شده و پس از تحویل 
کالا و تأیید کیفیت، پرداخت توســط واحد مالی صورت می‌گیرد. اگرچه این شــیوه 
ســال‌ها در شرکت‌های نفتی مورد استفاده بوده است، اما به دلیل تعدد مراحل اداری، 
احتمال بروز تأخیر، افزایش هزینه‌های نظارتی و نبود دسترسی یکپارچه به اطلاعات، 
کارایی لازم را در شــرایط کنونی ندارد. از دیدگاه نگارنده، مشکل اصلی این ساختار 
آن اســت که اطلاعات در بخش‌های مختلف پراکنده بوده و امکان نظارت هم‌زمان و 

مؤثر بر تمامی مراحل زنجیره تأمین محدود است.
برای رفع این مشکلات، می‌توان فرایند خرید تجهیزات را بر بستر قراردادهای 
هوشــمند بازطراحی کرد. در این حالت، یک قرارداد هوشــمند بر بســتر بلاک‌چین 
کلیــه مراحل خرید را مدیریت می‌کند. ثبت نیاز توســط واحدهای مختلف، دریافت 
پیشــنهادهای قیمت، انتخاب تأمین‌کننده، صدور ســفارش خرید، ثبت تحویل کالا و 
تأیید کیفیت، همگی در یک ســامانه مشــترک و شــفاف انجام می‌شود. پس از تأیید 
واحد بازرسی، پرداخت نیز به صورت خودکار انجام خواهد شد. با این حال، به اعتقاد 
نگارنده، در صنعت نفت ایران انتخاب تأمین‌کننده نباید صرفاً بر اساس قیمت صورت 
گیرد؛ بلکه معیارهایی نظیر کیفیت تجهیزات، توان ساخت داخل، سوابق عملکردی و 
قابلیت انتقال فناوری نیز باید در منطق تصمیم‌گیری قرارداد هوشمند لحاظ شوند. در 
غیر این صورت، فناوری مزبور صرفاً به ابزاری برای کاهش هزینه تبدیل خواهد شد 

و نقش آن در توسعه صنعتی کشور کمرنگ می‌شود.
به‌کارگیری قراردادهای هوشــمند مزایای متعددی به همراه دارد. نخست آنکه 
تمامی اطلاعات مربوط به فرایند خرید در بلاک‌چین ثبت می‌شــود و امکان دسترسی 
هم‌زمان و شــفاف برای ذی‌نفعــان فراهم می‌گردد. دوم آنکه زمــان اجرای فرایندها 
کاهش یافته و بســیاری از هزینه‌های ناشی از واسطه‌گری و تکرار فعالیت‌های اداری 
حذف می‌شود. همچنین ثبت غیرقابل تغییر اطلاعات، احتمال جعل اسناد و دستکاری 
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داده‌هــا را کاهش می‌دهد و اعتماد میان طرفین را افزایش می‌بخشــد. علاوه بر این، 
قابلیــت ردیابی کالا در تمامی مراحل زنجیره تأمیــن می‌تواند نگرانی‌های مربوط به 
 Kouhizadeh et al.,( اصالت تجهیزات و کیفیت آنها را تا حد زیادی برطرف سازد

.)2021: 67
با وجود این مزایا، اســتقرار قراردادهای هوشــمند با موانعی نیز همراه است. 
طراحی و نگهداری این قراردادها نـــیازمند متخصصان آشنا با برنامه‌نویسی و فناوری 
بلاک‌چین است. از سوی دیگر ابهـــام‌های حقوقی موجود درباره جایگاه قراردادهای 
هوشــمند و نحوه تعیین مســـؤولیت طرفین، از موانع توســعه این فناوری به شمار 
می‌رود. همچنین هرگونه آسیب‌پذیری در کد قرارداد می‌تواند زمینه حملات سایبری 
و خسارت‌های مالی را فراهـــم کند. افزون بر این، یکـــپارچه‌سازی قـــراردادهای 
هوشــمند با سامانه‌های موجود شرکت‌های نفتی مســتلزم صرف زمان و هزینه قابل 
توجهی است؛ بنابراین موفقیت این فناوری تنها به قابلـیت‌های فنی آن وابسته نیست 
و نیازمند فراهم شدن زیرساخت‌های حقوقی، مدیریتی و سازمانی مناسب نیز خواهد 

بود.
۴. نقش اســتانداردها و تجربیات جهانی در توســعه قراردادهای هوشمند 

صنعت نفت 
توســعه و پیاده‌سازی قراردادهای هوشــمند در صنعت نفت، فرایندی پیچیده 
و حساس اســت که مستلزم بهره‌گیری از اســتانداردهای بین‌المللی و نیز استفاده از 
تجربیات کشــورهای پیشرو در این عرصه می‌باشد. استانداردهای بین‌المللی در واقع 
مجموعه‌ای از اصــول، قواعد و رویه‌های مورد پذیرش جهانی هســتند که با هدف 
ایجاد هماهنگی میان کشــورها، افزایش بهره‌وری و تسهیل تعاملات فرامرزی تدوین 
و تصویب می‌شوند. رعایت این استانداردها موجب می‌شود قراردادهای هوشمند در 
بســترها و پلتفرم‌های مورد استفاده سایر کشــورها از قابلیت تعامل و انطباق بیشتری 
برخوردار شوند. به نظر می‌رسد این ویژگی برای صنعت نفت ایران از اهمیت ویژه‌ای 
برخوردار باشد؛ زیرا ماهیت بین‌المللی فعالیت‌های نفتی ایجاب می‌کند که سامانه‌های 
قراردادی کشــور قابلیت ارتباط و همکاری با بازیگران خارجی را داشــته باشند. در 
غیر این صورت، توسعه قراردادهای هوشمند ممکن است به ابزاری محدود در داخل 
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کشور تبدیل شود و کارکرد فرامرزی خود را از دست بدهد.
از منظر امنیت سایبری نیز استـــانداردهای بیـــن‌المللی ابزاری کارآمـد برای 
 Sebastian-Cardenas( ارتقای تاب‌آوری قراردادهای هوشــمند محسوب می‌شوند

.)et al., 2022: 3
به‌کارگیــری این اســتانداردها می‌توانــد قراردادهای منعقدشــده را در برابر 
تهدیدات ســایبری و حملات احتمالی محافظت کند و ریسک‌های امنیتی را کاهش 
دهــد. با توجه به حجم بــالای مبادلات مالی و اطلاعاتــی در صنعت نفت، هرگونه 
آســیب‌پذیری در قراردادهای هوشــمند می‌تواند پیامدهای اقتصادی به همراه داشته 
باشد. ازاین‌رو، استانداردســازی را باید یکی از پیش‌شرط‌های اساسی استقرار موفق 

قراردادهای هوشمند در این صنعت دانست.
افزون بر این، رعایت اســتانداردها به اطمینان از عملکرد صحیح قراردادهای 
هوشــمند کمک می‌کند و این اطمینان را بــه ذی‌نفعان می‌دهد که مفاد قرارداد به‌طور 
دقیق و مطابق با انتظارات طرفین اجرا خواهد شد. شفـــافیت در عملکرد قراردادهای 
هوشــمند نیز یکی دیگر از مزایای مهم این رویکرد است که می‌تواند اعتماد ذی‌نفعان 
داخلی و خارجی را جلـــب کند. به اعتـــقاد نگارنده، اعتـــماد یکــی از مهم‌ترین 
سرمایه‌های نهادی در توســعه فناوری‌های نوین قراردادی است و بدون شکل‌گیری 
این اعتماد، پذیرش گســترده قراردادهای هوشمند در صنعت نفت با دشواری مواجه 

خواهد شد.
همچنین اســتانداردهای بین‌المللی می‌توانند در ایجاد ســازوکارهای حقوقی 
مؤثر برای حل‌وفصل اختلافات ناشــی از اجرای قراردادهای هوشــمند نقش مهمی 
ایفا کنند. در این راســتا، مجموعه‌ای از اســتانداردهای بین‌المللی اهمیت ویژه دارند. 
از جمله می‌توان به اســتانداردهای ســازمان بین‌المللی استانداردسازی اشاره کرد که 
طیف وســیعی از موضوعات از جمله مدیریت فناوری اطلاعات و امنیت سایبری را 
پوشش می‌دهد. مؤسسه مهندسان برق و الکترونیک نیز استانداردهایی را برای طراحی 
و پیاده‌سازی سیستم‌های دیجیتال و شــبکه‌های توزیع‌شده ارائه کرده است. اتحادیه 
بین‌المللی مخابرات بر تدوین اســتانداردهایی در حوزه مخابرات و انتقال داده تمرکز 
دارد )Atiyah, Ibrahim & Jasim, 2024: 12(  که نقش مهمی در قابلیت تبادل‌پذیری 
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قراردادهای هوشمند ایفا می‌کند. کمیسیون حقوق تجارت بین‌الملل سازمان ملل متحد 
نیــز با ارائه قواعــد و چارچوب‌های حقوقی، زمینه را برای اعتباربخشــی و پذیرش 
قراردادهای الکترونیکی و هوشمند در نظام‌های حقوقی مختلف فراهم می‌سازد. آنچه 
از بررســی این نهادها استنباط می‌شود آن است که توسعه قراردادهای هوشمند صرفاً 
یک مسئله فنی نیســت، و به موازات زیرســاخت‌های فناورانه، نیازمند پشتوانه‌های 

حقوقی نیز هست.
علاوه بر اســـتانداردها، بررسی تـــجربیات کشورهای پیشـرو و شرکت‌های 
بین‌المللی بزرگ در صنعت نفت مـــی‌تواند منـبعی ارزشمند برای ایـران باشد. نروژ 
یکی از کـشورهایی است که در اسـتفاده از فناوری بلاک‌چین و قراردادهـای هوشمند 
Gausdal, Czachorows� )پیشگام بوده اسـت. شرکت انـکویر )استـات اویل سابق() 
ki & Solesvik, 2018: 134( پروژه‌هــای متعددی را برای بهره‌برداری از بلاک‌چین 
در مدیریت زنجیره تأمین، ردیابی نفت و گاز و اجرای پرداخت‌های خودکار به انجام 
رســانده اســت. این پروژه‌ها نشان داده‌اند که اســتفاده از فناوری‌های نوین می‌تواند 
هزینه‌های عملیاتی را کاهش داده و شفافیت بیشتری در فرایندهای تجاری ایجاد کند. 
از تجربــه نروژ می‌توان دریافت که موفقیت قراردادهای هوشــمند تنها به در اختیار 
داشتن فناوری وابسته نیست، و وجود ساختارهای مدیریتی منسجم و زیرساخت‌های 

اطلاعاتی کارآمد نیز در تحقق مزایای آن نقش تعیین‌کننده دارد.
در ســطح بین‌المللی، شرکت‌های بزرگ نفتی همچون بی‌پی و شِل نیز به طور 
فعــال در حال ســرمایه‌گذاری و تحقیق در زمینه کاربردهای قراردادهای هوشــمند 
هستند. شرکت بی‌پی پروژه‌هایی را در زمینه مدیریت زنجیره تأمین و بهبود فرایندهای 
تجارت انرژی با اتکا به فناوری بلاک‌چین پیش برده اســت. شرکت شِل نیز به طور 
مشــابه در حوزه ردیابی نفــت و گاز و مدیریت زنجیره تأمیــن پروژه‌هایی را اجرا 
کرده اســت )Rauchs et al., 2019: 23(  که به افزایش شــفافیت و کاهش هزینه‌ها 
منجر شده است. بررسی این تجربیات نشان می‌دهد که مهم‌ترین کارکرد قراردادهای 
هوشمند در صنعت نفت، کاهش هزینه‌های مبادله، افزایش قابلیت رهگیری اطلاعات 
و محدود کردن خطاهای انسانی است. از این منظر، بهره‌گیری از این تجارب می‌تواند 
برای صنعت نفت ایران در جهت ارتقای شفافیت و بهبود کارایی فرایندهای عملیاتی 
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ســودمند باشــد، هرچند موفقیت آن مســتلزم انطباق این الگوها با شرایط حقوقی، 
اقتصادی و مدیریتی کشور خواهد بود.

۱-۴. نروژ 
نروژ به‌عنوان یکی از پیشــگامان اســتفاده از فنــاوری بلاک‌چین در بخش  	
انرژی، رویکردی نهادی‌تدریجی را در پیش گرفته است. شرکت اکینور1 از سال ۲۰۱۸ 
پروژه‌هایی در زمینه اســتفاده از قراردادهای هوشــمند برای مدیریت زنجیره تأمین، 
 Gausdal,( ردیابی محموله‌های نفتی، و تســویه خودکار پرداخت‌ها اجرا کرده است
Czachorowski & Solesvik, 2018: 134(. موفقیت این پروژه‌ها تا حد زیادی ناشی 
از چارچوب حقوقی روشــن در حوزه امضای دیجیتال و شناسایی اسناد الکترونیکی 
است که بر اســاس مقرره اتحادیه اروپا درباره شناسایی الکترونیکی، احراز هویت و 
خدمات اعتماد در تراکنش‌های الکترونیکی2 در نظام حقوقی نروژ پیاده‌ســازی شــده 

است.
ویژگی بارز مدل نروژ، یکپارچگی نهادی میان رگولاتورهای انرژی، نهادهای 
حقوقی و بخش خـصوصی است. دولت از طریق سازمان امنیت نفت نروژ3 و آژانس 
تحــول دیجیتال4، مقررات فنی و حقوقی را به‌طور منســجم تدوین کرده اســت. در 
نتیجه اعتماد نهادی بالا، شـفافیت اطلاعاتی و اسـتانداردسازی قراردادها، ریسک‌های 
اجرایی را به حداقل رســانده است. در سطح فنی نیز، نروژ از بسترهای کنسرسیومی 
خصوصی با مشارکت چند شـرکت بزرگ استفاده کرده است تا امنیت داده‌ها و حریم 
تجاری حفظ شــود. تجربه نروژ نشان می‌دهـــد که ترکیب »قانون‌گذاری منعطف« با 
»نهادهای پاســخ‌گو« زمینه‌ساز پذیرش ســریع فناوری‌های نوین در بخش نفت شده 

است.
۲-۴. امارات متحده عربی

امــارات متحده عربی نیز از پیشــروترین کشــورها در به‌کارگیری بلاک‌چین 
در صنعت نفـــت است. شرکت ملی نفت ابوظبـــی5 از ســال ۲۰۱۹ پروژه‌هایی را 

1. Equinor
2. electronic IDentification, Authentication and trust Services (Eidas)
3. Petroleum Safety Authority Norway (PSA)
4. Digital Transformation Agency
5. Abu Dhabi National Oil Company
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برای مدیریت لحظه‌ای تولید و صادرات نفت، رهگیری تراکنش‌ها و خودکارســازی 
پرداخت‌ها اجرا کرده است )Petratos, Ljepava & Salman, 2020: 91(. چارچوب 
حقوقی این کشــور مبتنی بر »سند راهبردی بلاک‌چین ۲۰۲۱«1 است که توسط دولت 
فدرال تدوین شــد و هـــدف آن دیجـــیتالی‌سازی پنـــجاه درصد از تعاملات بین 
ســازمانی از طریق قراردادهای هوشـــمند بود. در این مدل دولـــت نقش حاکمیت 
متمرکز دیجیتال را ایفا می‌کند و تمامی پروژه‌هـا زیر »اداره هـوش مصنوعی و اقتصاد 
دیجیتال« هماهنگ می‌شــوند. مزیت این رویکرد، سرعت تصمـــیم‌گیری، هماهنگی 
بین‌ســازمانی و تمرکز بر جذب سرمایه خارجی اســت؛ با این حال، تمرکزگرایی در 
ســاختار حقوقی امارات باعث شده است که نقش نظارتی بخش خصوصی و جامعه 

مدنی نسبتاً محدود بماند.
امارات متحده عربی با تدوین قوانین مشــخص درباره اعتبار امضای دیجیتال، 
مالکیت داده و امنیت ســایبری توانســته است ریســک‌های حقوقی ناشی از اجرای 
قراردادهای هوشــمند را تا حد زیادی کنترل کرده و اعتماد سرمایه‌گذاران بین‌المللی 
را افزایش دهد. افزون بر این، همکاری نزدیک شــرکت ملی نفت ابوظبی با شــرکت 
بین‌المللی ماشین‌های تجاری2 و شــرکت کانسن‌سیس3 موجب شده است بستر فنی 
لازم برای به‌کارگیری قراردادهای هوشمند در زنجیره تأمین انرژی به‌صورت عملیاتی 

پیاده‌سازی شود.
با توجه به این تجربیات، برای صنعت نفت ایران ضروری است که رویکردی 
آینده‌نگر اتخاذ شــود. پیشــنهاد می‌شود شــرکت‌های نفتی کشــور پیش از هر چیز 
اســتانداردهای بین‌المللی مرتبط با قراردادهای هوشمند را به‌دقت بررسی و ارزیابی 
کنند. ســپس باید با تحلیل و مقایسه تجربیات کشورهای پیشرو و شرکت‌های مطرح 
جهانی، بهترین شیوه‌های اجرایی را بومی‌سازی کنند. همکاری نزدیک با سازمان‌های 
بین‌المللی استانداردسازی و نهادهای تخصصی حوزه فناوری‌های نوین، امکان انتقال 
دانــش و بهره‌گیری از تخصص جهانی را فراهــم خواهد کرد. افزون بر این، حضور 
در پروژه‌های بین‌المللی مرتبط با توسعه قراردادهای هوشمند، فرصتی ارزشمند برای 

1. Blockchain Strategy Document (2021)
2. IBM: International Business Machines Corporation
3. ConsenSys: ConsenSys Software Inc. 
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ارتقای دانش و تجربه داخلی ایجاد می‌کند. ایجاد شــبکه‌های همکاری و شــراکت با 
شرکت‌ها و ســازمان‌های خارجی فعال در این حوزه می‌تواند به تبادل مستمر دانش 
و تجربه کمک کند و زمینه توســعه پایدار قراردادهای هوشمند در صنعت نفت ایران 

را فراهم سازد.
۵. موانع و راهکارهای حقوقی و فنی پیاده‌ســازی قراردادهای هوشــمند در 

صنعت نفت 
پیاده‌سازی قراردادهـای هوشمـند در صنعت نفت، هرچند مزایای چشم‌گیری 
مانند افزایش شفافیت، کاهش هـــزینه‌های مبادله و تـــسریع فراینـــدها را به همراه 
دارد، اما با مجموعه‌ای از مـــوانع حـــقوقی روبـــه‌رو اســت که رفع آن‌ها مستلزم 
ســـیاست‌گذاری دقیق، نهادسازی کارآمد و طراحی چارچوب‌های حـقوقی مـناسب 
است. در این میان، ماهیت چندبعُدی صنعت نفت، ویژگی‌های فنـاورانه‌ی بلاک‌چین 
و ساختار سنتی حاکم بر بخش انرژی، موانعی را در مـسیر اجرای این فـناوری پدید 

آورده‌اند.
۱-۵. موانع حقوقی 

از منظر حقوقی، یکی از اصلـــی‌ترین موانـــع، فقدان قـــوانین و مـقررات 
صریح و جامع در زمینه قراردادهـای هوشمند است. نبود چنین مقرراتی، ابهاماتی در 
خصوص اعتبار حقوقی این قراردادها، نحوه اثبات تعهدات، حدود مسؤولیت طرفین 
و شــیوه‌های حل اختلاف ایجاد کرده است )صادقی و ناصر، 1399: 200(. به همین 
دلیل، تدوین قوانین جامع و منطبق بر ویژگی‌های خاص این نوع قراردادها، ضرورتی 
اجتناب‌ناپذیر اســت. این قوانین باید به‌طور دقیق به مســائلی همچون اعتبار امضای 
دیجیتال، ارزش اثباتی داده‌های الکترونیکی، حدود مســؤولیت برنامه‌نویسان، طرفین 
و پلتفرم میزبان و همچنین نحوه‌ جبران خســارات احتمالــی بپردازند. در این زمینه 
بازنگری در قوانین موجود نظیر »قانون تجارت الکترونیکی« و »قانون آیین دادرســی 
مدنی« می‌تواند زمینه‌ تعامل بیشــتر نظام حقوقی با ماهیت قراردادهای هوشــمند را 

فراهم سازد.
مســأله‌ تعیین مســؤولیت در صورت بروز خطا یا نقــص در اجرای قرارداد 
هوشمند، یکی از مباحث پیچیده‌ حقوق فناوری است. در این خصوص، باید مشخص 
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شود که در صورت بروز خطا، مسؤولیت متوجه چه نهادی است: برنامه‌نویس قرارداد، 
طرفین قرارداد یا پلتفرم میزبان )ایزانلو و اســدی، 1398: 415(. تدوین ســازکِارهای 
روشــن برای تعیین مســؤولیت و پیش‌بینی نظام جبران خســارت می‌تواند از بروز 
اختلافات میان ذی‌نفعان جلوگیری کند. افزون بر این، روش‌های ســنتی حل اختلاف 
مانند طرح دعوا در دادگاه‌های عمومی با توجه به پیچیدگی‌های فنی و ماهیت دیجیتال 
قراردادهای هوشــمند، کارایی لازم را ندارند )شــیروی و محمدی، 1388: 30(. در 
این راســتا، توســعه‌ی ســازکِارهای نوین نظیر داوری آنلاین، میانجی‌گری مبتنی بر 
الگوریتم‌های هوشــمند و ایجاد دادگاه‌های تخصصی فنــاوری می‌تواند به کارآمدی 

نظام حل اختلاف در این حوزه کمک کند.
۲-۵. چالش‌های امنیت داده و حریم خصوصی

از منظر داده و حریم خصوصی، قراردادهای هوشــمند مستلزم پردازش حجم 
بالایی از اطلاعات حســاس هســتند که رعایت اصول امنیتی در مورد آن‌ها ضرورت 
دارد. در این زمینه، به‌کارگیری روش‌های رمزنگاری چندلایه، ذخیره‌سازی توزیع‌شده 
و کنترل دسترســی مبتنی بر نقش1 می‌تواند از افشای داده‌ها جلوگیری کرده و اعتماد 
کاربــران را افزایش دهد. با توجــه به ماهیت عمومی برخی شــبکه‌های بلاک‌چین، 
هرگونــه نقص در طراحی می‌تواند منجر به افشــای اطلاعات تجــاری، مالی و فنی 
گردد؛ بنابراین اســتفاده از فناوری‌های رمزنگاری پیشرفته و پروتکل‌های حفظ حریم 
خصوصی مانند اثبات‌های بدون افشــا2 و محاســبات چندطرفه‌ امن3 ضروری است 
)پاکروان‌فر و عایضی، 1401: 142(. همچنین تهدیدهای امنیت سایبری از جدی‌ترین 
معضلات فنی قراردادهای هوشمند محسوب می‌شود. حملات هکری، تزریق کدهای 
مخرب و آسیب‌پذیری‌های منطقی در کد قرارداد می‌تواند موجب از دست رفتن منابع 
مالی و بی‌اعتباری کل شبکه شود. برای مقابله با این تهدیدها، باید از سازکِارهایی مانند 
ممیزی امنیتی، تســت نفوذ، تحلیل ایستا4 و تأیید رسمی کد5 استفاده شود. به‌کارگیری 

1. Role-Based Access Control
2. Zero-Knowledge Proofs
3. Secure Multi‑Party Computation
4. Static Analysis
5. Formal Verification
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این روش‌ها پیش از استقرار قرارداد، احتمال بروز خطا و حمله را به حداقل می‌رساند 
.)Andoni et al., 2019:  156(

۳-۵. مانع مقیاس‌پذیری و کارایی شبکه
مهم‌ترین مانع فنی در مســیر پیاده‌سازی قراردادهای هوشمند در صنعت نفت، 
مسأله‌‌ مقیاس‌پذیری1 است. شبکه‌های بلاک‌چین عمومی نظیر اتریوم، توان محدودی 
در پــردازش تراکنش‌ها دارند و نمی‌توانند بــار عملیاتی مورد نیاز در صنعت نفت را 
پشــتیبانی کنند. در این شبکه‌ها هر تراکنش باید به‌صورت هم‌زمان توسط تمام گره‌ها 
تأیید شود که این امر باعث افزایش تأخیر و هزینه تراکنش می‌گردد. این محدودیت‌ها 
در محیط‌هایی که نیازمند ثبت هزاران تراکنش هم‌زمان در زنجیره تأمین هســتند، مانع 
جدی محســوب می‌شــود )Narayanan et al., 2016: 89(. برای رفع این مشکل، 
بهره‌گیری از فناوری‌های مقیاس‌پذیری نویــن نظیرکانال‌های پرداخت2، زنجیره‌های 
جانبی،3 رول‌آپ‌ها4  و شاردینگ5 پیشــنهاد می‌شود. کانال‌های پرداخت امکان انجام 
تراکنش‌هــای متعدد میان طرفین بدون ثبت هر بار در زنجیره اصلی را فراهم می‌کند. 
زنجیره‌هــای جانبی نیز اجازه می‌دهد تا بخشــی از فرایندها در شــبکه‌ای موازی با 
بلاک‌چین اصلی اجرا شــده و نتایج نهایی در شــبکه‌ اصلی ذخیره شــود. در مقابل، 
روش شاردینگ با تقسیم شبکه به بخش‌های موازی، توان عملیاتی شبکه را به‌صورت 
چشم‌گیری افزایش می‌دهد )Andoni et al., 2019: 157(. این رویکردها به‌ویژه در 
محیط‌های صنعتی که تراکنش‌های پرحجم و لحظه‌ای دارند، کارآمدتر از شــبکه‌های 

عمومی کلاسیک عمل می‌کنند.
۴-۵. سازگاری سامانه‌ای و تبادل‌پذیری داده‌ها

در صنعت نفت، ســامانه‌های موجود نظیر برنامه‌ریزی منابع سازمانی،6 سامانه 
کنترل و گردآوری داده7 و سامانه کنترل توزیع‌ شده8 به‌صورت گسترده برای مدیریت 

1. Scalability
2. Payment Channels
3. Side Chains
4. Rollups
5. Sharding
6. Enterprise Resource Planning - ERP
7. Supervisory Control and Data Acquisition - SCADA  
8. Application Programming Interface - API
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عملیات به‌کار می‌روند؛ از این‌رو ســازگاری ســامانه‌ای1 میان قراردادهای هوشمند و 
این سامانه‌ها حیاتی است. فقدان استانداردهای مشترک داده و ناسازگاری پروتکل‌ها 
موجب می‌شــود اطلاعات به‌طور مؤثر میان شــبکه‌های بلاک‌چین و زیرساخت‌های 
صنعتی منتقل نشــود. راهکار فنی این معضل، توســعه لایه‌های میانی یکپارچه‌سازی 
اســت که با اســتفاده از رابط‌های برنامه‌نویسی کاربردی2 اســتاندارد، تبادل داده را 
میان سیســتم‌های سنتی و قراردادهای هوشمند تســهیل می‌کند. همچنین، استفاده از 
اورکل‌های قابل اعتماد3 برای تأیید داده‌های دنیای واقعی از اهمیت ویژه‌ای برخوردار 
اســت )Andoni et al., 2019: 158(؛ زیرا هرگونه داده نادرست ورودی به قرارداد 
هوشــمند می‌تواند کل فرایند را مختل کند. طراحی اورکل‌های چندمنبعی و مبتنی بر 
امضای آســتانه‌ای4 می‌تواند احتمال خطا را کاهــش دهد و دقت داده‌های ورودی را 

تضمین کند. 
۵-۵. پیچیدگی توسعه، هزینه و خطاهای انسانی

توسعه و نگهـداری قراردادهای هوشمند نیازمند دانش تخصصی در حوزه‌های 
مهندســی نرم‌افزار، رمزنــگاری و حقوق دیجیتال اســت. زبان‌های برنامه‌نویســی 
اختصـاصی ماننـد ســـالیدیتی5 و وایپر6، اگرچه قابلیـت بالایی دارند، اما در صورت 
کدنویسی نادرســـت، می‌تـوانند مـنـجر به آسیـب‌های جبـــران‌ناپذیر شوند. برای 
مـقابله با این ریسـک، بایـد از روش‌های توسـعه ایمن نـرم‌افزار،7 کنـترل نسـخه8 و 
بازبـــینی گروهی کد9 استفـاده شـود. انجـام تسـت‌های چندمرحـله‌ای، آزمـون‌های 
فشـــاری و تحلیل رسمی کد می‌توانـد کیفیـــت و پایداری قـراردادهـا را افزایـش 
دهــد )Andoni et al., 2019: 156(. افزون بر این، هزینه‌ بالای توســعه و نگهداری 
یکی دیگر از موانع عملیاتی اســت. استفاده از چارچوب‌های متن‌باز، ابزارهای تست 

1. Interoperability
2. Application Programming Interface - API   
3. Trusted Oracles
4. Threshold Signature
5. Solidity
6. Vyper
7. Secure (SDLC)
8. Version Control
9. Code Review
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خودکار و الگوهای طراحی اســتاندارد، ضمن کاهش هزینه، سازگاری میان سیستم‌ها 
را نیز تقویت می‌کند” با این حال، هرگونه کوتاهی در تســت و نظارت می‌تواند منجر 
به خطاهای انســانی شود که در محیط‌های حساس مالی و صنعتی، خسارات سنگینی 

.)Andoni et al., 2019: 157( به همراه خواهد داشت
به‌طور کلی موانع فنی قراردادهای هوشــمند در صنعــت نفت را می‌توان در 
سه سطح اصلی خلاصه کرد: زیرســـاختی )مقیاس‌پذیری و کارایی(، امنـیتی )حریم 
خصوصی و پایداری شــبکه( و یکپارچـــگی )سازگاری با ســـامانه‌های موجود(. 
رفع این موانع مستلزم اتخاذ رویکـــردی میان‌رشـــته‌ای است که در آن همـــکاری 
مسـتمر میان مهندسان بلاک‌چین، متخصصان امنیت سایبری، مدیران صنـعت نفت و 
قانـون‌گذاران برقرار شود. تنها از طریق چـنین هم‌افزایـی می‌توان اطمیـنان یافت که 
قراردادهای هوشمند از نظر فنی پایدار و مقـیاس‌پذیر هستـند، و از لحاظ حقوقی نیز 
 Narayanan et al., 2016: 90;( در چارچوبی شفاف و قابل اعتماد به اجرا درمی‌آیند

;Andoni et al., 2019: 156–158 پاکروان‌فر و عایضی، 1401: 142(.
۶. تحـــلیل اقتـصـادی پـیاده‌سـازی قراردادهـــای هوشـمند در صـنعت 

نـفت 
مکتب اقتصاد نهادی به‌ویـژه در رویـکرد نهـادگرایی جدید که توسط داگلاس 
نورث1 توسعه یافته است، بر ایـــن مبنا اسـتوار است که نهادها، اعم از قواعد رسمی 
و غیررسمی حاکم بر تعاملات انـــسانی، نقش تعیین‌کنـــنده‌ای در عملکرد اقتصادی 
ایفا می‌کنند. بر این اســـاس، صـرف ورود فنـــاوری‌های نوین بدون ایـجاد تغیـیر 
در نهادهای حـــقوقی، اجرایی و رفتاری، الزاماً به بهبـــود عملکرد اقتـصادی منجر 
نخواهد شــد )Ménard & Shirley, 2014: 24(. در حوزه قراردادهای هوشمند، این 
مکتب هشــدار می‌دهد که اگر نظام حقوقی و اجرایی کشور توانایی پذیرش و انطباق 
با ماهیت دیجیتالی و خودکار این قـــراردادها را نداشته باشـــد، حتی پیشرفته‌ترین 
فناوری‌ها نیز در عمل کارآمدی لازم را نخواهند داشت. از این ‌رو طراحی، پیاده‌سازی 
و اجرای موفق قراردادهای هوشمند در صنعت نفت باید به موازات اصلاحات نهادی 
و سازگاری قوانین و رویه‌های اجرایی صورت پذیرد تا کارایی اقتصادی مورد انتظار 

1. Douglass Cecil North
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تحقق یابد.
در ســاختار فعلی صنعت نفت، بخش قابل توجهی از ناکارآمدی‌ها ناشــی از 
فرایندهــای اداری پرهزینه، تعدد واســطه‌ها و تأخیرهای مکرر در تسویه‌حســاب‌ها 
است )شکوهی، 2014: 139(. قراردادهای هوشمند می‌توانند با حذف نقش واسطه‌ها 
در بســیاری از مراحل اجرایی، فرایندهایی همچون عقد قرارداد، تأمین مالی، ارســال 
ســفارش، پرداخت و نظارت بر اجرای پروژه را به‌صورت هم‌زمان تســریع و ایمن 
ســازند. تحلیل هزینه‌فایده نشــان می‌دهد که صرفه‌جویی ناشی از کاهش هزینه‌های 
تراکنشــی می‌تواند در سطح ملی معادل ده‌ها میلیون دلار باشد. افزون بر این، کاهش 
خطاهای انســانی، بهینه‌ســازی تخصیص منابع و ارتقای قابلیت ردیابی تراکنش‌ها، 
موجب کاهش ریسک و افزایش اعتماد طرف‌های تجاری خواهد شد. از نقاط ضعف 
تاریخی صنعت نفت ایران، فقدان شــفافیت در قراردادها، مناقصات و تخصیص منابع 
بوده اســت )حیدری و منتی و شــهبازی، 1404: 52(. قراردادهای هوشمند، با ثبت 
تراکنش‌ها بر بســتر توزیع‌شده و غیر قابل تغییر، زیرســاختی برای حسابرسی سریع 
فراهم می‌کنند. این قابلیت نظارت درون‌ســازمانی را تسهیل و  با کاهش فرصت‌های 
سوءاســتفاده، به کاهش فســاد کمک می‌کند. البته باید توجه داشت که شفافیت یک 
ویژگی فنی و فرایندی اجتماعی‌سیاسی است؛ بنابراین قراردادهای هوشمند می‌توانند 
به‌عنوان ابزار توانمندســازی برای اصلاحات ساختاری عمل کنند، اما به‌تنهایی کافی 

نیستند.
یکی از ضرورت‌های اساسی صنعت نفت ایران، جذب سرمایه‌گذاری خارجی 
و ارتقای سطح فناوری است. در محیط‌های پرریسک و دارای نرخ فساد بالا، قراردادهای 
هوشمند می‌توانند به‌عنوان سازکِاری برای کاهش ریسک سرمایه‌گذاران عمل کنند. این 
قراردادها با تضمین اجرای دقیق تعهدات از طریق الگوریتم‌های غیر قابل دســتکاری، 
احتمال نقض قرارداد را کاهش داده و سطح اعتماد سرمایه‌گذاران خارجی را افزایش 
می‌دهنــد. در نتیجه می‌توان از قراردادهای هوشــمند به‌عنوان ابزاری برای سیاســت 
صنعتی در راســتای مدرن‌سازی فضای کســب ‌و کار و بازتعریف روابط شرکت‌های 
نفتی با شــرکای بین‌المللی اســتفاده کرد. پیوند صنعت نفت با قراردادهای هوشمند، 
افزون بر به‌کارگیری یک ابزار فناورانه، به معنای شکل‌گیری نیاز به مهارت‌های جدید 
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و ظهور بازارهای دیجیتال می‌باشد. از این منظر، قراردادهای هوشمند به‌عنوان موتور 
محرک تحول دیجیتــال در صنعت نفت، می‌توانند رشــد اقتصادی را در بخش‌های 
مرتبطی همچون فناوری اطلاعات، امنیت ســایبری، داده‌کاوی و تحلیل بلاک‌چینی به 

همراه داشته باشند.
فناوری‌هایی که قابلیت ارتقای شفافیت و پاسخ‌گویی دارند می‌توانند به مرور 
موجب تقویت سرمایه اجتـــماعی شوند. قراردادهای هوشمـند، با حذف مداخلات 
غیر ضروری انسانی، کاهش امکان فساد و ارائه مسـتندات دقیق از تراکنش‌ها، بستری 
برای افزایش اعتماد عمومی به فرایندهای اقتصادی ایجاد می‌کنند. رشــد قراردادهای 
هوشــمند همچنین زمینه‌ساز شکل‌گیری تقاضا برای مهارت‌های جدید در حوزه‌هایی 
نظیر برنامه‌نویســی بلاک‌چین، تحلیل داده‌های تراکنشی، امنیت سایبری قراردادهای 
هوشــمند خواهد بود. چنیــن تحولاتی می‌توانند نیـــروی کار جوان و تحصیل‌کرده 
کشــور را که با نرخ بالای بیکاری مواجه است، به ســمت صنایع دانش‌بنیان هدایت 
کنند. تحقق این فرصت‌ها، منوط به اصلاح سیاســت‌های آموزشی و تربیت نیروهای 
انسانی متناسب با نیازهای بازار کار آینده است. نابرابری در دسـترسی به اطلاعات و 
فرصت‌های اقتصادی از عوامل مهم بی‌عدالتی تلقی می‌شــود. قراردادهای هوشمند با 
شفاف‌سازی اطلاعات و اجرای بی‌طرفانه تعهدات می‌توانـــند مانع شکل‌گیری رانت 
شــوند. بدین ترتیب، بستری عادلانه‌تر شکل می‌گـــیرد که به بهبود عدالت توزیعی 
یاری می‌رســاند. با وجود ظرفیت‌های یادشده، یکی از مهـــم‌ترین موانع پیاده‌سازی 
قـــراردادهای هوشمند در ایران، فقدان چارچوب قانونی مشخص برای اعتباربخشی 
به آن‌هاســت. تاکنون تعاریف حقوقی روشــنی از ماهیت این قراردادها، نحوه استناد 
به آن‌ها در محاکم، حدود مســؤولیت‌پذیری در صورت بروز خطا یا نقص فنی و نیز 
ســازکِارهای حل اختلاف ارائه نشده است. )صادقی و ناصر، 1399: 200( عـــاوه 
بــر این، نظام قضایی فعلــی در ایران آمادگی لازم برای تفســیر کدهای قراردادی یا 
رســیدگی به دعاوی پیچیده فنی در این حوزه را ندارد. هرچند قراردادهای هوشمند 
مبتنی بر بلاک‌چین از ســطح امنیت بالایی برخوردارند، اما خطـــاهای برنامه‌نویسی، 
آسیب‌پذیری‌های سیســتمی و حملات هدفمند می‌توانند به نقاط ضعف آن‌ها تبدیل 
شــوند. نمونه‌هــای بین‌المللی حملات به قراردادهای معیوب نشــان می‌دهد که این 
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خطر واقعی اســت. بنابراین، پیش از اســتقرار گســترده، باید زیرساخت‌های امنیت 
سایبری تقویت شده و ســازکِارهای ممیزی فنی مستقل برای اعتبارسنجی قراردادها 
تعریف گردد )Atzei et al., 2017: 173(. از منظر زیرســاختی نیز، توســعه نامتوازن 
فناوری‌هــای دیجیتال در مناطق مختلف کشــور می‌تواند به شــکاف دیجیتال دامن 
بزند؛ به‌ویژه جوامع محلی مســتقر در نزدیکی منابع نفتی ممکن اســت از مزایای این 
تحولات فناورانه بی‌بهره بمانند. در نتیجه، اجرای سیاســت‌های مکمل برای توســعه 
زیرســاخت‌های دیجیتال و ارائه آموزش در مناطق کمتر توسعه‌یافته ضروری است. 
در مجموع پیاده‌ســازی قراردادهای هوشمند در صنعت نفت ایران پتانسیل آن را دارد 
که نقطه آغاز، ارتقای بهره‌وری و بازتعریف تعاملات اقتصادی و اجتماعی باشــد. با 
این حال، تحقق این اهداف نیازمند یک بسته سیاستی جامع و هماهنگ است که ابعاد 

فناورانه، حقوقی، و آموزشی را به‌طور هم‌زمان پوشش دهد.
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برآمد
۱- پژوهش حاضــر با هدف تبیین چارچوب‌های حقوقــی و اقتصادی لازم 
برای پیاده‌سازی قراردادهای هوشـــمند در صنعت نفت ایران و بهره‌گیری از تجارب 
کشورهای پیشــرو انجام شد. نتایج نشـــان داد که قراردادهای هوشــمند، به‌عنوان 
دســتاوردی کلیدی از فناوری بلاک‌چین، ظرفیت تـــحول در ســاختارهای حقوقی 
و اقتصادی صنعــت نفت را دارند. ویژگی‌هایی مانـــند خوداجرا بودن، شــفافیت، 
تغییرناپذیری و حذف واسطه‌ها موجب کاهش فساد، تســـریع در پرداخت‌ها، ارتقای 
کارآمدی و افزایش اعتماد نهادی می‌شــوند. همچنین، این فناوری می‌تواند با کاهش 
هزینه‌های مبادلــه و افزایش قابلیت نظارت، زمینه جذب ســرمایه‌گذاری خارجی و 

بهبود شفافیت مالی را فراهم کند.
۲- تحلیل تطبیقی نشــان داد که موفقیت کشــورهایی چــون نروژ و امارات 
متحده عربی در اجرای قراردادهای هوشمند، ناشی از سه عامل اصلی است: نخست، 
چارچوب حقوقی شــفاف و به‌روز برای اعتباربخشــی به امضای دیجیتال و اجرای 
خــودکار تعهدات؛ دوم، نهادهای هماهنگ‌کننده و پاســخ‌گو میــان بخش‌های فنی، 
حقوقی و اجرایی؛ و سوم، استانداردهای فنی و امنیتی منسجم برای حفاظت از داده‌ها 

و پیشگیری از خطا و تقلب.
۳- در ایران مهم‌ترین موانع شــامل فقدان قانــون جامع قراردادهای دیجیتال، 
ناهماهنگی نهادی، ضعف در آموزش تخصصی و مقاومت ســاختارهای سنتی اداری 
است. بر این اســاس، پیشنهاد می‌شــود تدوین »قانون جامع قراردادهای هوشمند«، 
ایجاد نهادی ملی بــرای هماهنگی میان وزارت نفت، وزارت ارتباطات و قوه قضاییه 
و توســعه آموزش‌های بین‌رشــته‌ای در حوزه حقوق و فناوری اطلاعات در اولویت 
سیاست‌گذاری قرار گیرد. این پژوهش با محدودیت‌هایی همچون دسترسی محدود به 
داده‌های داخلی و کمبود مطالعات موردی در ایران روبه‌رو بود؛ از این‌ رو بخشــی از 
تحلیل‌ها بر اساس داده‌های تطبیقی و  بین‌المللی صورت گرفته است. برای تحقیقات 
آینده، پیشــنهاد می‌شود مطالعات میدانی در پروژه‌های نفتی، ارزیابی حقوقی‌اقتصادی 
اجرای قراردادهای هوشــمند و تحلیل تطبیقی بیشــتری در نظام‌های حقوقی پیشرو 

انجام گیرد.
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