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 چکیده 

ایالات به  دولت  کِلودمتحده  قانون  اجرای  و  تصویب  با  خویش  پروند  ، زعم  در  شکست  از    ۀبعد 
این محدودیتفت پیشمایکروسا از  قانون روی محاکم کیفری داخلی، درصدد عبور  بر اساس  ها 

تجربه این وضعیت  است.  آن  ای است که  داخلی  قرار گرفته  پیش دستاوردهای  روی سایر کشورها 
و   وردهاااست تا از ابعاد منفی آن احتراز شود. لذا بررسی ابعاد حقوقی قانون کِلود، از کارکرد تا دست 

ا    نقایص وری، موضوع و از اهداف اهای فنبررایانش شرکتآن در تحقیقات کیفری فراسرزمینی در 
توصیفی رویکرد  با  که  است  نوشتار  است.  این  گرفته  قرار  مدنظر  انتقادی  و  اصلی    سؤالتحلیلی 

متحده و سایر    در نظام عدالت کیفری ایالات  وردهای قانون کِلودا پژوهش این است که کارکرد و دست
ا  دولت در  فراسرزمینی  کیفری  تحقیقات  پیشبرد  برای  چیستها  آن  نقایص  و  های  یافته  .بررایانش 

نشان می  به هر پژوهش  کِلود  قانون  که  ایالاتدهد  دولت  برای   حال  اصلی وی  به هدف  را  متحده 
رساند. اما دسترسی به  فراسرزمینی می دیتای  در حامل  بررایانش  کاربر ا   ۀشددسترسی به دیتای ذخیره 

های ناشی از اصل حاکمیت گرفتن محدودیتبررایانش در این شرایط هم متأثر از نادیدها  دیتای کاربر  
قانون   هیئت بار در    سرزمینی و اصل ممنوعیت مداخله در امور دولت خارجی است که ایندرون

 های حریم خصوصی کاربرانِ دلیل نقض محدودیت، ولی بهتوجیه شده است  ایالات متحدهداخلی  
 نشده است.و مقبول بررایانش مجاز  ا  

بررایانش، تحقیقات کیفری فراسرزمینی، متحده، دیتای کاربر ا    لود ایالاتقانون کِ :  واژگان کلیدی
 سرزمینی، اصل ممنوعیت مداخله در امور دولت خارجی محدودیت اصل حاکمیت درون
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 مقدمه
اطلاعات یا دیتا در جوامع مدرن یکی از کالاهای باارزش در مالکیت یا تصرف انسان است.  

سرزمینی تمایل دارند که حفاظت و مدیریت دیتای  ها در راستای اعمال حاکمیت درون ولی دولت
بررایانش ها با سازوکار دولت ۀاتباع در اینترنت را در اختیار داشته باشند. لیکن این خواست مسلوب   1ا 

وری اطلاعات در فضای مجازی است. ساختار  افن  ۀتوسعهای در حالاست. ابررایانش یکی از حوزه 
گیری از آن در توانند دیتای کاربران خود را با بهره وری میاهای فن نحوی است که شرکتابررایانش به

امت کاربران یا دور از محل استقرار )حامل یا حامل دیتا( مستقر در محلی دور از محل اق 2دیتاسنتر 
مرکز اصلی فعالیت شرکت ذخیره کنند. از این حیث، دیتا در این شرایط در ابررایانش از دستگاه رایانه  

سرورهای به  کاربر  همراه  گوشی  شرکتقابل  3یا  برای  میفنا   کنترل  منتقل  دور  راه  از  شود وری 
(Schwartz, 2018: 1682و بدین ) س دولت متبوع کاربر خارج است. این وضعیت به  طریق از دستر

نقض مقررات از    ۀکه شائبیک اعتبار ضامن رعایت الزامات حریم خصوصی کاربر است، در جایی
یا دولت متبوع کاربر وجود    فناوریسوی دولت سرزمینی محل استقرار مرکز اصلی فعالیت شرکت  

  ایالات متحده ای از این شرایط است. پلیس  نمونه  ایالات متحده دارد. فعالیت پلیس زیرنظر دولت  
خواهان آن است تا بدون رعایت سازوکار قضایی و اخذ مجوز خاص قضایی به دیتای کاربر    اغلب

کند. اما قانون هم  کیفری وی ایجاب می  ۀکه تحقیقات اولی  در ابررایانش دسترسی یابد، در جایی
متحدهپلیس   می  ایالات  محدود  تحقیقاترا  و هم  مختل   کند  وی  منظر  از  را  فراسرزمینی  کیفری 

آن در حامل فراسرزمینی است که از    ۀایراد از ماهیت دیتا و ذخیر  ؛کند. اما ایراد از قانون نیستمی 
تحقیقات کیفری خارج شده است. عبور از این وضعیت    انجام   حاکمیت قانون و دسترس پلیس در

بد که بنا به معذوریت حمایت از حریم خصوصی طل با پلیس را می   فناوریهمکاری فراقانونی شرکت  
 کاربر ابررایانش مفقود است. 

فراسرزمینی   ۀذخیر حامل  در  جهانی  به  4دیتا  از  ناشی  برخی  روند  باور  بر  که  دیتاست  شدن 
(.  Swire, Hemmings and Vergnolle, 2016: 327منفی گذاشته است )  تأثیرتحقیقات کیفری  

المللی و ضرورت تنظیم سیاست  و نقض فاحش امنیت ملی و بین  جرایمشدن  این وضعیت با جهانی
،  (39  :1396،  اکبری و    قناد  : کن)  جنایی جهانی برای تضمین امنیت حداکثری نیز در ارتباط است

پیش  چراکه امکانات  از  یکی  ابررایانش  از  تااستفاده  است  بزهکاران  مستندات    هاآن  روی  نیز 
 

1. Cloud Computing. 

2. Data Centers. 

3. Companies’ Servers. 

4. Data Centers Overseas. 
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فراسرزمینی دیتا ذخیره و    های مجرمانه خویش را از طریق ارتباطات الکترونیک در حاملفعالیت
وقوع جرم در قلمرو سرزمینی متفاوت از قلمرو سرزمینی محل   (.Mulligan, 2018: 1نگهداری کنند )

را از دسترس مقامات قضایی   شده در حامل دیتا ثبت   ۀ ای است که دلایل مجرمان استقرار حامل دیتا نتیجه 
های شرکت   ۀ دیتا یا محل استقرار آن در سرتاسر دنیا در مالکیت یا اجار  سازد. حامل یا پلیسی خارج می 

یا محل استقرار آن تابع قرارداد تنظیمی با دولت مالک حامل یا دولت   است. استفاده از حامل   فناوری 
در افشاء   فناوریارتباطی به الزام یا عدم الزام شرکت  سرزمینی محل استقرار آن است. این وضعیت هیچ  

شده در حامل از قلمرو سرزمینی محل استقرار مرکز اصلی فعالیت شرکت دیتای ذخیره   ی یا عدم افشا
ی ا محل وقوع جرم در این شرایط برای دسترسی به محتو   ندارد. تلاش مقامات قضایی دولت سرزمینیِ 

 فرایندبخشی از    های اجتماعی در شبکه   ها آن   های لب ایمیل یا پست ارتباطات الکترونیک افراد در قا 
عمال شود که از اِ فراسرزمینی دیتا منتهی می   تحقیقات کیفری فراسرزمینی است که معمولًا به حامل 

درون  محدودیت حاکمیت  با  شرایط  این  در  قضایی  و  پلیسی  مقامات  است.  خارج  وی  سرزمینی 
وعیت تحقیقات کیفری در قلمرو فراسرزمینی و دسترسی به دیتای صلاحیت کیفری سرزمینی و ممن 

 شده در حامل فراسرزمینی از قلمرو سرزمینی متبوع مواجه هستند. ذخیره 
عمال اِ   ۀشدن مرزها و توسعدیتا با شکسته  ۀذخیر  ۀتکنولوژی ابررایانش باعث شده است که نحو

(. نظام عدالت کیفری  Schultheis, 2015: 661ها برای دسترسی به آن تغییر کند )صلاحیت دولت
)قانون کِلود(    1های فراسرزمینیقانون از داده   ۀتبیین استفاد  با تصویب و اتکای به قانونِ   ایالات متحده

دارای مرکز اصلی فعالیت در    فناوریفراسرزمینی و الزام شرکت    ۀشدبرای دسترسی به دیتای ذخیره 
با تصویب قانون    ایالات متحدهیت از وی درصدد القای این مفهوم است.  تبعبهقلمرو سرزمینی متبوع  

  فناوریهای فراسرزمینی از طریق شرکت  شده در حاملدرصدد تسهیل دسترسی به دلایل ذخیره  کِلود
قات کیفری فراسرزمینی بدون نیاز به  آمدن بر موانع سرزمینی حاکم بر تحقیتحت حاکمیت و فائق

نافی ضرورت    ۀنامموافقت  داخلی  قانون  تصویب  که  است  حالی  در  این  است.  قضایی  همکاری 
المللی قضایی نیست، هرچند که به اتکای قانون داخلی برخی از همکاری بین  ۀنامموافقت انعقاد  

صورت  همکاری )شریعتها  کِلود   متحده ایالات  اما  (.  61:  1393باقری،  گیرد  قانون  تصویب  با 
شده فراسرزمینی نائل شود مرتبط با یکدیگر برای دسترسی به دیتای ذخیره   ۀ درصدد است تا به دو خواست 

اصلی پژوهش این است که   سؤالکه بررسی ابعاد حقوقی آن، موضوع و از اهداف این نوشتار است.  
ها برای پیشبرد و سایر دولت   ایالات متحده   وردهای قانون کِلود در نظام عدالت کیفری ا کارکرد و دست

 
1. Clarifying Lawful Overseas Use of Data (CLOUD Act). 
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بررایانش و نقایص آن چیست فرض بر این است که قانون کِلود واجد   . تحقیقات کیفری فراسرزمینی در ا 
دو وضعیت است که اجرای هر دو بُعد آن با نقایصی مواجه است که دستاوردهای آن را ناچیز جلوه 

ابتدا به تح می  به دیتای کاربران قیقات کیفری و ضرورت دسترسی دولت دهد. لذا در این نوشتار  ها 
بررایانش بررایانش در حامل  فناوری های در ادامه به رویکرد شرکت  پرداخته و ا  در افشای دیتای کاربر ا 

شده و ضرورت تغییر آن در قانون کِلود فراسرزمینی و سپس به الزامات ناشی از قانون ارتباطات ذخیره 
اطلاعات و رعایت اصول   فناوری   ۀ مندان حوزتایج تطبیقی حاصل از این مطالعه به علاقه پردازیم تا ن می 

بررایانش در قلمرو تحقیقات کیفری فراسرزمینی ارائه شود.  حاکم بر آن و حریم خصوصی کاربر ا 
 ها به دیتای کاربران ابررایانش . تحقیقات کیفری و ضرورت دسترسی دولت۱

بررایانش توسعه تکنولوژی اطلاعات است. دیتای کاربر در ابررایانش  های در حالیکی از حوزه   ا 
با تنظیمات    فناوریکنترل از راه دور برای شرکت  قابل  تاپ به سرورهایهمراه یا لپاز گوشی تلفن

می  ذخیره  و  منتقل  می مختلف  پشتیبانی  را  کاربر  دیتای  که  سرورهایی  شرکت  شود.  سوی  از  کنند 
می  یفناور شبکه  دنیا  سرتاسر  و  در  هستند  جهانی  ابررایانش  از  بخشی  سرورها  از  هریک  شوند. 
از تمام دنیا در دسترس کاربر ابررایانش است که از طریق نام کاربری و    هاآن   شده دری ذخیره امحتو

از این  ز های اپل، گوگل یا مایکروسافت ارو، دیتای کاربر ابررایانش شرکترمز عبور میسر است. 
های متعددی برای مقامات قانونی ها خارج است. این وضعیت موجد چالشدسترسی و کنترل دولت

فراسرزمینی دیتا شده است. مقامات قانونی حسب    شده در حاملدر دسترسی به اطلاعات ذخیره 
ذخیره  اطلاعات  به  دسترسی  امکان  داخلی  حامل  ۀشدقوانین  در  مجازی  فضای  های  کاربران 

امنیت ملی و تعقیب    تأمین دیتا را ندارند. این شرایط موجب نگرانی مقامات قانونی در    فراسرزمینی
ای از پیوند عدالت  فراسرزمینی دیتاست که جلوه   و دسترسی به دلایل مجرمانه آن در حامل  جرایم

فراسرزمینی دیتا و   اصلی در این شرایط عدم دسترسی به حامل  ۀمسئلکیفری و امنیت ملی است.  
قال اطلاعات آن برای تکمیل تحقیقات کیفری در قلمرو سرزمینی است. این وضعیت بر امنیت انت

مرتبط با فضای مجازی و    جرایمای یکی از  نمونه، جرم جاسوسی رایانه  عنوانبهگذار است.  تأثیرملی  
 . (40 :1395محمدنسل،  :کن) امنیت ملی است که با همین شرایط مواجه است

و مشمول صلاحیت قضایی    ایالات متحدههای دارای تابعیت  ابررایانش تحت مدیریت شرکت
ابررایانش تابع اصل صلاحیت سرزمینی و قوانین دولت   ۀکنندهای ارائهمرتبط است. اگرچه شرکت

ایالات  فقط محدود به اتباع    هاآن  محل استقرار مرکز اصلی فعالیت خویش هستند، لیکن مشتریان
ها به دیتای  دهند. بنابراین عدم امکان دسترسی سایر دولتیستند و سرتاسر دنیا را پوشش می ن  متحده

این شرکت از مشتریان  به    ایالات متحدهها هستند و جواز دسترسی مطلق دولت  اتباع خویش که 
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ا  همطلوب سایر دولت  ها آن  بودن محل فعالیتابررایانش یا سرزمینی  ۀکنندصرف تابعیت شرکت ارائه
های های شرکت در حامل   هاآن   دیتای اتباع  ۀ ها مدعی هستند که ذخیر دولت در سرتاسر دنیا نیست.  

، نظارت خارجی و ممنوعیت موجب نگرانی نقض حریم خصوصی شهروندی   ایالات متحده متبوع  
ربران اینکه به اعتقاد برخی نظارت بر عملکرد کا   خویش شده است. کما  ۀ دولت متبوع کاربر به دیتای تبع

(. 239:  1396مسبوق به سابقه است )فتحی و شاهمرادی،    ایالات متحده در    هاآن   اینترنتی بدون اطلاع 
های تابع سیاست   ایالات متحده متبوع    فناوری های  شرکت   ، چراکهالبته وضعیت به این بدی هم نیست

شده با کاربر طرف و تابع شرایط توافق ای و قراردادهای استفاده از حامل دیتا در سرتاسر دنیا از یک حرفه 
عالی و مایکروسافت در دیوان   ۀ نام و استفاده از ابررایانش از طرف دیگر هستند. پرونددر زمان ثبت 

ای از شرایط است. بر این اساس اربر نمونه در دسترسی به دیتای ک  ایالات متحده قطعیت شکست دولت  
 ی نحو به ها با محدودیت مواجه است،  در دسترسی به دیتای کاربران این شرکت   ایالات متحده دولت  

به همکاری و افشای دیتای  فناوری که در برخی موارد حتی توسل به محاکم کیفری و قرار الزام شرکت 
 بست مواجه شده است.با بن   نیز   ایالات متحده کاربر به پلیس یا دولت  

 ها برای دسترسی به دیتای کاربران ابررایانش روی دولتهای پیش. گزینه ۱-۱
بومی دولت درصدد  رفع  ها  برای  اتباع  دیتای  با  ارتباط  در  داخلی  قوانین  تصویب  و  سازی 

نایی  ها حاکی از تنظیم سیاست جالمللی هستند. این رویکرد مشترک دولتهای امنیت بیننگرانی
 :ها وجود دارد مجرمانه در ابررایانش است. دو تئوری برای رفع این نگرانی دولت  ۀبرای پاسخ به پدید

اینکه حامل این اساس   اول  بر  آن منتقل شود.  قلمرو سرزمینی کاربران  به  دیتا  دیتای    ، فراسرزمینی 
شود. اما مخالفت با  می دیتای همان کشور منتقل و ذخیره    کاربران ابررایانش از هر کشور به حامل

)  ۀ شبک   1شدنبالکانیزه  است  تئوری  این  اصلی  موانع  از  جهانی  Swire and Kennedy-اینترنت 

Mayo, 2017: 662بر اساس قوانین داخلی کشوری میسر باشد    فناوریهای  (. دوم اینکه الزام شرکت
 :Schwartz and Peifer, 2017در قلمرو سرزمینی وی مستقر شده است )  ها آن  که مرکز فعالیت

اساس شرکت  118 این  بر  فعالیت است،    فناوری(.  اصلی  مرکز  استقرار  دولت محل  مقررات  تابع 
ه و مدیریت کرده باشد. اما این رویکرد  هرچند که دیتای کاربران خویش را در حامل فراسرزمینی ذخیر

در تضاد است که دارای کاربرانی از سرتاسر دنیا هستند و تاب پذیرش    فناوریهای  با منافع شرکت
شرکت   فعالیت  مرکز  استقرار  محل  سرزمینی  ندارند  فناوریقوانین  اکثر    نظرصرف   ، را  اینکه  از 

و بر اساس تئوری دوم تابع مقررات    بوده  ستقر م  ایالات متحدهدر قلمرو سرزمینی    فناوریهای  شرکت

 
 تر را گویند.. تقسیم و تجزیۀ نواحی به قطعات کوچک1
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شرکت اکثر  اصلی    فناوریهای  وی هستند.  مرکز  و  تابعیت  دارای  مایکروسافت  و  گوگل  از جمله 
از سرتاسر دنیا هستند.    هاآن   کاربران  حالی کههستند، در    ایالات متحدهفعالیت در قلمرو سرزمینی  

بخش زیادی از مشتریان خود را از    فناوریهای  رکتشود تا شدوم باعث می  ۀشدن گزینلذا اجرایی
 سرتاسر دنیا از دست بدهند.  
های متفاوت این  کاربران دارای ملیت  ۀشدبه دیتای ذخیره   ایالات متحدهدسترسی مقامات قانونی  

گزینشرکت از  ناشی  الزام  حسب  در    ۀها  است،  فراهم  کهدوم  قانونی    حالی  مقامات  دسترسی 
اول اینکه  :اول همچنان به دو دلیل میسر نیست ۀها حسب گزینربران این شرکتهای متبوع کادولت

ها در های متفاوت دولتدر استقرار حامل دیتا تابع سیاست  ایالات متحدهمتبوع    فناوریهای  شرکت
 مستقر در قلمرو سرزمینی  را به حامل  هاآن  دیتای اتباع  هاآن  سرتاسر دنیا نیستند تا حسب تقاضای

دیتای کاربران ملی    بر فرض دراختیارگرفتن حامل  ، دوم اینکه سایر کشورها   ؛ارسال و ذخیره کنند  ا هآن 
قلمرو سرزمینیاین شرکت در  ذخیره   ، ها  دیتای  به  و مجوزهای  حق دسترسی  بدون همکاری  شده 

ندارند.    ایالات متحدهحسب قوانین داخلی    فناوریهای  قانونی از شرکت در این شرایط    واقعدررا 
شود، امتیازی تلقی نمی هاآن های دیتای کاربران ملی در قلمرو سرزمینی دولت متبوعاستقرار حامل

  ایالات متحدهآن دارای تابعیت و مرکز اصلی فعالیت در قلمرو سرزمینی    فناوریشرکت    حالی که در  
می باعث  این وضعیت  از شراست.  ملی  دیتای کاربر  متقاضی  دولت  تا  با وجود   فناوریکت  شود 

تبعیت کند که در اکثر موارد   ایالات متحده داشتن حامل دیتا در قلمرو سرزمینی از مقررات دراختیار
 با ممنوعیت دسترسی مواجه است. 

مقررات   از  دیتا  حامل  استقرار  محل  دولت سرزمینی  متحدهتبعیت  حاکمیت    ایالات  اصل  با 
قوانین خارجدرون از  تبعیت  منافات دارد. دولت  سرزمینی وی و  به مسائل داخلی  ایالات  ی راجع 

در قلمرو    فناوریهای  در این ارتباط نیز در وضعیت مشابه قرار دارد، با این تفاوت که شرکت  متحده
دیتای کاربران خویش   ۀکنندهای ذخیره سرزمینی وی دارای مرکز اصلی فعالیت هستند، ولی حامل

به افشای    ایالات متحدهاز سوی محاکم    فناوریهای  الزام شرکت  اند. را در سرتاسر دنیا مستقر کرده
در قبال کاربران و لزوم رعایت    هاآن  طرف با تعهدات ی ارتباطات الکترونیک کاربران از یکامحتو

خارجی محل استقرار حامل    در قبال دولت  هاآن  دیگر با تعهداتو از طرف   هاآن  حریم خصوصی
تداخل پیدا کرده است. این وضعیت ناشی    هاآن   ی تبادل دیتای سرزمینیدیتا بر لزوم کسب مجوز برا 

 (136  : 1398،  اصل، گلدوزیان و کلانتریدلخون  :کن)  فضای مجازی است   جرایمبودن  از فراملی
ذخیره  دیتای  به  دسترسی  برای  قضایی  و  پلیسی  مقامات  تا  است  شده  باعث  این    ۀشدکه  کاربران 

در قلمرو    فناوریهای  ها مواجه باشند، هرچند که شرکتها نیز با مشکلات مشابه سایر دولتشرکت
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امتیاز با  ها دارای امتیازند. اما این  مستقر هستند و از این حیث نسبت به سایر دولت  ها آن   سرزمینی
معتقدند که    فناوریهای  کارآمد نیست. شرکت  هاآن  بودن قوانین کیفری برایاصل سرزمینی  ۀحرب

را به استناد قوانین کیفری داخلی ملزم   هاآن   توانندمقامات قانونی و به طریق اولی محاکم کیفری نمی
 اند.  های فراسرزمینی ذخیره شدهدیتا در حامل  حالی کهبه افشای دیتای کاربران ابررایانش نمایند، در  

سرزمینی مکانیاصل  و  قوانین  ذخیره م زبودن  دیتای  به  دسترسی  حاملهای  در  های  شده 
چاره مسئلهفراسرزمینی   آن  برای  باید  که  است  گزینهای  شود.  اعمال  اندیشی  در  متعددی  های 

، محل استقرار مرکز  صلاحیت سرزمینی وجود دارد که شامل محل استقرار دیتا، محل اقامت کاربر 
می  دیتا  میزبان  شرکت  فعالیت  گزیناصلی  پوشش  ۀباشند.  برای  اِ جایگزین  صلاحیت دادن  عمال 

دیتای ذخیره  به  الزام شرکتشده در حاملسرزمینی و دسترسی  فراسرزمینی شامل  های متبوع  های 
و بدون کسب مجوز  از قلمرو سرزمینی    هاآن  ی است کهنحوبهدر زمان طراحی شبکه    ایالات متحده

شده دسترسی و حق برداشت و افشاء به مقامات سرزمینی از دولت سرزمینی حامل به دیتای ذخیره 
را داشته باشند، منوط به اینکه دولت سرزمینی   ایالات متحدهمحل استقرار مرکز اصلی فعالیت یعنی  

ایالات  ربران شرکت متبوع  دیتا متعلق به کا  ، چراکهمحل استقرار حامل دارای چنین امتیازی نباشد
و برای ذخیره به حامل فراسرزمینی هدایت  شده  است که از مرکز اصلی پردازش و مدیریت    متحده

اجارمی  دولت محامل  ۀ شود.  برای  فراسرزمینی موجد حقی  دیتای    منظوربهجر  ؤهای  به  دسترسی 
حال این وضعیت منصرف از حق دسترسی  در حامل سرزمینی خویش نیست. در عین   شدهذخیره 
دیتای کاربران شرکتدولت به  از دولت  ایالات متحده های متبوع  های خارجی  های  است. هریک 

پیدا   ایالات متحدهمتبوع    فناوریهای  خارجی حسب صلاحیتی که نسبت به دیتای کاربران شرکت
را تقاضا    ایالات متحدهمتبوع    فناوریهای  شرکت  ۀشدبه دیتای ذخیره   کنند حق دارند دسترسیمی 

شده باشد. این وضعیت با عدم حق دسترسی    کنند، ولو اینکه دیتا در قلمرو سرزمینی دیگری ذخیره 
تنها  شود. دولت محل استقرار حامل نهدولت سرزمینی محل استقرار حامل نیز تشدید و توجیه می

شده در حامل تحت حاکمیت سرزمینی ندارد، بلکه حق افشای آن را  ذخیره   حق دسترسی به دیتای
یا مجوزهای لازم از محاکم دولت متبوع مرکز اصلی فعالیت    فناوریبدون کسب مجوز از شرکت  

های متبوع به طریق اولی ندارد. لذا باید سازوکاری برای الزام شرکت  ایالات متحده  فناوریشرکت  
های خارجی یا بر اساس معاهدات همکاری  ی دیتا بر اساس قرار محاکم دولتبر افشا  ایالات متحده

 حقوقی دوجانبه نیز وجود داشته باشد. 



 ۱۳۹۹پاییز  /  ۱۱۱مارۀ / ش ۸۴ دورۀ /                                                

 

۱5۴ 

اروپا سالب به    ۀهای عضو اتحادیو هریک از دولت  ایالات متحدهاما این شرایط میان دولت  
ای از این وضعیت  ونهنم  1اروپا راجع به حفاظت از داده   ۀانتفاء موضوع است. مقررات عمومی اتحادی

اتحادی شرکت  ۀاست.  تبعیت  لزوم  به  مُصر  تبع  فناوریهای  اروپا  کاربران  دیتای  از  حفاظت    ۀدر 
از جمله  اروپا در مقابل دولت  ۀاتحادی قانون کلود    ایالات متحده های غیراروپایی  است. تصویب 

وجب آن حق دارند که با  مبه  فناوریهای  شرکت  ، چراکهناخواسته این نگرانی را برطرف کرده است
خصوصی  استناد به قوانین دولت محل استقرار مرکز اصلی فعالیت و با ادعای نقض احتمالی حریم

فراسرزمینی کاربران خویش جلوگیری   ۀ شدبه دیتای ذخیره  ایالات متحدهکاربران از دسترسی دولت 
همکاری حقوق دوجانبه    ۀدبه سازوکار معاه   ایالات متحدهکنند. این وضعیت منجر به لزوم توسل  

لیکن  می  آن وجود داشت،  امکان  نیز  این  بر  به دلیل    ایالات متحدهشود که سابق  آن  از  استفاده  به 
اروپا از این طریق    ۀو اتحادی  ایالات متحدههمکاری    ۀتجرب   ، چراکههای آن تمایلی نداشتمحدودیت

ذخیره  دیتای  به  دسترسی  بن  ۀ شد برای  با  مجازی  فضای  بودکاربران  شده  مواجه  که    زمانی  ؛بست 
  ۀاروپا نیز با ادعای حمایت از تبع  ۀو اتحادی  ایالات متحده  ۀبا ادعای حمایت از تبع  ایالات متحده

 کردند. کاربران متبوع خودداری می  ۀشداروپا از افشای دیتای ذخیره  ۀاتحادی
 ه دیتای کاربر ابررایانشها برای دسترسی بلزوم همکاری دولت. ۱-۲

 ایالات متحدهچهارم قانون اساسی    ۀحریم خصوصی کاربر ابررایانش موضوع مقررات اصلاحی
اصلاحی از  ناشی  الزامات  اتباع    ۀاست.  به  نسبت  اساسی  قانون  متحدهچهارم  قلمرو    ایالات  در 

بایسته به  توجه  با  قوانین سرزمینی محل تحقیقات کفراسرزمینی  بازرسی های صلاحیت و  یفری و 
الاجراء است، لیکن رعایت این الزامات در ارتباط با تحقیقات کیفری فراسرزمینی همیشه صادق لازم 

حریم   واجد  متعلقات  به  دسترسی  و  فراسرزمینی  کیفری  تحقیقات  در  الزام  این  رعایت  نیست. 
یا تبعیت وی    خصوصی متهم از این طریق فقط مربوط به زمانی است که ارتباط اختیاری وی، شمول 

را داشته باشد و تحت   ایالات متحدهمعنا که متهم تابعیت برقرار باشد. بدین ایالات متحدهاز قوانین 
  ۀ قرار گرفته باشد تا الزامات ناشی از مقررات اصلاحی  ایالات متحدهشمول یا تبعیت از قوانین کیفری  

را نداشته    ایالات متحدهم تابعیت  چهارم قانون اساسی نسبت به وی مجری باشد. در شرایطی که مته
های لازم از وی در قلمرو فراسرزمینی به قرار یا حکم  تحقیقات کیفری و بازرسی  انجام   باشد، برای

 نیازی نیست.  ایالات متحدهمحاکم کیفری 

 
1. EU General Data Protection Regulation. 
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متحدهدولت   فراسرزمینی   انجام  برای   ایالات  قلمرو  در  غیراتباع  به  نسبت  کیفری  تحقیقات 
اشخاص دارای تابعیت یا  از  های قانونی نیست. بر این اساس تحقیقات کیفری  محدودیتمشمول  

به   متحدهاموال متعلق  آن   ایالات  بازرسی  از   هایا  قانونی  نیازمند مجوزهای  فراسرزمینی  قلمرو  در 
. تحقق  (United States v. Verdugo-Urquidez, 1990: 259)  است   ایالات متحدهمحاکم کیفری  

های فراسرزمینی، بلکه باعث دسترسی  به حامل  ایالات متحدهتنها باعث دسترسی  ت نهاین وضعی
دولت حاملسایر  به  در  ها  مستقر  متحدههای  می   ایالات  و هم  مبارزه  شعار  با  رویکرد  این  شود. 

ها هریک بر اساس  دولت  ، چراکهپذیر استها توجیهتروریستی برای تمام دولت  جرایمپیشگیری از  
یک قوانین   از  شرکتداخلی  الزام  به  قائل  با  فناوریهای  طرف  همکاری  دیتای    هاآن   در  افشای  به 

دیگر خواهان   کاربران خویش هستند، وقتی که آن کاربر از اتباع دولت متقاضی هست. ولی از طرف 
ت.  که آن کاربر از اتباع دولت متقاضی نیسها هستند، زمانیعدم افشای دیتای کاربران به سایر دولت

خواهند که دیتای می  فناوریهای  ها از شرکتاین سیاست یک بام و دو هواست. بر این اساس دولت
اتباع دولت    ها محفوظ نگه دارند، وقتیکاربران خویش را از دسترسی سایر دولت از  که آن کاربر 

ر مبارزه  شعا  فناوریمبنای دسترسی دولت متبوع به دیتای کاربر شرکت    حالی کهمتقاضی نیست. در  
ای محتمل  تروریستی است که وقوع آن در هر نقطه از دنیا و از سوی هر تبعه  جرایمو پیشگیری از  

 خارجی نیست.  ۀداخلی و تبع ۀاست. در این شرایط فرقی میان تبع
به    ایالات متحدهاز دستورات و دسترسی مقامات دولت    فناوریهای  بر این اساس تبعیت شرکت

بینذخیره دیتای   سازوکارهای  به  منوط  خویش  کاربران  فراسرزمینی  تمام  شده  برای  یکسان  المللی 
 ایالات متحده. حق دسترسی دولت  (1351  :1398،  توسلی اردکانی   و  جلالی  :ک ن)  هاستدولت

مشابه از چنین    ها هم با توجیهبه دیتای کاربران با هر توجیه در جایی پذیرفتنی است که سایر دولت
هیچ  حقی   که  است  حالی  در  این  باشند.  یا  الزام   ۀنامموافقتبرخوردار  رعایت  لزوم  بر  آوری 
المللی وجود ندارد، بین  ۀهای حریم خصوصی کاربران فضای مجازی در عرص گرفتن بایستهنادیده

موران قانونی أها موضوعیت داشته باشد. بنابراین اعمال صلاحیت ماینکه منافع امنیت ملی دولت  ولو
موران دولت  أآن اقدامات توسط م  انجام   ک دولت در قلمرو سرزمینی دولت دیگر منوط به رضایت وی

موران دولت متقاضی در قلمرو سرزمینی أاخیر )دولت سرزمینی( است. ورود و اقدامات عملیاتی م
عمال مقتضیات آن توسط عوامل دولت سرزمینی  دولت دیگر با ممنوعیت ناشی از اصل حاکمیت و اِ 

شده  ت. اگر دولت متقاضی بتواند مقامات رسمی دولت سرزمینی را مجاب کند که به دیتای ذخیره اس
داخلی دسترسی داشته    ۀدر حامل سرزمینی وی برای شروع یا تکمیل تحقیقات کیفری در یک پروند



 ۱۳۹۹پاییز  /  ۱۱۱مارۀ / ش ۸۴ دورۀ /                                                

 

۱56 

دیتا حسب صلاحدید از سوی مقامات رسمی دولت    ۀباشد، بر این اساس استخراج، توقیف یا ارائ
 شود. گیرد و نتایج آن به مقامات قانونی دولت متقاضی اعلام میینی صورت می سرزم

بسا به این نتیجه برسند که امکان افشای دیتا به مقامات رسمی  صلاح سرزمینی چهمقامات ذی
ساً وارد قلمرو  أ متقاضی حق ندارند که ر  دولت متقاضی نیست. در هر شرایط مقامات پلیسی دولتِ 

دهند.    انجام   یگر شوند و اقدامات لازم را نسبت به حامل مستقر در این سرزمینسرزمینی دولت د
اینترنت   ورود مقامات رسمی دولت مقاضی اعم از ورود فیزیکی یا مجازی است. ورود از طریق 

صفحات مجازی نیز مشمول این ممنوعیت است. این وضعیت راجع   کردننحو غیرمجاز یا هکبه
به شرایطی است که دولت متقاضی توانسته باشد رضایت دولت سرزمینی را برای دسترسی به دیتای  

شده در حامل مستقر در قلمرو سرزمینی وی جلب کند. مقامات قانونی دولت متقاضی بدون ذخیره 
نوع  کسب رضایت دولت سرزمینی محل استقر از  اینکه ورود  ندارند، ولو  دیتا حق ورود  ار حامل 

باشد. بدین اینترنت  از طریق  قلمرو سرزمینی  مجازی و  از  بتوانند  معنا که مقامات دولت متقاضی 
موریت خویش را در کشف، استخراج و تصاحب  أو مکنند دولت دیگر نفوذ  یخویش به حامل دیتا

نه  انجام   دیتا اخیر  وضعیت  ندهند.  شرکت  تنها  کاربر  خصوصی  حریم  بلکه    فناوریقض  است، 
تنها با ممنوعیت، بلکه با مسئولیت الملل نهمداخله در امور داخلی کشور دیگر است که در حقوق بین

 المللی دولت خاطی توأم است. بین
 در افشای دیتای کاربر ابررایانش در حامل فراسرزمینی   فناوریهای . رویکرد شرکت۲

های  شده در حاملهای رایانه از طریق اینترنت برای نمایش دیتای ذخیره یان دستگاهدادن مارتباط
های اصلی ابررایانش است. این تکنولوژی های رایانه از قابلیتدر دستگاه  جای ذخیره فراسرزمینی به

برای    مدنظر کاربر  ۀدهنده و اجازه به گیرندارتباطات الکترونیک کاربر در سرورهای سرویس  ۀبا ذخیر
به محتو آن کار میادسترسی  رایانی  از دستگاه  مایکروسافت  یا شرکت    ۀ کند. کاربر شرکت گوگل 

  حالی که (، در  Schwartz, 2013: 1633پردازد )متصل به اینترنت به برقراری ارتباط الکترونیک می
ایمیل    ۀهنددمدنظر به حامل فراسرزمینی سرویس  ۀوی با مشخصات گیرند  ۀپیام الکترونیک از رایان

آن قرار گیرد. طراحی   ۀشود تا اینکه محتوی پیام در اولین فرصت در اختیار گیرندمنتقل و ذخیره می
مبادلات الکترونیک کاربران    ۀحجم گسترد   ۀذخیر  ۀدهنده است که مکان و نحوسرویس  ۀشبکه به اراد

سیاست و  اهداف  اساس  بر  میرا  تعیین  سازمانی  )های  در Schwartz, 2018: 1686کند  دیتا   .)
بومی شامل  مدل  دو  با  تقسیم  1سازی ابررایانش  می  2سازی و  الگوی ذخیره  در  کاربر  دیتای  شود. 

 
1. Data Localization.  

2. Data Shard.  
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ذخیره می  سازیبومی  قلمرو سرزمینی یک کشور  در  با  در سرورهای مستقر  شود که ممکن است 
قلمرو سرزمینی محل استقرار مرکز اصلی فعالیت شرکت یکسان نباشد. شرکت مایکروسافت از این  

شود و هر بخش  سازی به چند بخش تقسیم میکند. دیتای کاربر در الگوی تقسیمالگو تبعیت می
(. تقسیم داده از این طریق  Chander and Le, 2015: 719شود )ذخیره می  ایانهدیتا در سرور جداگ

 آن در سرورهای متفاوت دارای مزایای امنیتی است.   ۀو ذخیر
متحدهدولت   ذخیره   ایالات  دیتای  به  دسترسی  مقاومت  برای  با  فراسرزمینی  حامل  در  شده 

  هاآن  ترسی مقامات دولتی هستند.مخالف دس  فناوریهای  مواجه است. شرکت  فناوریهای  شرکت
ناقض الزامات حریم   هاآن   به دیتای کاربران  ایالات متحدهمدعی هستند که دسترسی مقامات دولت  

ها دارای تابعیت و  خصوصی کاربران و تعهدات شرکت در این رابطه است. هرچند که این شرکت
دولت   این،  وجوداید تبعیت کنند. با هستند و از قوانین آن ب ایالات متحدهمستقر در خاک سرزمینی 

متحده می   ایالات  متوسل  کیفری  به محاکم  این خواسته  به  نیل  الزام شرکتبرای  برای  و  های  شود 
به افشای دیتای کاربر ابررایانش    فناوریهای  شود. لیکن قرار الزام شرکتقرار کیفری صادر می  فناوری

شکال ناشی از آن است که دیتای کاربران این اِ   ت متحدهایالاشود. از منظر دولت  بست مواجه می با بن
های فراسرزمینی ذخیره شوند، بلکه در حاملذخیره نمی  ایالات متحدههای  فضای مجازی در حامل

بودن  دلیل فراسرزمینیبه  ها آن   دسترسی به  فناوریهای  جز از طریق همکاری شرکتشوند که بهمی 
های  طرف قرارداد حامل  فناوریراسرزمینی فقط برای شرکت  غیرممکن است. دسترسی به دیتای ف

 دیگر کشورها میسر است.  
کاربران در   ۀشدبه دیتای ذخیره   ایالات متحدهمانع اصلی دسترسی مقامات    فناوریهای  شرکت

قضایی هستند. این در   ۀکردن تشریفات همکاری دو یا چندجانبهای فراسرزمینی بدون طیحامل
و در قلمرو    ایالات متحدهمانند مایکروسافت، گوگل و اپل از اتباع    فناوریهای  حالی است که شرکت

طرف تابع مقررات سرزمینی ها از یکسرزمینی وی دارای مرکز اصلی فعالیت هستند. این شرکت
ی ناشی از قراردادهای شرکت با  هاممنوعیت لحاظبهدیگر گیرند، اما از طرف قرار می ایالات متحده

شده به مقامات دولت محل استقرار مرکز اصلی حامل از افشای دیتای ذخیره  ۀکاربران و دولت دارند
دولت   مقامات  به  کاربران  دیتای  افشای  هستند.  ممنوع  متحدهفعالیت  تعهدات    ایالات  برخلاف 

سر دنیا و عدم افشای آن به ثالث  خصوصی کاربران از سرتا بر رعایت الزامات حریم  فناوریشرکت  
  مایکروسافت و صدور حکم به   ۀحتی با صدور حکم قضایی است. لذا تحقق این وضعیت در پروند

به مذاق مقامات پلیسی   ایالات متحدهعالی  نفع این شرکت در محاکم کیفری تجدیدنظر و دیوان
گوگل با شرایط مشابه    ۀدر پروند  هایالات متحد  حالی کهسازگار نیامده است. در    ایالات متحدهدولت  
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خود بر دسترسی به دیتای کاربران ابررایانش رسیده بود، هرچند که موفقیت وی ناشی از ۀ  خواستبه
 دیتای کاربران ابررایانش بوده است. ۀای شرکت گوگل در ذخیرهای حرفهسیاست

 شرکت مایکروسافت و الزام وی به افشای دیتای کاربران ابررایانش  .۲-۱
بر افشای اطلاعات کاربری    ایالات متحدهشرکت مایکروسافت در مقابل قرار الزام دادگاه کیفری  

الکترونیکِ  ارتباطات  محتوی  در   و  کاربر  اطلاعات  که  کرد  استدلال  ابررایانش  کاربران  از  احد 
شده است، لیکن محتوی  ذخیره    ایالات متحدهسرورهای شرکت مایکروسافت در قلمرو سرزمینی  

ذخیره ایم ایرلند  داپلین  در حامل  دولت    یل کاربر  و  مایکروسافت  اختیار شرکت  در  شده است که 
شده در حامل فراسرزمینی ایرلند است. شرکت مایکروسافت اگرچه توانایی دسترسی به دیتای ذخیره 

ارائ پلیس    هاآن   ۀو  به  متحدهرا  کار  ایالات  کیفری  دادگاه  قرار  اینکه  استدلال  با  لیکن  کرد  داشت، 
(. همین 195:  1398امتناع کرد )صالحی،    ایالات متحدهفراسرزمینی ندارد، از همکاری با پلیس  

تجدیدنظر مقبولیت یافت و   ۀبدوی در مرحلرأی    استدلال شرکت مایکروسافت در مقام اعتراض به
دیتای افشای  در  مایکروسافت  الزام شرکت  امکان  در عدم  تجدیدنظر  دادگاه  کاربر    مدنظر قضات 

ابررایانش قرار گرفت. مایکروسافت معتقد بود که الزام وی از سوی دادگاه کیفری به افشای دیتایی  
شده  شده است. این در حالی است که دسترسی به دیتای ذخیره   است که در حامل فراسرزمینی ذخیره 

ملکرد دولت  است. ع  ایالات متحدهدر حامل فراسرزمینی مستلزم همکاری دولت ایرلند با دولت  
در دسترسی به دیتای حامل فراسرزمینی به اعتقاد برخی بدون جلب تمایل و همکاری    ایالات متحده

دولت سرزمینی محل استقرار حامل دیتا با اصل حاکمیت سرزمینی و اصل ممنوعیت مداخله در  
 (.  Brenner, 2010: 136امور سایر کشورها منطبق نیست )

معنای شکست پلیس افت در عدم همکاری با مقامات قانونی بهالقاء استدلال شرکت مایکروس 
متحدهدولت   به  ایالات  رویکرد  این  بود.  شرکت  این  کاربر  دیتای  به  دسترسی  تضعیف  در  معنای 

تعقیب   و  در کشف  قضایی  و  قانونی  مقامات  و شاهمرادی   :کن )  است   جرایم توانایی  ،  طهماسبی 
تجدیدنظر  (105-106  :1397 دادگاه  اما  متحدهایا.  ت  لات  نظریأدر  مایکروسافت   ۀیید  شرکت 

شده  تواند دسترسی به دیتای ذخیره شده نمیاستدلال کرد که دولت بر اساس قانون ارتباطات ذخیره 
دارای مرکز اصلی فعالیت در قلمرو سرزمینی   فناوری های  در سرورهای خارجی را حتی از شرکت

متحده در   ، چراکه(United States v. Microsoft Corp., 2017: 356)   تقاضا کند  ایالات  دیتا 
یی ندارد. لذا الزام  ا نسبت به آن کار  ایالات متحدهشده است و قانون داخلی  فراسرزمینی ذخیره   حامل

، ولو اینکه از مرکز اصلی فعالیت در قلمرو فراسرزمینی  ۀشدبه افشای دیتای ذخیره   فناوریشرکت  
ایالات شدن برای قوانین داخلی  المللی قائلمعنای اعتبار بینسرزمینی ایالات متحده صورت گیرد، به
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دارای کارکرد    ایالات متحده  ۀ شدفیه میسر نیست. قانون ارتباطات ذخیره است که در مانحن  متحده
اساس آن قراری را صادر کنند تا شرکت مایکروسافت بتواند فراسرزمینی نیست تا محاکم داخلی بر  

دخل  خارجی  دولت  امور  ذخیره ودر  دیتای  افشای  کند.  قلمرو  تصرف  در  مستقر  حامل  در  شده 
آن   دولت سرزمینی  با  مرتبط  امور  از  دولت  است  فراسرزمینی  و  مایکروسافت  شرکت  به  نسبت  و 

 عامل خارجی است.  ایالات متحده
وی   ۀده در حامل مستقر در قلمرو سرزمینی دولت ایراند از امور داخلی و تابع ارادشدیتای ذخیره 

توانند نسبت به امور  و محاکم کیفری آن بر اساس این قانون می   ایالات متحده است. بنابراین دولت  
شرکت مایکروسافت در   یکه حامل دیتا  تصرف کند، در جاییوداخلی و در قلمرو سرزمینی دخل 

س متحدهرزمینی  قلمرو  حاکمیت   ایالات  اصل  محدودیت  با  وضعیت  این  باشد.  مستقر 
فراسرزمینی بر اساس    ۀشدسرزمینی قوانین کیفری نیز منطبق است. اما دسترسی به دیتای ذخیره درون

این قانون، هرچند که از سوی شرکت مایکروسافت و در قلمرو سرزمینی ایالات متحده صورت گیرد،  
و با ممنوعیت ناشی از اصل ممنوعیت در امور داخلی   بوده متعلقات دولت ایرلند مداخله در امور و

دولت خارجی مواجه است. شرکت مایکروسافت به صرف تبعیت از قوانین و قرارهای محاکم کیفری  
حاکم وی را نادیده بگیرد.    ۀتواند در امور داخلی دولت خارجی مداخله کند و ارادنمی  ایالات متحده

ا این  دیوانبر  متحدهعالی  ساس  پروند  ایالات  ارتباطات    ۀدر  قانون  اصلاح  لزوم  به  مایکروسافت 
دیتای  ذخیره  افشای  به  را  مایکروسافت  بتوان شرکت  اساس اصلاحات جدید  بر  تا  اذعان کرد  شده 
شده در حامل فراسرزمینی ملزم کرد که از محل استقرار مرکز اصلی فعالیت شرکت در قلمرو ذخیره 

 مالکیت، دسترسی یا کنترل دارد.  هاآن نسبت به ایالات متحده سرزمینی
 . شرکت گوگل و الزام وی به افشای دیتای کاربران ابررایانش۲-۲

عالی  روی دیوان تقاضای دولت ایالات متحده بر افشای دیتای کاربر ابررایانش شرکت گوگل پیش
در این   ایالات متحدهقضایی محاکم    ۀسابقه است، با این تفاوت که روی  نیز مسبوق به  ایالات متحده

مایکروسافت است. الزام شرکت گوگل به افشای دیتای کاربر خویش در   ۀپرونده متفاوت از پروند
به  پرونده  فراسرزمینی  این  کارکرد  ذخیره   معنای  ارتباطات  استقانون  نشده  تلقی   United)  شده 

States v. Google, 2017: 725 )  پرونده این  در  دیتای    ۀمسئل.  به  گوگل  شرکت  دسترسی  مکان 
از این دیتا برای تکمیل تحقیقات کیفری موضوعیت دارد   ایالات متحدهشده و ارزیابی پلیس  ذخیره 

ایالات مستقر در قلمرو سرزمینی    یکه از محل مرکز اصلی فعالیت شرکت گوگل و از حامل دیتا
این سصورت می  متحده ذخیرگیرد.  از  ناشی  به  ۀوءبرداشت  اطلاعات کاربر  و  توأمان  داخلی  نحو 

اطلاعات و دیتای کاربران ابررایانش    ۀذخیر  ۀای شرکت گوگل در نحوالمللی است. سیاست حرفهبین
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حرفه سیاست  است.  از  متفاوت  مایکروسافت  شرکت  گوگلای  شرکت   ، شرکت  برخلاف 
زمان در دو حامل سرزمینی و فراسرزمینی هم   صورت به مایکروسافت، اطلاعات و دیتای کاربران را  

گوگل   ۀ عمال صلاحیت کیفری سرزمینی و اتکا به قانون داخلی در پروندکند. از این منظر اِ ذخیره می 
شده است. این رویکرد حاکی از   ایالات متحده باعث دسترسی به دیتا و ارزیابی آن در قلمرو سرزمینی  

نحو دیگری از این دیتا به   ۀعمال صلاحیت کیفری بر اساس محل دسترسی به دیتا است، ولو اینکه نسخ اِ 
ذخیره  هم  فراسرزمینی  حامل  در  موقعیت   فیزیکی  هر  از  گوگل  شرکت  دسترسی  امکان  باشد.  شده 

دیتای کاربران   ۀ مدنظر وی برای ذخیر   دۀ تفا جغرافیایی به دیتای کاربران خویش ناشی از الگوی مورد اس
کند. دیتای کاربران خویش از الگوی مشابه استفاده نمی   ۀ است. لیکن شرکت مایکروسافت در ذخیر 

نحوی است که دسترسی بدان فقط در قلمرو سرزمینی محل دیتا از سوی شرکت مایکروسافت به   ۀ ذخیر 
امکان  حامل  استاستقرار  چراکه پذیر  این دیگر   ۀ نسخ   ،  است.  مفقود  سرزمینی  حامل  در  دیتا  از  ی 

 وضعیت برعکس ذخیره و امکان دسترسی به دیتای کاربران ابررایانش شرکت گوگل است.
از منظر شرکت گوگل امکان دسترسی به دیتا از قلمرو سرزمینی موجد صلاحیت کیفری محاکم  

ده است. بر اساس محل استقرار  ش  که دیتا در حامل فراسرزمینی ذخیره  ، چراکهنیست   ایالات متحده
قرار الزام به افشای دیتای کاربر و قانون مورد استناد    ۀکنندحامل، صلاحیت کیفری مقام قضایی صادره 

. اگر صلاحیت کیفری و قانون (United States v. Google, 2017: 710)  وی فراسرزمینی است
باشد و او بخواهد از این  ایالات متحدهمحدود به قلمرو سرزمینی  ایالات متحدهمورد استناد قاضی 

معنای فراسرزمینی   طریق نسبت به مسائل فراسرزمینی اعمال صلاحیت کیفری کند، این رویکرد به
  حالی که است. در    ایالات متحده  ۀشدکردن صلاحیت کیفری قاضی و قانون ارتباطات ذخیره تلقی

کاربرد ندارند، مگر اینکه    ایالات متحدهدر خارج از قلمرو سرزمینی    ایالات متحدهقوانین داخلی  
موضع اما  باشد.  شده  تصریح  قانون  همان  در  فراسرزمینی  محاکم  کارکرد  در  گوگل  شرکت  گیری 

مقبولیت پیدا نکرد. امکان دسترسی شرکت گوگل به دیتا از قلمرو سرزمینی   ایالات متحدهکیفری  
نحوی بوده است که  دیتا از سوی شرکت گوگل به  ۀیید شده بود. ذخیرأاز حیث فنی ت  ایالات متحده

پذیر است، وقتی که یک نسخه از دیتا در دسترسی بدان از هر موقعیت جغرافیایی برای اپراتور امکان
 حامل مستقر در قلمرو سرزمینی است.

 کِلودشده و ضرورت تغییر آن در قانون . الزامات ناشی از قانون ارتباطات ذخیره۳
بررایانش جلوه  ای از حریم خصوصی وی است که برای بازرسی آن محتویات ایمیل کاربر در ا 

. بر این اساس کپی محتوی  (United States v. Warshak, 2010: 274) به حکم قضایی نیاز است
(. لذا Kerr, 2010: 703ایمیل ناقض حریم خصوصی کاربر آن و مصداق بازرسی غیرقانونی است )
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رسی مقامات قضایی و پلیسی به ایمیل یا ارتباطات الکترونیک مجرمانه پس از طی تشریفات  دست
شوند، در  رسیدن از طی تشریفات لازم مینتیجهقانونی میسر است. اما گاهی اوقات قوانین مانع از به

شود  که الزامات حریم خصوصی موضوعیت دارند. الزامات حریم خصوصی کاربر باعث میجایی
کاربر در ابررایانش    ۀپلیس در موارد حدس و گمان نتواند دادگاه را برای صدور مجوز دسترسی به دادتا  

راجع به افشای دیتای    فناوریاقناع کند. منصرف از اینکه پس از صدور قرار دادگاه بر الزام شرکت  
 ۀدر پروند  هایالات متحدمحاکم کیفری    ۀکاربر در ابررایانش هنوز پلیس اطمینان زیادی حسب روی

مایکروسافت برای دسترسی به محتویات مدنظر ندارد. اگرچه در حالت اول یعنی اقناع دادگاه برای  
شرکت   الزام  قرار  ملزم   فناوریصدور  برای  دوم  حالت  در  اما  نیست،  شرکت  گریزی    فناوریکردن 

اساس  این  بر  است.  محتمل  جدید  قانون  تصویب  دولت    فرایندتسهیل    ، راهکار  ایالات  دسترسی 
فراسرزمینی مرتبط با منافع امنیت ملی وی موضوع قانون کِلود قرار گرفته   ۀشدبه دیتای ذخیره  متحده

بر لزوم رعایت    فناوریبا این تفاوت که الزامات حریم خصوصی کاربر آن و تعهدات شرکت    ، است
مستقر   یل دیتاشده در حامحریم خصوصی کاربر ابررایانش مانع از دسترسی دولت به دیتای ذخیره 

 1شدههای قانون کلود بر قانون ارتباطات ذخیره در قلمرو فراسرزمینی نیست. این وضعیت از نوآوری 
 با شکست مواجه شد.   آن مایکروسافت به استناد ۀدر پروند ایالات متحدهاست که پلیس 

ارتباط با حامل  های آن در  شده و برای رفع کاستیقانون کِلود مسبوق به قانون ارتباطات ذخیره 
ذخیره   یدیتا ارتباطات  قانون  است.  فراسرزمینی  قلمرو  در  حریم مستقر  قانون  از  بخشی  شده 

الکترونیک ارتباطات  دیتای    ایالات متحدهقضایی    ۀاست که در روی  2خصوصی  به  برای دسترسی 
زمینی شده واجد کارکرد سرکاربران در فضای مجازی شناسایی شده است. قانون ارتباطات ذخیره 

دیتای کاربران فضای مجازی ماهیت فراسرزمینی دارد. تشریفات مقرر در قانون   حالی کهاست، در  
است    فناوریدیتای کاربران شرکت    ۀکنندهای ذخیره شده مربوط به سرورها و حاملارتباطات ذخیره 

محتوی   ۀ بر ارائ  وریفنا در این قانون به الزام شرکت  مستقر هستند.    ایالات متحدهکه در قلمرو سرزمینی  
ای نشده است. های فراسرزمینی اشاره وی در حامل   ۀشدارتباطات الکترونیک کاربر و اطلاعات ذخیره 
متبوع یا دارای مرکز   فناوری کاربر ابررایانش شرکت    ۀ شداتکا به این قانون برای دسترسی به دیتای ذخیره 

این قانون واجد اعتبار   ، چراکه های فراسرزمینی کارآمد نیست در حامل   ایالات متحده اصلی فعالیت در  
 ایالات متحدهشده  سرزمینی است و به موضوعات فراسرزمینی سرایت ندارد. اما قانون ارتباطات ذخیره 

 
1. Stored Communications Act, 1986. 

2. Electronic Communications Privacy Act, 1986. 
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است. با   تأثیر اعمال و  قابل   فراسرزمینی   ۀ شدپس نسبت به دیتای ذخیره با اصلاحات قانون کلود زین 
 المللی شده است. شده واجد اعتبار بین اجرایی قانون ارتباطات ذخیره ۀ  تصویب قانون کلود، گستر 

شرکت الزام  در  کلود  خویش  فناوریهای  قانون  کاربران  دیتای  افشای  محل    نظر صرف   ، به  از 
شده است  واجد اصلاح قانون ارتباطات ذخیره   ، استقرار حامل دیتا در قلمرو سرزمینی یا فراسرزمینی

از یک این چنین تصریحی نداشت.  بر  ارتباطات ذخیره   که سابق  قانون  قلمرو اجرایی    ۀشدطرف، 
شده در حامل مستقر تا پیش از تصویب قانون کلود سرزمینی و نسبت به دیتای ذخیره  ایالات متحده

شده ها بر اساس قانون ارتباطات ذخیره دیگر، سایر دولت طرف از  در قلمرو سرزمینی کاربرد داشت.  
راجع به محتوای ارتباطات   ها آن   برای دریافت دیتای کاربران   فناوری های  مستقیم با شرکت   ۀ از مکاتب 

بودند. رویکرد سابق قانون   ها آن   ، ولو اینکه کاربران مدنظر از اتباع داخلی1بودندشده  الکترونیک منع  
دولت یره ارتباطات ذخ  الزام  معنای  به  معاهد شده  از طریق  توسل  به  و   ۀها  دوجانبه  همکاری حقوقی 

برای کسب مجوز افشای محتوی ارتباطات الکترونیک بود.   ایالات متحده تقاضای مساعدت از دولت  
برداشته شده است. دولت  این محدودیت  قانون کلود  بر اساس  با امضای این در حالی است که  ها 

برای دریافت   فناوری های  مجاز به برقراری ارتباط مستقیم با شرکت   ایالات متحده اجرایی با  ۀ  نام موافقت 
ها هستند، مشروط به اینکه اولًا افشای دیتا به دولت متقاضی در تعارض با دیتای کاربران این شرکت 

افشای   ، بر این اساسو ثانیاً کاربر مدنظر از اتباع داخلی دولت متقاضی باشد.    2قوانین داخلی وی نباشد 
ها یا افشای دیتای کاربر متبوع دولت متقاضی برخلاف به سایر دولت   ایالات متحده دیتای تبعه یا مقیم  

   الزامات ناشی از قوانین داخلی وی راجع به حریم خصوصی شهروندان با ممنوعیت مواجه است. 

 های اجرایی آن  ءشده و خلأقانون ارتباطات ذخیره .۳-۱
جز در موارد استثنایی به تشخیص  به  فناوریهای  شده، شرکتبر اساس قانون ارتباطات ذخیره 

اند، مگر  خود از افشای محتوی ارتباطات الکترونیک )متن ایمیل( به هر شخص یا نهادی منع شده
وابق از افشای س  فناوریشرکت    ، علاوه بر این  3.اینکه برخی از الزامات فنی ضرورت آن را توجیه کند

 5.اما این ممنوعیت شامل افشای اطلاعات غیرمحتوایی نیست   4. یا مشخصات کاربر منع شده است 
ذخیره  ارتباطات  قانون  اساس  سوی   ، شدهبر  از  آن  رعایت  لزوم  و  کاربر  خصوصی  حریم  الزامات 

ات  الامکان از افشای دیتا به مقام حتی  فناوریهای  مزید بر علت شده است تا شرکت  فناوریشرکت  

 
1. Stored Communications Act, 1986, 2702(a)(3) 
2. CLOUD Act, 2018, 103(b). 

3. Stored Communications Act, 1986, 2702(a)(1).   

4. Stored Communications Act, 1986, 2702(a)(3).   

5. Stored Communications Act, 1986, 2702(c)(6).   
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،  مقامات پلیسی  ، رواینهای فراسرزمینی امتناع کنند. ازدیتا در حامل  ۀذخیر  ۀپلیسی و قضایی به بهان
ناگزیر از    فناوری های  برای الزام شرکت  ، باشدمی  آنو بخشی از  دولت  زیرنظر    ایالات متحدهکه در  

شرکت   الزام  قرار  دریافت  و  دادگاه  به  فدرا   فناوری مراجعه  قوانین  اساس  کیفری بر  دادرسی  آیین  ل 
 ۀآن باشد و از زمان ذخیر مؤیدهستند، منوط به اینکه محتوی ارتباطات حاکی از وقوع جرم و دلایل 

روز گذشته باشد،    180اطلاعات بیش از    ۀاگر از زمان ذخیر  1. روز سپری نشده باشد  180آن بیش از  
ا اعتراض صاحب  به اطلاع و  منجر  با طی تشریفات دیگری که  در دادگاه می پلیس  شود طلاعات 

، 2شده است به افشای اطلاعات ذخیره   فناوریمجاز به تقاضای رسیدگی و صدور قرار الزام شرکت  
منصرف از اینکه پلیس در چنین شرایطی باید اثبات کند که محتوی مورد درخواست وی با تحقیقات  

  3. در جریان مرتبط است کیفریِ 
موجب آن  تا به 4شده به تصویب رسید اصلاح قانون ارتباطات ذخیره  ۀبرای رفع این نقیصه، لایح

از اینکه    نظرصرف کنترل به پلیس باشد،    ملزم به افشای دیتای در مالکیت، دسترسی و  فناوریشرکت  
های  خواهان حفظ تبعیت شرکت  ایالات متحدهدولت    ، چراکهاین دیتا را در کجا ذخیره کرده باشد

ذخیره   فناوری ارتباطات  قانون  اساس  بر  دادگاه  دستورات  ذخیره از  دیتای  به  نسبت    ۀشدشده 
مایکروسافت توأم    ۀدر پروند  ت متحده ایالاشکست دولت    ۀ فراسرزمینی است. این وضعیت با تجرب

مایکروسافت اذعان کرد بر اساس قرار صادره از سوی  ۀدر پروند  ایالات متحدهعالی شده بود. دیوان 
الکترونیک که در سرتاسر قلمرو سرزمینی   ارتباطات  قانون  بر اساس   ایالات متحدهدادگاه کیفری 

به افشای دیتایی کرد که در حامل دولت ثالث توان شرکت مایکروسافت را ملزم  کاربرد دارد، نمی
دیگری برای    ۀ، لیکن گزین(United States v. Microsoft Corp., 2018: 548)  شده است  ذخیره 

آن وجود دارد. تصویب قانون جدید و تقاضای مجدد دولت از شرکت مایکروسافت بر لزوم افشای  
 ساز است. دیتای کاربر وی چاره 

قانون   بر اساس  برای دراختیارگرفتن  دولت  را  تقاضای جدیدی  بود که  این مرحله  از  کلود پس 
دیتای کاربر شرکت مایکروسافت در دادگاه مطرح کرد. دادگاه کیفری قرار جدیدی را بر اساس قانون 

 :United States v. Microsoft Corp., 2018)  الزام شرکت مایکروسافت صادر کرد   منظوربهکلود  

ذخیره (548 دیتای  به  این طریق  از  نهایت  در  دولت  یافت  ۀشد.  شرکت    ، چراکهفراسرزمینی دست 

 
1. Stored Communications Act, 1986, 2703(a).   

2. Stored Communications Act, 1986, 2703(d).   

3. Stored Communications Act, 1986, 2703(b)(1)(b).   

4. Consolidated Appropriations Act, 2018. 
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دیتای در مالکیت،    ایالات متحدهقرار دادگاه    موجببهمایکروسافت بر اساس قانون جدید ملزم بود  
یا دولت    ایالات متحدهدیتا اعم از قلمرو سرزمینی    ۀاز محل ذخیر  نظر صرف دسترسی یا کنترل را  

با توجه به موافقت دولت و شرکت مایکروسافت بر    ، نیز  ایالات متحدهعالی  دیوان   1. الث افشا کندث
  ۀاحکام دادگاه بدوی و تجدیدنظر در پروند ، جایگزینی قرار جدید با قرار سابق دادگاه و تبعیت از آن

ایالات عالی    . دیوان(United States v. Microsoft Corp., 2018: 548)  مایکروسافت را نقض کرد 
در این پرونده استدلال کرد که با توجه به تصویب قانون کلود این پرونده و احکام صادره در    متحده

قانون   ، چراکه ( United States v. Microsoft Corp., 2018: 1186)   اعتبار ساقط است  ۀآن از درج
دیتای    ۀفت مکلف به ارائاجراست و بر این اساس شرکت مایکروساقابل  کلود در قلمرو فراسرزمینی

 است. ایالات متحدههای فراسرزمینی به پلیس کاربر در حاملۀ شدذخیره 
 های آن از مزایا و امتیازات تا نقیصه :. قانون کلود ۳-۲

دارای تابعیت وی یا مستقر در خاک سرزمینی   فناوری های  به دیتای کاربران شرکت  ایالات متحده
دارد  نیاز  سیاست  .خویش  حسب  دیتا  این  حرفهلیکن  شرکتهای  حامل  فناوریهای  ای   در 

می ذخیره  دولت  فراسرزمینی  متحدهشوند.  ذخیره   ایالات  دیتای  به  دسترسی  حامل برای  در    شده 
بر اساس    ایالات متحدهت مواجه بود. پلیس  بسشده با بنفراسرزمینی به استناد قانون ارتباطات ذخیره 

اجرا هنوز با ایراداتی مواجه    ۀقانون کلود از این مانع عبور کرده است، هرچند که قانون کلود در مرحل 
از این   ایالات متحدههای  شده در حامل ها برای دسترسی به دیتای ذخیره سایر دولت  ، است. پیش 

معاهدات همکاری ح تشریفات  به طی  دوجانبه مجبور  بودند.   2قوق  قضایی  دیگر سازوکارهای  یا 
متبوع یا دارای مرکز    فناوریهای  نیز تابع همین شرایط بود. این در حالی بود که شرکت  ایالات متحده

ها ممنوع  از مذاکره و ارسال مستقیم دیتا به سایر دولت  ایالات متحدهفعالیت در قلمرو سرزمینی  
تاحدودی  3.بودند های  شرکت  ، چراکهنیز وجود داشت  ایالات متحدهبرای دولت    این محدودیت 

ارائ  فناوری به  به دولت    ۀدر صورتی مجاز  ارائ  ایالات متحدهدیتا  با  به   ۀبودند که دولت  مستنداتی 
ثابت می  الکترونیکِ دادگاه  مبادلات  کاربر شرکت احتمال وجود دلائل مجرمانه وجود   کرد که در 

کرد، آن زمان  شد و قرار الزام شرکت به افشای دیتای کاربر را صادر می ی دارد. اگر دادگاه متقاعد م
این تقاضاها سابق بر این به محاکم دولت مورد تقاضا ارجاع    4.دیتا به دولت بود  ۀ شرکت مجاز به ارائ

 
1. CLOUD Act, 2018, 103.   

2. Mutual Legal Assistance Treaties.  

3. Stored Communications Act, 1986, 2702(a).   

4. Stored Communications Act, 1986, 2703(a).   
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تابع تشریفاتی بود که   ، دولت متقاضی از دولت سرزمینی حامل دیتا با قوانین  ۀشد. انطباق خواستمی 
 شد تا مجوز افشای دیتای کاربر صادر شود. باید در محاکم کیفری طی می

 کما   ؛مدنظر دولت متقاضی توأم بود  ۀبا شکست در حصول نتیج  بود و اغلببر  زمان   فراینداین  
دی در  دلیل ناکارآمآمیز نبود. این وضعیت بهمایکروسافت نیز موفقیت   ۀاینکه این فرمول در پروند

انتقاداتی مواجه شد    جرایمالعمل سریع در مقابله با  جانبه و عکسهمه  ۀ مبارز با  روزافزون سایبری 
(White House, 2013: 227به کلود  قانون  به  توسل  معاهد(.  به  توسل  حقوقی    ۀجای  همکاری 

برای تحقق چنین خواسته پیشنهادات وزارت دادگستری  دوجانبه  از  قانون است.    ایالات متحدهای 
کند.  ها ایجاد میکند، لیکن مشکلاتی برای تمام دولترا مرتفع می  ایالات متحدهکلود مشکلات  

تلقی    ایالات متحدهتوسل به قانون کلود، اگر مداخله در امور داخلی سایر کشورها بر اساس قوانین  
  ۀمسئلر سرتاسر دنیا در  ها دتمام دولت  ۀبر اراد  ایالات متحدهمقنن    ۀاراد  ۀمعنای غلب نشود، حداقل به

های مستقر در خاک  شده در حاملدر افشای دیتای ذخیره   ایالات متحدههمکاری یا عدم همکاری با  
پردازش و    ایالات متحدههای متبوع  نزد شرکت  ها آن  ها که دیتای سرزمینی است. اتباع سایر دولت

فراسرزمینی ذخیره می و در حامل  شده  مدیریت از  های  پیش  مشمول مقررات سرزمینی   ، اینشد، 
  ها و اتباع بالقوه برای تمام دولت  صورت بهنبودند. این یکی از نقاط ضعف قانون کلود    ایالات متحده

این    ، چراکهکنندگوگل، مایکروسافت و اپل استفاده می  فناوریهای  ست که از ابررایانش شرکتها آن 
قق شود، بلکه این سازوکاری است که باید در  ها محاراده نباید از سوی یک دولت برای سایر دولت

های عضو آن محقق شود تا مثمرثمر باشد.  جمعی دولت  ۀالمللی و حسب ارادهای بیننامهموافقت 
با وضع و تصویب قانون کلود اتفاقاً درصدد برآمده است تا بر اشکالات و وابستگی    ایالات متحدهاما  

شده در  ها در شرایط لزوم دسترسی به دیتای ذخیره ر دولتهمکاری حقوقی دوجانبه با سای   ۀبه معاهد
 های فراسرزمینی فائق آید.  حامل

گرایی وی  ها و یکجانبهتمام دولت  ۀبر اراد  ایالات متحده  ۀاین رویکرد به معنای حاکمیت اراد
است،    ایالات متحده  ۀاست. وضع و تصویب قانون کلود از مظاهر اعمال حاکمیت و تحقق اراد

دولت  بدون سایر  رضایت  به کسب  نیازی  آن  اجرای  برای  به  اینکه  کِلود  قانون  اساس  بر  باشد.  ها 
با دولت  ایالات متحدهجمهور  یسئ ر انحصاری  قراردادهای  تنظیم  به  تا  داده شده است  های  اجازه 

بپردازد. این وضعیت    فناوریهای  خارجی برای دسترسی مستقیم به دیتای کاربران از طریق شرکت
دولت  بدی  که  معناست  متحدهن  ذخیره   ایالات  حامل  استقرار  محل  درنظرگرفتن  دیتای    ۀکنندبدون 

تواند به دیتای مورد نظر دست یابد. اما این  کاربران فضای مجازی و الزامات حریم خصوصی می
ر  های مستقشده در حاملها با دیتای ذخیره موجب نگرانی رفتار مشابه سایر دولت  ایالات متحده  ۀروی
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بودن اعمال حاکمیت و است، منصرف از اینکه در هر دو حالت اصل سرزمینی   ایالات متحدهدر  
الشعاع است. این در حالی  الملل کیفری نیز تحتعنوان جزء لاینفک حقوق بین صلاحیت کیفری به

ای در  نیست.  دو حال خارج  از  مبنا  این  باشد.  داشته  رفتار وجود  این  برای  مبنایی  باید  ن  است که 
شرکت مایکروسافت کننده است.  تعیین  و محل استقرار حامل    فناوریمحل فعالیت شرکت    ،شرایط

پروند  متحده   ۀ در  ب  ایالات  دولت  که  بود  معتقد  مایکروسافت  شرکت ر  علیه  استقرار  محل  مبنای 
 حالی که کند، در  مایکروسافت و صلاحیت خود برای تقاضای دسترسی به دیتای کاربران استناد می 

صورت توأمان است. دو مبنا به   ۀ حامل دیتا از قلمرو سرزمینی وی خارج است. این وضعیت دربرگیرند
استقرار آن مجاز به دریافت دیتای است که دولت محل    فناوریمبنا بر این اساس، محل فعالیت شرکت  

شده باشد. مفهوم مخالف این فرمول آن است   کاربر است، ولو اینکه دیتا در حامل فراسرزمینی ذخیره 
ذخیر  به  که  حامل  استقرار  محل  دولت  شرکت    ۀ که  کاربران  آن می   فناوری دیتای  به  نسبت  و  پردازد 

باشد که فراسرزمینی می   فناوری کاربران شرکت    صلاحیت سرزمینی دارد نیز مجاز به دسترسی به دیتای 
گیری به معنای جواز مداخله در امور محل فعالیت آن در قلمرو سرزمینی دولت ثالث است. این نتیجه 

 الملل با ممنوعیت مواجه است. داخلی و اتباع سایر کشورهاست که در حقوق بین 
کاربران   ۀرسی به دیتای ذخیرشدبرای دست   فناوری تقاضای دولت سرزمینی محل فعالیت شرکت  

در قبال کاربران ابررایانش و در قبال دولت محل    فناوریگرفتن تعهدات شرکت  معنای نادیدهوی به
اند. دسترسی دولت  های فراسرزمینی مشخص شدهوی از حامل  ۀ استقرار حامل است که برای استفاد

ذخیره  دیتای  به  حامل  استقرار  فراسرزمین  ۀشدمحل  زیرپاکاربران  معنای  به  نیز  تعهدات  ی  گذاشتن 
است که بر اساس آن    فناوریدر قبال کاربران و در قبال دولت محل فعالیت شرکت    فناوریشرکت  

به شرکت    ۀ اجاز مرکز    فناوریفعالیت  استقرار  دولت محل  از دو  پافشاری هریک  است.  داده شده 
  فناوری بودن شرکت  به معنای ناگزیریا دولت محل استقرار حامل دیتا    فناوریاصلی فعالیت شرکت  

بهای رعایت قوانین دولت متقاضی است. وجه اشتراک  دیگر دولت به  گرفتن و نقض قوانینِ به نادیده
اتباع  گرفتن تعهدات شرکت در قبال کاربران است که چههر دو نادیده از  از دو دولت    یکهیچبسا 
از قوانین کیفری محل فعالیت است، هرچند    فناوریخروج از این وضعیت الزام شرکت    ۀ نباشند. چار

که دولت محل استقرار حامل    که دیتای کاربران وی در حامل فراسرزمینی ذخیره شود، در عین حال
دیتای ذخیره  به  برای دسترسی  و کسب موافقت دولت نیز  تقاضا  به  قلمرو سرزمینی مجاز  در  شده 

حسب    فناوری معناست که شرکت  باشد. این وضعیت بدین  فناوریل فعالیت شرکت  سرزمینی مح
یت از قوانین کیفری دولت محل استقرار حامل  تبعبهفراسرزمینی مکلف    قراردادهای استفاده از حامل

دراختیارداشتن حامل دارای حق اولویت به دیتای    ۀواسطنباشد و دولت محل استقرار حامل نیز به
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یت از قوانین وی برای عدم افشای دیتای  تبعبه  فناوری در حامل سرزمینی و الزام شرکت  شده  ذخیره 
 شده در حامل سرزمینی وی نباشد. ذخیره 
 نتیجه 

با ذخیردولت تا  به  ۀها درصدد هستند  اتباع  از سرمایهدیتای  در حاملعنوان بخشی  ملی   های 
ی کاربران ابررایانش تحت حاکمیت قوانین مستقر در قلمرو سرزمینی شرایط دسترسی و مدیریت دیتا 

متجلی   شرکتداخلی  اما  قوانین    فناوریهای  شود.  به  اولویت  و  پذیرش  از  ناگزیر  فعالیت  برای 
از امکانات دیگر   فناوریشرکت  ۀسرزمینی محل استقرار مرکز اصلی فعالیت شرکت هستند. استفاد

گرفتن قوانین  نادیده  حسب قرارداد اجاره نیز به   هاآن   های مستقر در قلمرو سرزمینیها و حاملدولت
شود. هرچند که دولت محل استقرار  کیفری محل فعالیت و استقرار مرکز اصلی شرکت منتهی نمی

به هر دلیل فنی   فناوریممکن است دارای حامل دیتا باشد، لیکن شرکت  فناوریمرکز اصلی شرکت 
های فراسرزمینی مجوز طرف، استفاده از حاملاز یک  .رد فراسرزمینی دا  تمایل به استفاده از حامل

شرکت   از    فناوریعدول  نیست.  فعالیت  اصلی  مرکز  استقرار  محل  سرزمینی  قوانین  از  تبعیت  در 
سرزمین موجد حق تحمیل قوانین  های فراسرزمینی برای دولت صاحبدیگر، استفاده از حاملطرف 

وی در سرزمین ثالث )دولت محل استقرار مرکز    هایو نوع فعالیت  فناوریکیفری نسبت به شرکت  
را که    فناوریتواند شرکت  اصلی شرکت( نیست. لذا دولت سرزمینی محل استقرار حامل دیتا نمی

می  فعالیت  ثالث  دولت  قلمرو سرزمینی  ملزم  در  فعالیتتبع  بهکند،  در  داخلی  قوانین  از  های  یت 
کند. البته  مستقر در قلمرو سرزمینی وی استفاده می  فراسرزمینی وی کند، به این استناد که از حامل 

به نادیده  این  اِ معنای  استفادگرفتن  به  نسبت  حامل  استقرار  محل  دولت  حاکمیت  شرکت    ۀعمال 
از سوی دولت محل   فناوریاز امکانات سرزمینی وی نیست. ایجاد محدودیت برای شرکت  فناوری

ای از این وضعیت است، هرچند  ها نمونهاستقرار حامل دیتا در زمان لزوم افشای دیتا به سایر دولت
 شود.که منجر به آزادی عمل دولت سرزمینی محل استقرار حامل دیتا هم نمی

از قوانین محل    فناوریعمال حاکمیت دولت محل استقرار حامل دیتا مجوز سرپیچی شرکت  اِ 
اینکه اگر حامل در قلمرو سرزمینی دولت محل استقرار    ستقرار مرکز اصلی فعالیت وی نیست. کماا

گرفتن مقررات امکان دسترسی آزادانه به آن و نادیده  فناوریمرکز اصلی فعالیت مستقر باشد، شرکت 
گِره  از  حاکی  وضعیت  این  ندارد.  را  ارتباط  این  در  سرزمینی  فعالیتدولت  اقتخوردن  صادی  های 

با ملاحظات اعمال حاکمیت دولت سرزمینی محل استقرار مرکز فعالیت یا محل    فناوریهای  شرکت
قبول قابل  و پلیس وی مطلوب و  ایالات متحدهاستقرار حامل دیتاست. اما این وضعیت برای دولت  

ت دولت  گرفتن مقررا به نادیده  ایالات متحدهمستقر در قلمرو سرزمینی    فناورینیست. الزام شرکت  
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کاربران از محل مرکز اصلی فعالیت شرکت مورد   یسرزمینی محل استقرار حامل دیتا و افشای دیتا
ایالات  داند. پلیس و دولت  را نیازمند مجوزهای قضایی می  فراینداین    فناوریتقاضاست. اما شرکت  

قضایی    ۀند، اما رویهم ابایی ندارد تا از سازوکارهای قضایی برای تحقق این خواسته استفاده ک  متحده
کیفری   متحدهمحاکم  بن  ایالات  با  که  است  داخلی  قوانین  به  متکی  ارتباط  این    روروبهبست  در 

دیگر بیان  به  اجرایی  ، هستند.  قلمرو  و  داخلی  تحت    هاآن  قوانین  و  سرزمینی  مرزهای  سرحد  تا 
این شرایط  ایالات متحدهحاکمیت   در  ندارد.  آن کاربرد  از  فراتر  الزام شرکت  صد  ، است و  قرار  ور 

ناکارآمد است، وقتی که قرار   ایالات متحدهبه افشای دیتای کاربر از سوی محاکم کیفری    فناوری
است دیتا از حامل دیتای مستقر در قلمرو فراسرزمینی بازخوانده شود. بازخوانی دیتا از حامل مستقر  

توان آن را توجیه از مداخله در امور دولت خارجی است که با قوانین داخلی نمی   ایفراسرزمینی جلوه 
  ایالات متحدهوقتی که قانون به قلمرو فراسرزمینی و کارکرد خود در آن اشاره نکرده است. دولت    ، کرد

 ها به تصویب قانون کلود پرداخته است.  برای عبور از این محدودیت
اص دو جزء  دارای  کِلود  الزام شرکتقانون  واجد  آن  اول  است. جزء  افشای    فناوریهای  لی  به 

های فراسرزمینی است. جزء  شده در سرورهای شرکت و حاملمحتوی ارتباطات الکترونیک ذخیره 
دولت سایر  تقاضای  بررسی  و  طرح  مجوز  آن  از  دوم  متحدهها  دیتای    ایالات  به  دسترسی  برای 

برای تکمیل    متحدهایالات  های مستقر در  شده در حاملذخیره  تقاضا  این  اینکه  به  است، مشروط 
ضرورت داشته باشد. سابق بر این، راجع به جزء اول قانون کِلود    جرایمتحقیقات کیفری یا تعقیب  

شده و قرار صادره از محاکم  موجب قانون ارتباطات ذخیره به  ایالات متحدهدر    فناوریهای  شرکت
م ملزم به افشای محتوی ارتباطات الکترونیک کاربران بودند.  با ظن به وجود دلیل جر ایالات متحده

در قلمرو سرزمینی  فناوریهای مبادلات الکترونیک کاربران شرکت ۀکنندکه حامل ذخیره  اما زمانی
قرار صادره از محاکم    شد. این اشکال  بست مواجه می مستقر نبودند، این رویه با بن  ایالات متحده
م  ایالات متحده با  این اساسانع صلاحیت کیفری سرزمینی مواجه می را  بر  قانون   ، کرد.  تصویب 

شده در حامل برای دسترسی به دیتای ذخیره   ایالات متحدهکلود مجوز صدور و اجرای قرار محاکم  
قلمرو سرزمینی   از  متحدهفراسرزمینی  اساس   ایالات  این  بر  قلمرو    ، است.  در  دیتا  حامل  استقرار 

ایالات  نیست، با این مزیت که    ایالات متحدهسترسی مقامات قانونی یا پلیس  فراسرزمینی مانع از د
 همکاری حقوقی دوجانبه هم ندارد.    ۀبرای تحقق آن نیازی به توسل به سازوکار معاهد متحده
قانون کِلود واجد دو وضعیت است که اجرای هر دو بُعد آن با مضراتی مواجه است که  رو، ایناز

بر    ایالات متحدهطرف به قرارهای صادره از محاکم کیفری  دهد. از یکجلوه می   منافع آن را ناچیز
دیتای ذخیره  افشای  داده شده است، بدون  شده در حامللزوم  فراسرزمینی  اعتبار  فراسرزمینی  های 
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به    ایالات متحدهدسترسی دولت    ،ها در آن لحاظ شود. بر این اساسقضایی سایر دولت  ۀ اینکه اراد
قلمرو سرزمینی دولتهای  حامل در  است که میمستقر  تسهیل شده  ثالث  های  تواند شرکتهای 

سرزمینی را بر اساس قانون داخلی ملزم به افشای دیتای کاربر در حامل مستقر در قلمرو درون  فناوری
با شرکت   آن  استقرار  محل  دولت  ارتباط  عامل  دیتا  حامل  کند.  این   فناوریفراسرزمینی  بر  است. 

به    ایالات متحدهبدیهی است. اما    فناوریزوم اعمال حاکمیت قضایی وی بر امور شرکت  اساس، ل
فعالیت شرکت   استقرار مرکز اصلی  اراده و حاکمیت قضایی دولت محل  نمی  فناوریصرف  تواند 

به معنای وضع و تصویب قوانین   ایالات متحدهرویکرد    ، چراکهاستقرار حامل دیتا را نادیده بگیرد 
اصل   با  که  دنیاست  سرتاسر  به  سرزمینی  کیفری  صلاحیت  افزایش  و  فراسرزمینی  اعتبار  دارای 
ممنوعیت مداخله در امور داخلی سایر کشورها در تعارض است. اما وضعیت اول که مجوز دسترسی 

ایالات  تیازی است که دولت  های فراسرزمینی است، امشده در حاملبه دیتای ذخیره   ایالات متحده
ای ها در سرتاسر دنیا به خود داده است که جلوه از طریق قانون داخلی و به نیابت از تمام دولت  متحده

ها تحت  از نقض اصل ممنوعیت مداخله در امور داخلی سایر کشورهاست. دادن امتیاز به تمام دولت
از تمام دو  ۀاراد امتیاز  جمعی و موافقت سایر   ۀها نیازمند ارادلتدولت معطی است، لیکن گرفتن 

  ۀدیگر، زمینشود. از طرف المللی متبلور میهای بیننامهموافقت هاست که معمولًا در قالب  دولت
در قانون کلود بدون    ایالات متحدههای مستقر در قلمرو سرزمینی  های ثالث به حاملدسترسی دولت

های  شده است. این رویکرد بدین معناست که دولتمداخله و مجوز محاکم کیفری یکدیگر تسهیل  
 ایالات متحدههمکاری قضایی و سیر مراحل قضایی در محاکم دولت    ۀنامموافقت ثالث بدون نیاز به  

خدمات کلود به کاربر فضای مجازی  ۀ  کنندارائه  فناوریتوانند دیتای لازم را با مکاتبه با شرکت  می 
 یید کرده باشد.  أرا ت هاآن یالات متحدهادریافت کنند، به صرف اینکه دولت 

های  ها در سرتاسر دنیاست که نسبت به شرکتبه تمام دولت  ایالات متحدهوضعیت دوم، امتیاز  
می  فناوری اعطاء  سرزمینی  قلمرو  در  جلوه مستقر  آن  تحقق  که  حاکمیت  کند  اعمال  از  ای 

برای    ایالات متحدها از سوی دولت  ه یید سایر دولتأسرزمینی و دارای مقبولیت است. اما تدرون
از طریق شرکت   دیتای کاربر متبوع خویش  به  قلمرو سرزمینی    فناوریدسترسی  در  ایالات مستقر 

متکی به رعایت الزامات حقوق بشری و سازوکارهای محافظت و مراقبت از دیتای کاربر و    متحده
خلی با کارکرد فراسرزمینی برای  عدم سوءاستفاده از آن است. این در حالی است که وضع قانون دا

زمینه مجازی  فضای  کاربران  دیتای  به  استدسترسی  کاربران  بشری  حقوق  الزامات  نقض    ،ساز 
دولت   به  صلاحدید  واگذاری  اینکه  از  متحدهمنصرف  حذف    ایالات  بررسی    فرایند و  در  قضایی 

م خصوصی کاربر  ها برای دسترسی به دیتای کاربر فضای مجازی ناقض حریتقاضای سایر دولت
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الزامات حریم   ایالات متحده  ، است. بر این اساس  در هر دو وضعیت ناشی از اجرای قانون کِلود 
  به کاربران و برعکس آن را نادیده گرفته است و زیر   فناوریهای  خصوصی و تعهدات متقابل شرکت

ها در دسترسی  یر دولتپا گذاشته است. یکی از نتایج قانون کلود در تعیین سازوکارهای لازم برای سا
شرکت طریق  از  متبوع  کاربران  دیتای  بالکانیزه   فناوریهای  به  تشدید  متحده  ایالات  شدن  متبوع 

بررایانشاینترنت و تشویق اتباع سایر دولت آن در   ۀکنندهایی است که شرکت ارائهها به استفاده از ا 
 . نباشند ایالات متحدهمستقر و تابع مقررات قانون کِلود  هاآن قلمرو سرزمینی دولت متبوع
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