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مقدمه
در »قانون تج��ارت الکترونيکي« )مص��وب 1382/10/17(،1 رفتارهاي 
زير جرم‌انگاري ش��ده‌اند: كلاهبرداري رايانه‌اي، نقض حقوق مالكيت‌هاي فكري 
)ش��امل نقض حقوق مؤلف، نقض اس��رار تجاري و نق��ض علائم تجاري(، جعل 
رايانه‌اي و سرانجام نقض حقوق انحصاري )دربرگيرنده نقض حقوق مصرف‌كننده 
و قواعد تبليغ، و نقض حمايت از داده‌پيام‌هاي ش��خصي(. ظاهراً نظر قانون‌گذار 
بر آن بوده كه مصداق‌هاي »جرم‌هاي مربوط به تجارت الكترونيكي« را در اين 

قانون برشمرد.
از نظ��ر حقوقي، تج��ارت الکترونيکي عبارت اس��ت از هرگونه معامله يا 
فعالي��ت تجاري از ناحيه تاجر و با اس��تفاده از وس��ايل الکترونيکي و ابزارهاي 

جديد ارتباطي.  
البت��ه، تدوين‌كنن��دگان اين قانون »تج��ارت الکترونيکي« را در معناي 
»مب��ادلات الکترونيکي« به کار ب��رده و از واژه »مبادلات« نيز معنايي را اختيار 
كرده‌ان��د که انواع رواب��ط مالي و معاملات اعم از رواب��ط و معاملات تجاري در 
معن��اي خاص حقوق تجارت و غي��ر آن را در برگيرد كه البته به لحاظ حقوقي 
محل انتقاد است. با اين توصيف، »بستر تجارت الکترونيکی« يا »بستر مبادلات 
الکترونيکي«  بس��تري اس��ت که در آن هرگونه روابط مالي الکترونيکي صورت 
مي‌پذي��رد، که اعم اس��ت از هرگونه ابزار انتقال اطلاع��ات و ارتباطات همچون 

اينترنت، مخابرات، ماهواره و به طور کلي فضاي سايبر.
»جرم‌هاي مرب��وط به تجارت الکترونيکي« نيز در تعريفي کلي عبارتند 
از »جرم‌ه��اي رايان��ه‌اي خاص حوزه تج��ارت الکترونيکي« و ب��ه طور دقيق‌تر 

»جرم‌هاي رايانه‌اي خاص حوزه مبادلات مالي الکترونيکي«. 
در كارب��ردي تخصصي‌تر، »جرم‌هاي مرب��وط به تجارت الکترونيکي« را 

مي‌توان به دو شكل عام و خاص تعريف كرد:
در تعري��ف خاص، هر جرمي ك��ه قانون‌گذار رايانه را به ‌منزله موضوع يا 

1. روزنامه رسمي، شماره 17167، مورخ 1382/11/11
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وس��يله جرم به‌صراحت جزء ركن مادي آن قرار داده و وقوع در بس��تر تجارت 
الکترونيک��ي را ش��رط تحق��ق آن اعلام كرده باش��د، جرم مرب��وط به تجارت 

الكترونيكي است.
ب��ا توجه به اينک‌ه تصريح به لزوم وقوع در بس��تر تج��ارت الکترونيکي 
به‌خودي‌خود متضمن تصريح به رايانه به عنوان موضوع يا وس��يله جرم اس��ت، 

اين تعريف را مي‌توان به شكل زير خلاصه كرد: 
هر جرمي كه قانون‌گذار وقوع در بستر تجارت الکترونيکي )و به عبارت 
بهتر مبادلات مالي الکترونيکي( را به‌صراحت شرط تحقق آن اعلام كرده باشد، 

جرم مربوط به تجارت الكترونيكي است. 
در تعري��ف عام، جرم مربوط به تجارت الكترونيكي عبارت اس��ت از هر 
جرمي ك��ه قانون‌گذار رايانه را به‌منزله موضوع يا وس��يله جرم به‌صراحت جزء 
ركن مادي آن قرار داده و وقوع در بستر تجارت الکترونيکي را شرط تحقق آن 
اعلام كرده باش��د يا در عمل در بستر تجارت الکترونيکي ارتكاب يافته و رايانه 

به‌منزله موضوع يا وسيله ارتكاب جرم در آن نقش داشته باشد. 
ب��ا توجه به نكت��ه پيش‌گفته در مورد تعريف خ��اص، مي‌توان گفت كه 
جرم مربوط به تجارت الكترونيكي در معناي عام عبارت است از:  هر جرمي كه 
قانون‌گذار وقوع در بس��تر تج��ارت الکترونيکي )و به عبارت بهتر مبادلات مالي 
الکترونيکي( را به‌صراحت شرط تحقق آن اعلام كرده باشد يا در عمل در بستر 

تجارت الکترونيکي )و به عبارت بهتر مبادلات مالي الکترونيکي( ارتكاب يابد.

الف. كلاه‌برداري رايانه‌اي در بستر مبادلات الكترونيكي
ركن قانوني اين جرم ماده 67 ق.ت.ا است که نوع خاصي از کلاهبرداري 
رايان��ه‌اي ع��ام تلقي مي‌ش��ود. بر پايه اين م��اده، »هركس در بس��تر مبادلات 
الكترونيكي، با سوءاس��تفاده و يا اس��تفاده غيرمجاز از »داده‌پيام‌«ها‌، برنامه‌ها و 
سيس��تم‌هاي رايانه‌اي و وس��ايل ارتباط از راه دور و ارتكاب افعالي نظير ورود، 
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محو، توقف »داده پيام«، مداخله در عملكرد برنامه يا سيس��تم رايانه‌اي و غيره 
ديگران را بفريبد و يا س��بب گمراهي سيستم‌هاي پردازش خودكار و نظاير آن 
شود و از اين طريق براي خود يا ديگري وجوه، اموال يا امتيازات مالي تحصيل 
كند و اموال ديگران را ببرد مجرم محسوب و علاوه بر رد مال به صاحبان اموال 
به حبس از يك تا سه سال و پرداخت جزاي نقدي معادل مال مأخوذه محكوم 

مي‌شود.
تبصره - ش��روع به اين جرم نيز جرم محس��وب و مج��ازات آن حداقل 

مجازات مقرر در اين ماده مي‌باشد«.
1. ركن مادي

ركن مادي متش��كل از مؤلفه‌هايي اس��ت كه جداگانه آن‌ها را بررس��ي 
مي‌كنيم.

1ـ1. موضوع جرم
موضوع اين جرم »وجوه، اموال و امتيازات مالي« اس��ت. تعريف اين سه 
مورد مش��خص اس��ت. فقط بايد دقت كرد كه صرفاً امتيازهايي كه جنبة مالي 

دارند - مانند امتياز گرفتن وام - موضوع جرم هستند ]9:83[. 
در اين‌كه اموال ‌بايد متعلق به ديگري باش��ند، ترديدي نيست؛ ولي، در 
مورد وجوه و امتيازهاي مالي چطور؟ وجود عبارتِ »و اموال ديگران را ببرد« در 
متن ماده از يك‌س��و تكرار بي‌جاست و از سوي ديگر، موجب طرح اين پرسش 
مي‌شود كه چرا بعد از ذكر تحصيل وجوه، اموال يا امتيازات مالي فقط به بردن 
اموال ديگري اش��اره شده اس��ت؟ آيا فقط تعلق »اموال« به ديگران شرط است 
و تعلق وجوه يا امتيازات مالي كسب‌ش��ده به ديگري ضرورتي ندارد؟ به عبارت 
ديگ��ر، اگر ام��وال متعلق به خود را ک��ه در اختيار ديگري اس��ت، با اقدام‌هاي 
ياد‌شده ببرد، جرم نيست، اما اگر »وجوه« يا »امتيازات مالي« متعلق به خود را 

با آن اقدام‌ها ببرد، جرم است؟]٨٢ و ٨٠ :٩[
به نظر مي‌رسد كه تدوين‌كنندگان اين ماده با توجه به نظر حقوق‌دانان 
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در خصوص ماده يك ق.ت.م س��عي داش��ته‌اند كه برخي ابهام‌ها - از جمله، آيا 
فقط انتفاع شخص كلاهبردار شرط تحقق جرم است يا »انتفاع شخصِ موردنظر 
كلاهب��ردار« نيز براي تحقق جرم كافي اس��ت و نيز آيا صرف تحصيل »مزاياي 
مالي« با ابزار متقلبانه جرم محس��وب مي‌شود يا خير؟ - را برطرف سازند، ولي 
در مقابل با دس��ت بردن غيركارشناس��انه در متن قان��ون ابهام‌هايي هم بر آن 

افزوده‌‌اند. 
نتيج��ه اين‌ك��ه، موضوع‌هاي ج��رم مندرج در ماده حص��ري اند و فقط 
تعل��ق »اموال« به ديگران ش��رط اس��ت.1 بنابراين، اگر فرد يک س��ند مالي را 
به‌دست آورد، تا زماني كه به تحصيل موارد سه‌گانه مندرج در ماده منجر نشود، 

كلاهبرداري واقع نشده است. 
1ـ2. رفتار مرتكب 

رفتار مجرمانه مرتکب همانند کلاهبرداري سنتي، فعل است و اين جرم 
با ترک فعل محقق نمي‌شود ]٩:55[. 

اين رفتار مرکب از س��ه جزء زير است و بنابراين، جرم مركب به حساب 
مي‌آيد]7:218[: 

1. س��وء اس��تفاده يا اس��تفاده غيرمج��از از »داده‌پيام«ه��ا، برنامه‌ها و 
سيس��تم‌هاي رايانه‌اي و وس��ايل ارتباط راه دور و ارت��کاب اعمالي مانند ورود، 
محو، توقف »داده‌پيام«، مداخله در عملک‌رد برنامه يا سيستم رايانه‌اي و غيره؛ 
2. فريب خوردن ديگران يا گمراه ش��دن سيستم‌هاي پردازش خودکار 

و مانند آن؛ 
3. تحصي��ل وجوه، اموال ي��ا امتيازهاي مالي و بردن ام��وال ديگران از 

طريق اعمال ياد‌شده براي خود يا ديگري. 
1ـ2ـ1. سوءاستفاده يا استفاده غيرمجاز... 

واژه‌هاي »سوءاستفاده« يا »استفاده غيرمجاز« يک معنا دارند و ذكر هر 
دو واژه را مي‌توان ناشي از عدم دقت لازم در تنظيم متن قانون دانست. 

1. برخلاف نظر برخي محققان که به طور مطلق موضوع جرم را اموال متعلق به ديگران دانسته‌اند] ‌٢٢٩ :٤ [.
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ـ عبارت »ورود داده‌پيام«1 از تعريف فهرس��ت حداقل ش��وراي اروپا در 
مورد كلاهبرداري گرفته ش��ده اس��ت. البته، معناي مص��دري »وارد كردن« از 
آن اراده ش��ده )كه درست نيس��ت و بهتر بود از عبارت »وارد كردن« استفاده 
مي‌ش��د( و متعلق آن هم »داده‌پيام« اس��ت. برداش��تِ معناي »نفوذ كردن به 
سيستم رايانه‌اي و وسايل ارتباط راه دور« از اين واژه با توجه به آرايش جمله و 
قرار گرفتن در كنار كلمات »محو« و »توقف« صحيح نيست. براي مثال، عمل 
يك متصدي سيستم در افزودن نام يك كارگر واهي به فهرست پرداخت حقوق 
ش��ركت با شماره حساب خود جهت دريافت مبلغ حقوق را مي‌توان نمونه‌اي از 

اين رفتار دانست.2
ـ »مح��و داده‌پيام«3 به معناي از بين بردن چنين داده‌اي اس��ت كه به 
نظر مي‌رس��د از فهرست حداقل شوراي اروپا گرفته شده است. براي مثال، اگر 
كارمندي با حذف س��ابقه دريافت حقوق خود از سيس��تم حسابداري شركت، 
معادل حقوق خود را دوبار دريافت كند و با اين عمل منفعت مالي براي مرتكب 

به‌دست آيد، مرتكب محو داده‌پيام شده است.4
ـ »توقف داده‌پيام«5 به معناي مصدريِ »متوقف كردن« داده‌پيام اس��ت 
كه از تعريف فهرس��ت حداقل ش��وراي اروپا گرفته شده اس��ت. متوقف كردن 

مي‌تواند موقتي يا دائمي‌ باشد.6
ـ متوق��ف كردن »داده‌پيام« به اين طريق مي‌تواند واقع ش��ود كه طي 
يك معامله تجاري، پس از انجام مرحله‌هايي همچون بررس��ي حس��اب خريدار 
مبني بر داش��تن موجودي كافي، دس��تور كس��ر از حس��اب خريدار و واريز به 

1. input of data message
2. قوه قضایيه، مرکز مطالعات راهبردي و توس��عه قضايي و ش��وراي عالي توس��عه قضايي، کميته مبارزه با جرایم 

رايانه‌اي؛ لايحه قانون مجازات جرايم رايانه‌اي )متن و گزارش توجيهي(؛ فروردين 1383، ص49.
3. deletion / erasure of data message

4. قوه قضایيه …؛ لايحه قانون مجازات جرايم رايانه‌اي )متن و گزارش توجيهي(؛ پيشين، ص50 .
5. suppression of data message

6. همان.
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حساب فروشنده صادر شده و معامله تمام‌شده فرض شود و كالا تسليم خريدار 
گردد؛ اما، خريدار با سلسله اقدام‌هايي كه از قبل انجام داده، به طور كلي مانع 
فرستادن داده حاوي دستور پرداخت به بانك شده باشد. يا اين‌كه به‌طور موقت 
جلوي داده مربوط را س��د كرده تا فوراً با مراجعه به يك دس��تگاه خودپرداز يا 
مراجعه ب��ه بانك از رهگذر امكانات بانكداري اينترنت��ي، وجوه مزبور را قبل از 

وصول دستور پرداخت به بانك به حساب ديگري منتقل كند. 
نكته درخور توجه اين اس��ت كه فعل‌هاي ياد‌ش��ده تمثيلي هس��تند1 و 
بنابراين، مي‌توان »تغيير« يا »ايجاد« داده را نيز جزء مصداق‌هاي اين بند ذكر 

كرد. 
ـ »مداخل��ه در عملك��رد برنام��ه يا سيس��تم رايان��ه‌اي«2 آخرين رفتار 
تصريح‌ش��ده در اين بند اس��ت. اين عبارت در تعريف توصيه‌نامه ش��وراي اروپا 
از كلاهبرداري رايانه‌اي آمده اس��ت. به نظر مي‌رس��د استفاده از عبارت »ايجاد 

اختلال« در فارسي معناي صحيح‌تري از آن را به دست مي‌دهد. 
1ـ2ـ2. فريب افراد و گمراهي سيستم‌ها

با توجه به اينك��ه مؤلفه »فريب« در عبارت »فريب خوردن ديگران« با 
مؤلفه فريب كلاهبرداري س��نتي تفاوت خاصي ندارد، مفهوم آن روش��ن است. 
فري��ب خوردن از جمل��ه مؤلفه‌هاي لازم براي تحقق اين جرم دانس��ته ش��ده 
اس��ت ]9:56[. اما آوردن اين جزء در ركن مادي جرم كلاهبرداري رايانه‌اي از 
نوآوري‌هاي قانون‌گذار ايراني است و در هيچ‌يك از اسناد بين‌المللي اين مؤلفه 
در تعري��ف كلاهبرداري رايانه‌اي نيامده اس��ت. زيرا، فلس��فه پيش‌بيني عنوان 
مجرمانه »كلاهبرداري رايانه‌اي« بر وجود مؤلفه »فريب« در كلاهبرداري سنتي 
و عدم آن در اين عنوان جديد مبتنی اس��ت. در واقع، قانون‌گذار ايراني با ذکر 
اين عبارت »كلاهبرداري رايانه‌اي س��نتي« را كه به معناي فريفتن مالباخته از 

1. با توجه به ذكر »افعالي نظير…« قيد كلمه »و غيره« در انتهاي ماده زائد است.
2. interference with the functioning of a computer program or system
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رهگذر امكانات جديد رايانه‌اي مانند صفحه‌هاي وب يا پست الكترونيكي است، 
در اين ماده جرم‌انگاري كرده و آن را از شمول ماده 1 ق.ت.م خارج کرده است. 
در حقيقت، ماده 67 ق.ت.ا از جهت اختصاص به »بستر مبادلات الكترونيكي«، 

خاص مؤخر است كه عام مقدم را تخصيص مي‌زند. 
در نتيجه، اگر ش��خصي در بستر مبادلات الكترونيكي با پخش تبليغات 
موهوم با استفاده از ش��بكه اينترنت مرتكب كلاهبرداري رايانه‌اي سنتي شود، 
مش��مول اين ماده است نه ق.ت.م و بنابراين، مجازات وي  كم‌تر از فردي است 
كه خارج از اين بس��تر عين همين اقدام را انجام دهد يا اينكه تبليغات موهوم 
را به صورت دس��تي بين افراد پخش كند كه اين امر خلاف اصول قانون‌گذاري 

منصفانه است ]4:228[. 
درعبارت »گمراه ش��دن سيس��تم‌هاي پردازش خودكار«، بهتر بود كه 
قانون‌گذار از سيستم رايانه‌اي به‌جاي اصطلاح »سيستم‌هاي پردازش خودكار« 
اس��تفاده مي‌كرد. وانگهي، تحقق اين ش��رط محال است. زيرا گمراهي در مورد 
سيس��تمِ پردازش خودكار معنا ندارد] 9:75 [. وظيفه چنين سيستمي پردازش 
اطلاعات ورودي بر اساس قواعد منطقي يا برنامه از پيش تعريف‌شده و نمايش 
نتيجه اين پردازش اس��ت. به زبان س��اده، وقتي عب��ارت »2+1« به رايانه وارد 
ش��ود، به صورت خودكار پاسخ 3 را نمايش مي‌دهد. اگر كاربر به اشتباه به‌جاي 
رقم 1 رقم 10 را وارد كند و رايانه هم به جاي 3 عدد 12 را نش��ان دهد، اين 
رايانه نيس��ت كه گمراه ش��ده، بلكه اطلاعات ورودي اش��تباه وارد شده و اتفاقاً 
رايانه با دقت پاس��خ داده اس��ت. »كس��ي را گمراه كردن« به ‌معناي »او را به 
بيراهه انداختن«،1 »او را س��رگردان کردن«،2 »او را فريب دادن«، »امر را بر او 
مش��تبه ساختن« و »مانع ش��دن از فهم واقعيت توسط او« است و هيچ يك از 

اين مفاهيم در مورد رايانه قابل تحقق نيست. 

1. مؤسس��ه لغت نامه دهخدا؛ لوح فش��رده لغت نامه دهخدا روايت سوّم؛ تهران: مؤسسه انتشارات و چاپ دانشگاه 
تهران، مؤسسه ويستارا، 1383.

2. همان.
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قي��د »و نظاير آن« بر ابهام موجود افزوده اس��ت. زي��را، نظيري بر اين 
اقدام‌ها نمي‌توان تصور كرد. 

با اين وصف، اگر كسي مرتكب اعمال مندرج در صدر ماده شود و از آن 
رهگذر اموالي هم تحصيل كند، ولي موجب فريب ديگران نشده باشد، عمل وي 
مشمول اين ماده نخواهد ش��د. زيرا، گمراه كردن سيستم رايانه‌اي قابل تحقق 
نيست. در نتيجه، اصولاً »كلاهبرداري رايانه‌اي محض« در اين ماده جرم‌انگاري 

نشده است. 
1ـ2ـ3. تحصيل وجوه، اموال و ... 

اين جزء يكي از موارد زير را در‌برمي‌گيرد:
ـ تحصيل مال متعلق به ديگران براي خود يا ديگري؛ 

ـ تحصيل وجوه براي خود يا ديگري؛ 
ـ تحصيل امتيازهاي مالي براي خود يا ديگري. 

صرف تحصيل وج��ه يا امتياز مالي )مانند وام( براي تحقق جرم كفايت 
مي‌كند و گرفتن مبلغ وام براي تحقق جرم ضرورت ندارد. 

اين تحصيل بايد براي خود مرتكب يا »ديگري« باشد. از نظر حقوق‌دانان 
چنين برداش��ت مي‌شود که منظور از »ديگري« »فردِ مورد نظر مرتکب« است. 

البته، ضرورتي ندارد كه آن »ديگري« از قصد مرتکب آگاهي داشته باشد. 
ب��ه عنوان مثال، چنانچ��ه فردي با نفوذ به سيس��تم‌هاي رايانه‌اي بانک 
مبلغي را به حس��اب پدر خ��ود بيفزايد بدون اينکه پدر وي مطلع ش��ود، جرم 
کلاه‌برداري رايانه‌اي محقق ش��ده اس��ت. زيرا، شخص مورد نظرِ مرتکب منتفع 
شده است. اما، اگر با دستک‌اري سيستم يک بانک سبب شود كه حساب‌ها به 
هم ريخته و حس��اب برخي زياد و حساب برخي کسر گردد، چون ديگراني که 
از اين عمل مرتکب منتفع ش��ده‌اند مورد نظر او نبودند، اين جرم محقق نشده 

است. 
البت��ه، باي��د دقت کرد كه صرف زي��اد بودن افراد منتفع‌ش��ده دليل بر 
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اين نيس��ت که مرتكب قصد منتفع شدن آنان را نداشته است. به عنوان مثال، 
ممکن اس��ت ف��ردي اقدام‌هايي انجام دهد که در نتيجه آن مبلغي به حس��اب 
همه نابينايان افزوده شود. در اين صورت نيز، کلاهبرداري رايانه‌اي محقق شده 

است ]‌٨٥ :٩[. 1
1ـ3. مجازات

مجازات اصلي اين جرم عبارت است از حبس از يك تا سه سال و جزاي 
نقدي معادل مالِ گرفته‌شده.  

در خصوص جزاي نقديِ مقرر در اين ماده، اين ابهام وجود دارد كه اگر 
فرد امتيازي مالي به دست آورده باشد، آيا به جزاي نقدي محكوم خواهد شد يا 
خير؟ به نظر مي‌رسد كه با توجه به اصل تفسير محدود قوانين كيفري و تفسير 

به نفع متهم پاسخ سؤال فوق منفي خواهد بود. 
در مورد مجازات ش��روع به كلاهبرداري نيز روش��ن نيس��ت كه حداقل 
كدام مجازات مقرر در ماده مورد نظر اس��ت. وانگهي، در شروع به كلاهبرداري 
مالي به‌ دس��ت نيامده اس��ت كه حكم به جزاي نقدي داده شود. در نتيجه، به 
نظر مي‌رس��د كه براي ش��روع به اي��ن جرم بايد مجازات حب��س را ملاك قرار 

داد]9:10٩[‌. 
متأس��فانه، م��اده 67 ق.ت.ا ن��ه از جهت ميزان مج��ازات و نه از جهت 
موارد تش��ديد هيچ‌گونه هماهنگي با ماده 1 ق.ت.م ندارد و نسبت به آن بسيار 
خفيف‌تر اس��ت؛ حال آن‌كه كلاهبرداري‌هاي رايانه‌اي طبق آمار و ارقام رسمي 
ضمن هزينه كم‌تر براي مرتكب، ضررهايي چند برابر وارد مي‌كند.2 اگر سياست 
کيفري اقتضاء داش��ته كه مجازات كلاهب��رداري در قانون كاهش يابد، اين امر 
بايد نس��بت به همه انواع آن باشد و در اين صورت، موارد تشديد نيز به همين 

نسبت تغيير داده شوند. 
در پايان بحث ركن مادي بايد گفت كه تبصره ماده 67 ق.ت.ا »ش��روع 

1. قوه قضایيه …؛ لايحه قانون مجازات جرايم رايانه‌اي )متن و گزارش توجيهي(؛ پيشين، ص52 .
2. قوه قضایيه …؛ لايحه قانون مجازات جرايم رايانه‌اي )متن و گزارش توجيهي(؛ پيشين، ص46.
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به کلاهبرداري رايانه‌اي« را جرم دانس��ته و مجازات آن را حداقل مجازات جرم 
اصلي در نظر گرفته اس��ت. بحث شروع به اين جرم نكته خاصي ندارد و قواعد 

آن مانند بحث شروع به جرم در ساير جرم‌ها است.  
2. ركن رواني

جرم كلاهبرداري رايانه‌اي در بس��تر مبادلات الكترونيكي جرمي اس��ت 
عمدي و بنابراين، براي تحقق آن مرتکب بايد ورود، محو، توقف و ... »داده‌پيام« 
را ب��ه ط��ور عمد و نه با بي‌احتياطي، بي‌مبالاتي يا ع��دم رعايت نظامات دولتي 
انجام داده باش��د. افزون بر آن، وي بايد »سوء‌اس��تفاده« يا »استفاده غيرمجاز« 
را بخواه��د. در نتيجه، اگر تصور ش��خص چنين بوده ك��ه عمل وي »محو يک 
داده‌پيام« مجاز است، وي فاقد سوء‌نيت عام بوده و از اين رو ركن رواني لازم را 
ندارد. به عنوان مثال، اگر شخص »الف« به »ب« که يک متخصص امور امنيتي 
است مراجعه کند و خود را متصدي تأمين امنيت سيستم يک شرکت معرفي و 
از او تقاضا کند كه به منظور محک زدن وضعيت امنيتي سيستم يک سناريوي 
کلاه‌برداري رايانه‌اي را اجرا و مبالغي از حساب شرکت به شماره حسابي که او 
مي‌دهد واريز نمايد و فرد »ب« نيز با اطمينان به گفته‌هاي او به اين امر اقدام 
كند، اما بعد از موفقيت عمليات مش��خص ش��ود که مدارک ارائه‌ ش��ده »الف« 
جعلي بوده است، »ب« فاقد سوء‌نيت عام تلقي شده و رفتار وي جرم نيست. 

وانگه��ي، از آن‌جا كه كلاهبرداري رايانه‌اي من��درج در ماده 67 ق.ت.ا 
مقيد است، داشتن قصد نتيجه )سوء‌نيت خاص( نيز شرط است. 

قصد نتيجه بايد ناظر به يكي از سه مورد زير باشد: 
1- قصد تحصيل و بردن مال ديگري براي خود يا ديگري؛ 

2- قصد تحصيل وجه براي خود يا ديگري؛ 
3- قصد تحصيل امتيازهاي مالي براي خود يا ديگري. 

نب��ود اين قصد موجب نب��ود ركن رواني و در نتيج��ه عدم تحقق جرم 
مي‌شود.

انگيزه نيز در تحقق اين جرم بي‌تأثير است.
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ب. نقض حق مؤلف
رك��ن قانون��ي اين جرم مـ��اده 74 ق.ت.ا اس��ت: »هـركس در بس��تر 
مبـادلات الكترونيكي با تكثير، اجرا و تـوزيع )عرضـه و نـش��ر( مواردي كه در 
قانون حمايت حقوق مؤلفان، مصنفان و هنرمندان مصوب 1348/9/3 و قـانون 
ترجم��ه و تكثير كتب و نش��ريات و آثار صوتي مـص��وب 1352/9/26 و قانون 
حمايت از حق��وق پديدآورندگان نرم‌افزارهاي رايان��ه‌اي مصوب 1379/10/4، 
منوط بر آن كه امور مذكور طبق مصوبات مجلس شوراي اسلامي مجاز شمرده 
ش��ود، در صورتي كه حق تصريح شده مؤلفان را نقض نمايد به مجازات سه‌ماه 
تا يك سال حبس و جزاي نقدي به ميزان پنجاه ميليون )50/000/000( ريال 

محكوم خواهد شد«.
اش��تباهي فاحش در متن اين  ماده و نيز ماده 62 اين قانون مش��اهده 
مي‌ش��ود که عبارت اس��ت از ذکر اش��تباه تاريخ تصويب قانون حمايت حقوق 
مؤلف��ان، مصنف��ان و هنرمندان و قانون ترجمه و تکثير کتب و نش��ريات و آثار 

صوتي که تاريخ صحيح آنها به‌ترتيب 1348/10/11 و 1352/10/6 است.1
1. ركن مادي

1ـ1. موضوع جرم
موضوع‌ه��اي مورد حمايت اين م��اده و به عبارتي موضوع‌هاي اين جرم 
ترکيبي از موضوع‌هاي مورد حمايت در س��ه قانون ياد‌ش��ده در آن اس��ت. اما، 
م��واردي وجود دارند که در س��ه قان��ون مندرج در ماده تصريح نش��ده‌اند و به 
موج��ب قوانين ديگر تحت حمايت قرار گرفته‌اند. س��ؤال اينجاس��ت که آيا آن 

موارد نيز مشمول حمايت قانوني اين ماده هستند يا خير. 
به عنوان مثال، به موجب ماده 160 ق.ب.س.ت، »گزارش‌هاي پژوهشي، 
پايان‌نامه‌ها و نرم‌افزارهاي چند رسانه‌اي به عنوان اثر مشمول مفاد قانون حمايت 

حقوق مؤلفان و مصنفان و هنرمندان مصوب 1384/10/11 مي‌گردد…«.

1. روزنامه رسمي شماره 8464 ، مورخ 1352/11/13 و روزنامه رسمي شماره 7288، مورخ 1348/11/21.
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ب��ا توجه ب��ه متن م��اده مبني بر اين‌ك��ه »هرکس در بس��تر مبادلات 
الکترونيکي با تکثير، اجرا و توزيع )عرضه و نشر( مواردي که در قانون حمايت 
حق��وق مؤلفان و مصنف��ان و هنرمندان … منوط بر آنک‌��ه امور مذکور طبق 
مصوبات مجلس ش��وراي اسلامي مجاز شمرده شود، در صورتي که حق تصريح 
شده مؤلفان را نقض نمايد، به مجازات… محکوم خواهد شد«، مشخص نيست 
که آيا گزارش‌هاي پژوهش��ي و پايان‌نامه‌ها هم مورد حمايت ماده 74 هس��تند 

يا خير.
همين ابهام در خصوص موارد جديدي که طبق ماده 62 ق.ت.ا مشمول 

قوانين سه‌گانه مندرج در صدر ماده 74 شده‌‌اند، وجود دارد. 
با دقت در سير تصويب ق.ت.ا و به‌ويژه مواد مورد بحث ملاحظه مي‌شود 
ک��ه به دنبال تغييرهايي که در مت��ن اوليه مصوب مجلس روي داد، قيد »لزوم 
تصري��ح به موارد در قوانين س��ه‌گانه« جاي خود را ب��ه قيد »لزوم نقض حقوق 
مصرح مؤلفان در آن قوانين« داد.1 بنابراين، مي‌توان اين تغيير عبارتي را بر اين 
مسأله حمل کرد که از نظر قانون‌گذار، ماده 74 کليه موارد مورد حمايت قوانين 
ياد‌شده را - هرچند مواردي که به موجب قوانين ديگر مشمول حمايت‌هاي اين 

قوانين قرار گرفته‌‌اند و در آن‌ها تصريح نشده‌اند - نيز شامل مي‌شود.

1. مجلس شوراي اسلامي، دوره ششم؛ طرح تجارت الکترونيکي، اعاده شده از شوراي نگهبان )گزارش کميسيون 
صنايع و معادن(؛ اداره کل قوانين، شماره ثبت 194، شماره چاپ 1981، 1382/5/20، ص8 .

- مجلس ش��وراي اسلامي، دوره ششم؛ طرح تجارت الکترونيکي، اعاده شده از شوراي نگهبان )گزارش کميسيون 
صنايع و معادن(؛ اداره کل قوانين, شماره ثبت 194، شماره چاپ 2174، 1382/10/6، ص4.

- مجلس شوراي اسلامي، دوره ششم؛ طرح تجارت الکترونيکي، گزارش کميسيون صنايع و معادن براي شور دوم؛ 
اداره کل قوانين، شماره ثبت 194، شماره چاپ 1612، 1381/10/4.

- مجلس ش��وراي اسلامي, دوره ششم؛ مشروح مذاکرات مجلس ش��وراي اسلامي, جلسه 316، 1382/2/2؛ اداره 
تدوين مذاکرات، روزنامه رسمي شماره 16953، ص25. 

- مجلس ش��وراي اسلامي, دوره ششم؛ مشروح مذاکرات مجلس شوراي اسلامي, جلسه 349، 1382/5/26؛ اداره 
تدوين مذاکرات، روزنامه رسمي شماره 17047، ص46.

- مجلس شوراي اسلامي, دوره ششم؛ مشروح مذاکرات مجلس شوراي اسلامي، جلسه 390، 1382/10/17؛ اداره 
تدوين مذاکرات، روزنامه رسمي شماره 17171، ص20. 
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م��اده 62 كنون��ي و تبصره‌هاي آن م��وارد زير را ب��ه موضوع‌هاي مورد 
حمايت قوانين سه‌گانه افزوده‌‌اند:

1- اطلاع��ات )اعم از خبر، عکس و مقاله( در قالب يک پايگاه اينترنتي 
يا لوح فشرده و ساير حامل‌هاي داده؛

2- طرح‌هاي ابتکاري اعم از صنعتي و غيرصنعتي؛ 
3- پايگاه‌هاي داده؛

4- موضوع‌هاي مربوط به حقوق مرتبط با مالکيت ادبي و هنري.
بنابراي��ن، ق.ت.ا از مصداق‌هاي تح��ت حمايت ق.ث.ع.ا حمايت کيفري 
خاص به عمل نياورده اس��ت و در اين خص��وص - از جمله، در مورد مدارهاي 
يکپارچه قطعات الکترونيکي- فقط ‌بايد به حمايت‌هاي کيفري قانون ياد‌ش��ده 
اکتفا كرد. اين دوگانگي در حمايت کيفري آن هم در خصوص مسأله‌اي همچون 
اختراع‌ها که موضوع اصلي تجارت محس��وب مي‌ش��وند، در ق.ت.ا توجيه‌ناپذير 

است. 
نکت��ه ديگر اينکه حق��وق مالکيت فکري در صورتي ب��راي آثار مذکور 
در قوانين ياد‌ش��ده جاري مي‌ش��ود که آثار مزبور به نوعي حاوي مسائل خلاف 
قواني��ن مصوب مجلس نباش��ند. به عنوان مثال، يک عکس مس��تهجن يا يک 
پايگاه اينترنتي يا پايگاه داده ضداخلاقي مورد حمايت اين قوانين نخواهند بود 

.‌]٣٣١ :٥‌[
1ـ2. رفتار مرتكب

 مصداق‌هاي رفتار مرتكب در اين جرم همگي فعل هس��تند كه عبارتند 
از تکثي��ر، اجرا و توزيع. »تکثير« از نظر لغوي يعني »بس��يار کردن«1 و از نظر 
اصطلاح��ي ب��ه هرگونه نس��خه‌برداري از يک اثر گفته مي‌ش��ود كه در محيط 
الکترونيک��ي مع��ادل کپي‌برداري از فايل‌ه��ا، نرم‌افزارها يا لوح‌هاي فش��رده يا 

پايگاه‌هاي داده است. 

1. مؤسسه لغت‌نامه دهخدا؛ پيشين.
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»اجرا« به معناي »انجام دادن کار«1 و »راندن«2 است و در اصطلاح به 
معناي »اجراي نرم‌افزار و برنامه رايانه‌اي به وسيله رايانه«3  است. لازمه دسترسي 
به فايل‌هاي متن��ي - مانند فايل حاوي متن يک کتاب - يا فايل‌هاي تصويري 
و صوتي - همچون فايل‌هاي حاوي تصوير‌ها، طرح‌ها، فيلم يا موسيقي‌- اجراي 
نرم‌افزاري که در قالب آن توليد و ذخيره شده‌‌اند و سپس بازکردن فايل مربوط 
با استفاده از آن نرم‌افزار است. البته، اين امر در صورتي است که نرم‌افزار مربوط 
از قبل روي رايانه »نصب« ش��ده باش��د. در اين حالت، ب��ا دو بار کليک کردن 
روي »نماد«4 فايل مربوط، هم‌زمان هم نرم‌افزار اجرا مي‌شود و هم آن فايل باز 
مي‌شود که به اين عمليات نيز با مسامحه اجراي فايل اطلاق مي‌شود. بنابراين، 

منظور از »اجرا« اجراي نرم‌افزار، برنامه رايانه‌اي و فايل است. 
»توزيع« نيز از نظر لغوي به معناي »پخش کردن«،‌ »پراکنده ساختن« 
و »تقس��يم کردن«5 اس��ت و از نظر اصطلاحي همان »عرضه و نش��ر« را معنا 

مي‌دهد. 
حال، چنان‌چه در بس��تر مبادلات الکترونيکي از يک فايل، لوح فشرده 
ي��ا پايگاه داده حاوي مطالب و موضوع‌هاي مورد حمايت قوانين حقوق مؤلف يا 
از يک نرم‌افزار مورد حمايت به طور غيرمجاز کپي‌برداري ش��ود يا اجرا شوند يا 

مورد عرضه و نشر قرار گيرند، جرم موضوع اين ماده ارتكاب يافته است.
1ـ3. نتيجه حاصل از جرم

جرم نقض حق مؤلف جرمي مقيد اس��ت و رفتارهاي ياد‌ش��ده مرتكب 
هنگامي جرم تلقي مي‌ش��وند ک��ه موجبات نقض »حقوق مص��رح مؤلفان« را 

فراهم آورند. 
اين ابهام وجود دارد که در ش��رايطي که فقط در ق.ح.ح.م حقوقي براي 

1. انتشارات معين؛ لوح فشرده فرهنگ فارسي معين؛ شرکت نرم‌افزاري‌ هادي سيستم رسانه، 1385.
2. مؤسس لغت‌نامه دهخدا؛ پيشين.

3. run
4. Icon

5. انتشارات معين؛ پيشين.- مؤسسه لغت نامه دهخدا؛ پيشين.
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»مؤلف« در نظر گرفته ش��ده و در قانون ترجمه و تکثير کتب و نشريات و آثار 
صوت��ي و ق.ح.پ.ن چني��ن واژه‌اي در مورد افراد مورد حماي��ت به کار نرفته، 
چرا ماده 74 نقض »حق مصرح مؤلفان« را مورد حکم قرار داده اس��ت. به نظر 
مي‌رسد كه اين امر ناشي از مسامحه در نگارش متن قانون است. زيرا، حتي در 

ق.ح.ح.م نيز تنها از حقوق مؤلفان حمايت نشده است. 
بنابراي��ن، از آن‌ج��ا که به عن��وان مثال طبق م��اده 7 ق.ح.پ.ن »تهيه 
نس��خه‌هاي پش��تيبان و همچنين تکثي��ر نرم‌افزاري که به طري��ق مجاز براي 
استفاده شخصي تهيه ش��ده است چنان‌چه به طور همزمان مورد استفاده قرار 

نگيرد بلامانع است«، چنين تکثيرهايي جرم تلقي نمي‌شوند. 
ماده 63 ق.ت.ا نيز مقرر داش��ته اس��ت كه »اعمال موقت تکثير، اجرا و 
توزي��ع اثر که جزء لاينفک فراگرد پردازش داده‌ها در شبکه‌هاس��ت از ش��مول 
مقرره فوق خارج اس��ت«. بنابراين، زماني که يک ش��خص مي‌خواهد کتابي را 
که در قالب يک فايل داده روي اينترنت موجود اس��ت مطالعه کند، ‌بايد آن را 
روي رايانه شخصي خود بارگيري1 نمايد که خود نوعي تکثير است. ولي، چون 
اين امر لازمه مطالعه کتاب اس��ت، نقض حق مؤلف محسوب نمي‌شود. اما، اگر 
طبق مقررات پايگاه مربوط ‌بايد بلافاصله بعد از استفاده آن را حذف کند و حق 
نداشته باشد كه نسخه‌اي از آن را براي خود نگه دارد يا اينکه کپي فايل مربوط 

را به ديگري تحويل دهد، نقض صورت پذيرفته است. 
به همين صورت، اجراي يک فايل موس��يقيِ گرفته‌شده از شبکه لازمه 
اس��تفاده از آن اس��ت و نقض حق پديدآورنده آن نيست. در مثال‌هاي يادشده، 
تأمينک‌نن��ده خدمات اينترنتي در راس��تاي بارگيري فايل کتاب يا موس��يقي 
مربوط به عنوان توزيعک‌ننده نقش دارد و کار او همانند کتاب‌فروشي است و از 

اين‌رو، چنين توزيعي جرم تلقي نمي‌شود. 

1. down loxd
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آخرين نكته درخور ذكر در مورد ركن مادي آن اس��ت كه شروع به اين 
جرم جرم‌انگاري نشده است.

1ـ4. مجازات
مجازات تعيين‌ش��ده در ماده 74 جهت نقض حق مؤلف س��ه ماه تا يک 

سال حبس و 50 ميليون ريال جزاي نقدي است. 
وف��ق بند 2 ماده 3 قانون وصول برخي از درآمدهاي دولت و مصرف آن 
در م��وارد معين مصوب 1،1373 و رأي وحدت رويه هيأت عمومي ديوان ‌عالي 
کش��ور در اين خصوص،2 تعيين مجازات حبس کم‌ت��ر از 91 روز خلاف قانون 

است، اما در تعيين مجازات ماده 74 به اين موضوع توجه نشده است. 
در اين زمينه، مش��کلات ناش��ي از ارجاع قوانين کيفري به قوانين ديگر 
نيز کاملًا مش��هود است. به عنوان مثال، در بررسي مواد ق.ح.ح.م در يک مورد 
خاص که نش��ر، پخش يا عرضه اثر به نام خود يا به نام پديدآورنده بدون اجازه 
او يا به نام ديگري اس��ت، مجازات ش��ش ماه تا س��ه س��ال حبس تعيين شده 
است. اما، برخلاف رويه بين‌المللي که براي نقض حقوق مؤلف در بستر تجارت 
الکترونيکي با توجه به افزايش چش��مگير خس��ارت‌هاي وارد نس��بت به حالت 
س��نتي مج��ازات بيش‌تري در نظر گرفته مي‌ش��ود، در م��اده 74 اين مجازات 

کاهش پيدا کرده است. 
وانگهي، مش��خص نيس��ت كه م��واد 28 و 31 چگونه با م��اده 74 اين 

1. روزنامه رس��مي ش��ماره 14597، مورخ 1/29/ 1374 قانون وصول برخي از درآمدهاي دولت و مصرف آن در 
موارد معين مصوب 1373/13/28.

2. رأي وحدت رويه شماره 642 هيأت عمومي ديوانعالي کشور، مورخ 1378/9/9؛ روزنامه رسمي شماره 15996، 
م��ورخ 1378/11/4: »به صراحت بند »2« م��اده )3( قانون وصول برخی از درآمدهای دولت و هدف آن در موارد 
معی��ن مصوب اس��فندماه 1373 در موضوعات یکف��ری در صورتی که حداکثر مجازات بی��ش از 91 روز حبس و 
حداقل آن کم‌تر از این باش��د، دادگاه مخیر اس��ت که حکم بیش از س��ه ماه حبس یا جزای نقدی از هفتاد هزار و 
کی ریال تا سه میلیون ریال بدهد، بنابراین تعیین مجازات حبس کم‌تر از نود و کی روز برای متهم، مخالف نظر 
مقنن و روح قانون می‌باش��د و چنان‌چه نظر دادگاه به تعیین مجازات کم‌تر از مدت مزبور باش��د می‌بایستی حکم 

به جزای نقدی بدهد ...«
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قانون مرتبط مي‌ش��وند. به عبارت ديگر، در بس��تر تج��ارت الکترونيکي، زماني 
که متخلف ش��خص حقوقي باشد، آيا علاوه بر تعقيب جزايي مرتکب وفق ماده 
74، خس��ارت شاکي خصوصي از اموال شخص حقوقي قابل جبران است؟ و آيا 
موارد نقض حق مؤلف تصریح ش��ده در قانون مربوط زماني که در بستر تجارت 
الکترونيکي اتفاق بيفتد، بر اس��اس حکم ماده 31 قانون ياد‌ش��ده قابل گذشت 

تلقي مي‌شود؟ 
به نظر مي‌رس��د كه چون ماده 74 ق.ت.ا صرفاً مج��ازات را تغيير داده 
و به چهارچوب حمايتي تعرض نکرده اس��ت، در مورد جبران خسارت از اموال 
شخص حقوقي بايد به ق.ح.ح.م استناد كرد. اما، در خصوص قابل گذشت بودن 
يا نبودن موارد نقض، با توجه به لزوم تصريح قانوني نمي‌توان آن قانون را ملاک 

قرار داد.
در قانون ترجمه و تکثير کتب و نشريات و آثار صوتي نيز، مواد 8 و 12 
هم��ان بحث‌هاي مواد 28 و 31 ق.ح.ح.م را مطرح كرده‌اند. البته، مجازات ماده 

74 نسبت به مجازات مندرج در ماده 7 قانون ياد‌شده شديدتر است. 
در م��ورد ق.ح.پ.ن نيز، مجازات ماده 74 نس��بت به مجازات ماده 13 
آن شديدتر است و طبق ماده 15 آن، جرم‌هاي موضوع آن قانون قابل گذشت‌ 
هس��تند؛ اما، در مورد جبران خس��ارت اين ضعف عمده را نس��بت به دو قانون 
قبلي دارد كه حتي اگر مرتکب اصلي ش��خص حقوقي باشد، خسارت را فقط از 
اموال شخص مرتکب مي‌توان جبران كرد و بدين ترتيب، در زمينه موضوع‌هاي 

تحت حمايت نظام حق مؤلف رويه دوگانه‌اي را بنيان نهاده است.
نظ��ام دوگانة ديگري ک��ه ق.ت.ا. ايجاد كرده، اين اس��ت که نقض حق 
اخت��راع و ملحق��ات ب��ه آن )همچون نقض حق��وق مربوط به ط��رح مدارهاي 
يکپارچ��ه قطعات الکترونيکي( در کنار نقض حقوق مالکيت‌هاي فکري در ماده 
62 آمده اس��ت، اما در خود ق.ت.ا ضمانت‌اجراي جزايي خاص ندارد و از آن‌جا 
که ق.ث.ع.ا نيز فاقد ضمانت‌اجراي جزايي اس��ت، ‌بايد به قوانين پراکنده‌اي که 
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در اين خصوص وجود دارد، مراجعه كرد.1
ب. ركن رواني

با توجه به اصل عمدي بودن جرم‌ها، اين جرم عمدي اس��ت؛ بدين معنا 
که، آگاهي از موضوع و عمد در فعل لازمه تحقق آن است. به عنوان مثال، اگر 
فردي ندان��د که اقدام خاصي که انجام داده، جزء مصداق‌هاي نقض حق مؤلف 
اس��ت، به لحاظ فقدان سوء‌نيت تبرئه خواهد شد. همچنين، قصد تحقق نتيجه 

يا سوءنيت خاص يعني قصد نقض حقوق مصرح مؤلفان نيز ضرورت دارد.

پ. نقض اسرار و علائم تجاري
در ق.ت.ا اين دو جرم زير دو عنوان جداگانه مطرح ش��ده اس��ت. ركن 
قانوني هرکدام از آن‌ها نيز مرکب بوده و در مواد 64، 65، 66، 75 و 76 قانون 

آمده است.2

1. از جمله اين قوانين عبارت اند از: 
الف. قانون مجازات اس�المي )کتاب پنجم(، مصوب1375/3/2؛ روزنامه رسمي شماره 14943، مورخ 1375/4/4: 

مواد 525 به بعد.
ب.  قانون مواد  خوردني و آش��اميدني و آرايش��ي و بهداش��تي، مصوب 1346/4/22 و اصلاحات بعدي آن مصوب 

1347/8/9، 1353/12/18؛ روزنامه‌هاي رسمي شماره‌هاي 6553 ، 6932 ، 8809 .
2.ماده 64- به منظور حمایت از رقابت‌های مش��روع و عادلانه در بس��تر مبادلات الکترونیکی، تحصیل غیرقانونی 
اس��رار تجاری و اقتصادی بنگاه‌ها و مؤسس��ات برای خود و یا افشای آن برای اشخاص ثالث در محیط الکترونیکی 

جرم محسوب و مرتکب به مجازات مقرر در این قانون خواهد رسید.
ماده 65- اسرار تجاری الکترونیکی داده پیام‌هایی است که شامل اطلاعات، فرمول‌ها، الگوها، نرم‌افزارها و برنامه‌ها، 
ابزارها و روش‌ها، تکن‌کیها و فرایندها، تعریفات منتشرنشده، روش‌های انجام تجارت و دادوستد، فنون، نقشه‌ها و 
فراگردها، اطلاعات مالی، فهرست مشتریان، طرح‌های تجاری و امثال این‌ها است، که به طور مستقل دارای ارزش 

اقتصادی بوده و در دسترس عموم قرار ندارد و تلاش‌های معقولانه‌ای برای حفظ و حراست از آن‌ها شده است.
ماده 66- به منظور حمایت از حقوق مصرفک‌نندگان و تش��ویق رقابت‌های مش��روع در بستر مبادلات الکترونیکی 
استفاده از علائم تجاری به صورت نام دامنه )Domain Name ( و یا هر نوع نمایش بر خط )Online ( علائم 
تجاری که موجب فریب یا مشتبه شدن طرف به اصالت کالا و خدمات شود ممنوع و متخلف به مجازات مقرر در 

این قانون خواهد رسید.
م��اده 75- متخلفی��ن از ماده )64( این قانون و هر کس در بس��تر مبادلات الکترونیکی به منظور رقابت، منفعت و 
یا ورود خس��ارت به بنگاه‌های تجاری، صنعتی، اقتصادی و خدماتی، با نقض حقوق قراردادهای اس��تخدام مبنی بر 
عدم افش��ای اس��رار شغلی و یا دستیابی غیرمجاز، اسرار تجاری آنان را برای خود تحصیل نموده و یا برای اشخاص 
ثالث افش��ا نماید به حبس از ش��ش ماه تا دو سال و نیم و جزای نقدی معادل پنجاه میلیون )50/000/000( ریال 
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1. ركن مادي
1ـ1. موضوع جرم

 موض��وع ج��رم من��درج در م��واد 64 و 75 اين قانون »اس��رار تجاري 
الکترونيکي« اس��ت. در اي��ن دو ماده از تحصيل غيرقانوني »اس��رار تجاري« و 
»اس��رار اقتصادي« صحبت شده، اما ماده 65 فقط »اس��رار تجاري« را تعريف 
كرده اس��ت که نشان مي‌دهد »اسرار تجاري« و »اس��رار اقتصادي« مترادف با 

يکديگر به کار رفته‌‌اند. 
اسرار تجاري بايد داراي ويژگي‌هاي زير باشند: 

1. ارزش اقتصادي مستقل داشته باشند؛ 
2. در دسترس عموم قرار نداشته باشند؛ 

3. تلاش‌هاي متعارف جهت حفظ و حراس��ت از آنها انجام ش��ده باشد 
 .]217:١٠[

ملاک »در دس��ترس عموم نبودن« ملاکي نوعي است. منظور از عمومْ 
همة افراد يک جامعه نيست، بلکه عموم افراد دست‌اندرکار يک حرفه و تجارت 
معين است. به عبارت ديگر، اين داده‌ها »بدين معنا محرمانه باشد که به‌عنوان 
ي��ک مجموعه يا با ترکيب يا س��رهم ک��ردن دقيق اجزاء آن، اش��خاص درونِ 
محافل��ي ک��ه معمولاً با اين نوع اطلاعات س��روکار دارند، عموم��اً از آن آگاهي 
نداشته باشند يا دسترسي اين اشخاص به اطلاعات مزبور به‌سادگي امکان‌پذير 

نباشد« ]‌8:226[. 
اين اس��رار تج��اري و اقتصادي بايد ب��ه »بنگاه‌هاي تج��اري، صنعتي، 
اقتصادي و خدماتي« يا »مؤسسات« مربوط باشد. حال اگر يک شخص حقيقي 
تاجر باشد و اسرار تجاري وي افشا شود، حکم آن چيست؟ يا اگر اسرار تجاريِ 
داراي ش��رايط ماده 65 متعلق به فرد غيرتاجري باش��د -  براي مثال مؤلف اثر 
منتشرنش��ده‌اي داشته باشد-، آيا تحصيل غيرمجاز آن اسرار براي خود يا افشاء 

محکوم خواهد شد.
ماده 76- متخلفان از ماده )66( به کی تا س��ه س��ال حبس و جزای نقدی از بیست میلیون ریال )20/000/000( 

تا یکصد میلیون ریال )100/000/000( محکوم خواهند شد.
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آن براي ديگري جرم موضوع ماده 75  نخواهد بود؟ 
در خصوص اش��خاص حقيقي تاج��ر، از آن‌جا که »بن��گاه« در لغت به 
معناي»س��ازمان، مؤسسه، انبار، مخزن«،1 »مرکز«،2 »جايي که نقد و جنس در 
آن نهند«3 و س��رانجام »جاي دادوستد«4 آمده است و هر تاجر هم حداقل يک 
دفتر کار کوچک دارد که به آن »بنگاه« قابل اطلاق اس��ت، اش��خاص حقيقي 

تاجر و اسرار تجاري آن‌ها نيز مشمول اين حمايت واقع مي‌شوند ]٤‌٢٦١:[. 
ام��ا، چنان‌چه اس��رار تجاري متعلق ب��ه افراد غيرتاجر باش��د و ديگري 
آن‌ها را تحصيل يا افش��اء كند، بر اس��اس اصل تفس��ير محدود قوانين کيفري 
نمي‌ت��وان عمل مرتکب را با اين مواد مجازات كرد و حس��ب مورد مي‌تواند زير 
عنوان جرم‌هايي چون نقض حقوق مالکيت معنوي، دسترس��ي غيرمجاز، شنود 

غيرمجاز يا جاسوسي رايانه‌اي تعقيب شود. 
موضوع رفتار مجرمانه ذكر شده مواد 66 و 76 ق.ت.ا »علامت تجاري« 
اس��ت که »عبارت از هر قس��م علامتي اس��ت اعم از نقش، تصوير، رقم، حرف، 
عب��ارت، مهر، لف��اف و غير آن که ب��راي امتياز و تش��خيص محصول صنعتي، 
تجارت��ي يا فلاحتي اختيار مي‌ش��ود. ممکن اس��ت يک علام��ت تجارتي براي 
تش��خيص امتياز محصول جماعتي از زارعين يا ارباب صنعت و يا محصول يک 

شهر يا يک ناحيه از مملکت اختيار شود« )ماده 1 ق.ث.ع.ا(.  
»داشتن علامت تجارتي اختياري است، مگر در مواردي که دولت آن را 
الزامي قرار دهد« )تبصره ماده 1 ق.ث.ع.ا(، اما »حق استعمال انحصاري علامت 
تجاري فقط براي کس��ي شناخته خواهد شد که علامت خود را به ثبت رسانده 

باشد« )ماده 2 ق.ث.ع.ا(. 
»مدت اعتبار ثبت علامت ده س��ال اس��ت ولي صاحب علامت مي‌تواند 

تقاضاي تجديد ثبت نمايد« )ماده 14 ق.ث.ع.ا(. 

1. انتشارات معين؛ پيشين. 
2. مؤسسه لغت نامة دهخدا؛ پيشين.

3. همان.
4. انتشارات معين؛ پيشين.
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نکت��ه ديگر اينک��ه »نام تجاري« فقط در ش��رايطي که به‌عنوان علامت 
تجاري ش��ناخته شود، مش��مول حمايت اين ماده قرار مي‌گيرد )مواد 576 به 

بعد ق.ت(.
1ـ2. رفتار مرتكب 

مصداق‌ه��اي رفت��ار مرتكب در اي��ن دو جرم كه همگي فعل هس��تند، 
عبارتند از:

1- تحصيل غيرقانوني اس��رار تجاري و اقتصادي براي خود يا افشاي آن 
براي شخص ثالث؛ 

2- استفاده از علائم تجاري به صورت نام دامنه يا هر نوع نمايش برخطِ 
علائم تجاري. 

1ـ2ـ1. تحصي�ل غيرقانون�ي اس�رار تجاري و اقتصادي ب�راي خود يا 
افشاي آن براي شخص ثالث

تحصي��ل غيرقانوني اس��رار تجاري و اقتصادي يا در واقع اس��رار تجاري 
الکترونيک��ي که طبق تعري��ف ماده 65 انواع خاصي از »داده‌پيام« هس��تند، با 
جرم‌هاي��ي چون جاسوس��ي رايانه‌اي )صنعتي(، دسترس��ي غيرمجاز و ش��نود 
غيرمج��از ملازمه دارد.1 البته، واژه »دس��تيابي غيرمجاز« که در متن ماده 75 

آمده است، همه اين عنوان‌ها را دربرمي‌گيرد. 
گاه��ي نيز تحصي��ل غيرقانوني اس��رار تجاري ناش��ي از »نقض حقوق 
قراردادهاي اس��تخدام مبني بر عدم افشاي اسرار شغلي« است. به عنوان مثال، 
فردي که در يک ش��رکت کار ميک‌ند و به مناس��بت جايگاه خود به داده‌هاي 
خاصي دسترسي دارد، ممکن است با سوءاستفاده از اين موقعيت، به تحصيل و 
استفاده از داده‌ها براي خود يا افشاء آن براي ديگري اقدام كند. در اين صورت، 
وي از تعهد شغلي خود مبني بر عدم افشاء اسرار شغلي سر باز زده است و علاوه 

بر مسؤوليت قراردادي، مسؤوليت کيفري نيز خواهد داشت. 

1. ر.ک:  مجلس ش��وراي اس�المي، دوره هفتم؛ لايحه جرايم رايانه‌اي؛ اداره کل قوانين، شماره ثبت: 429، شماره 
چاپ: 936، 1384/4/21: مواد 2 و 3.
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به نظر مي‌رس��د كه ذکر »نقض حقوق قراردادهاي اس��تخدام مبني بر 
عدم افشاي اسرار شغلي« نه از اين جهت است که شاکي بايد اين نقض را اثبات 
کند، بلکه براي آن است که مجاز بودن دسترسي اوليه نافي مسؤوليت کيفري 
مرتکب نيس��ت. زيرا، حتي بر اس��اس ش��روط عرفي و بدون نياز به ذکر صريح 
در قرارداد اس��تخدامي، هر فرد که به مناس��بت ش��غل و حرفه خود به اسراري 
دسترسي داشته باشد، موظف به حفظ و حراست و استفاده مجاز از آن‌ها است. 
وانگهي، اثبات يا عدم اثبات اين نقض تأثيري در تحقق جرم ندارد و اثبات نقض 

ارادي اسرار تجاري براي احراز انتساب جرم كافي است.1
هم��ان ‌طور که به موازات وقوع جرم نقض اس��رار تجاري ممکن اس��ت 
جرم‌هاي دسترس��ي غيرمجاز، ش��نود غيرمجاز و جاسوس��ي رايان��ه‌اي ارتکاب 
يابد، امكان دارد كه در افش��اء برخي از مصداق‌هاي اسرار تجاري، نقض حقوق 
مالکيت‌هاي فکري موضوع ماده 74 نيز واقع ش��ود. زيرا، برخي از مصداق‌هاي 
اس��رار تجاري مورد حمايت قوانين حمايت از حق��وق مالکيت‌هاي فکري قرار 
دارند. به‌ عنوان مثال، چنانچه فردي با دسترسي غيرمجاز به رايانه يک شرکت 
سازنده نرم‌افزار، از يکي از نرم‌افزارهاي آن شرکت کپي‌برداري کند و سپس آن 
را در بازار به نام خود يا به نام همان شرکت به فروش برساند، مرتکب سه جرم 
دسترس��ي غيرمجاز، نقض اس��رار تجاري و نقض حق پديد‌آورنده نرم‌افزار شده 

است که بر اساس قاعده تعدد اعتباري نسبت به آن عمل خواهد شد. 
1ـ2ـ2. استفاده از علائم تجاري به صورت نام دامنه يا هر نوع نمايش 

برخطِ علائم تجاري
از آن‌ج��ا ک��ه ثبت دامنه صرفاً بر مبناي حق تق��دم صورت مي‌پذيرد - 
بدي��ن معن��ا که هرکس يک دامنه را زودتر انتخاب کن��د، حق انتخاب آن را از 
ديگ��ري گرفته اس��ت -،  گاهي انتخاب نام دامنه ب��ا علائم تجاري تداخل پيدا 

1. برخي نويس��ندگان خلاف اين نظر را دارند و معتقدند كه براي احراز انتس��اب جرم، شاکي و مقام تعقيب ناگزير 
بايد در چنين فرضي تخلف فرد را از قرارداد استخدامي اثبات کنند ]٢٦٢ :٤[.
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ميک‌ند؛ بدين صورت ک��ه، فرد نامي را به‌عنوان دامنه خود انتخاب ميک‌ند که 
پيش‌تر به عنوان علامت تجاري يک تاجر يا شرکت تجاري ثبت شده است. در 
اين صورت، به‌ويژه زماني که تاجر يا شرکت تجاري ياد‌شده شهرت بالايي دارد، 
به‌راحتي فردي که دامنه را به اين نام براي خود ثبت کرده، مي‌تواند از آن سود 
ببرد يا سوء‌اس��تفاده كند؛ بدين‌گونه که، يا کالاهايي را در پايگاه يادش��ده قرار 
داده و به‌عنوان آن ش��رکت به فروش برس��اند يا اينکه به قصد ضربه زدن به آن 
ش��رکت، خدمات يا کالاهاي نامرغوب را به نام آن ارائه دهد يا اينک‌ه در قبال 
واگذاري دامنه به تاجر يا ش��رکت تجاري ذي‌نفع مبلغ هنگفتي را مطالبه كند 

 .]6:277[
گاهي نيز افراد س��ودجو از علامت تجاري يک ش��رکت نه در نام دامنه، 
بلکه در پايگاه اينترنتي خود يا در انجام تبليغات در پايگاه‌هاي ديگر به صورت 

برخط استفاده مي‌كنند. 
1ـ3. نتيجه حاصل از جرم 

جرم نقض اس��رار تجاري مطلق و جرم نقض علائم تجاري مقيد اس��ت.  
در ج��رم نقض علائم تجاري، اس��تفاده از علائم تجاري ب��ه صورت نام دامنه يا 
هرن��وع نمايش برخ��طِ علائم تجاري هنگامي جرم اس��ت که »موجب فريب يا 

مشتبه شدن طرف به اصالت کالا و خدمات بشود«. 
سؤال اينجاست که آيا تحقق فريب يا مشتبه شدن طرف به اصالت کالا 
و خدمات لازم اس��ت يا فقط قابليت آن کافي اس��ت. به عبارت ديگر، آيا فريب 
يا مش��تبه شدن بالفعل براي تحقق جرم ضرورت دارد، يا فريب و مشتبه شدن 
بالقوه نيز کفايت ميک‌ند؟ و از ديدگاه اثباتي، آيا ضرورت دارد كه شاکي اثبات 
کن��د يک نفر در فلان نقطه دنيا با اين اق��دام فريب خورده و اصالت کالا براي 
او مش��تبه شده است يا صرف اثبات قابليت فريب براساس ضابطه نوعي کفايت 

ميک‌ند؟ 
ه��ر چند متن ماده ظهور در لزوم فريب بالفعل دارد، با توجه به ويژگي 
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بين‌الملل��ي تج��ارت الکترونيک��ي بر مبناي م��اده 3 ق.ت.ا و لزوم تس��ريع در 
رسيدگي به دعواهاي مربوط به لحاظ ضررهاي گسترده‌اي که کم‌ترين تأخيرها 
در تعيي��ن تکليف يک وضعيت به دنبال دارد،‌ منوط کردن احراز وقوع جرم به 
اثبات فريب يک ش��خص که ممکن اس��ت در آن س��وي مرزها باشد، اثري جز 
اطاله دادرسي ندارد و چه بسا متضرر اصلي جرم که شخصي است که از علامت 
تجاري‌اش سوء‌اس��تفاده ش��ده، نتواند چنين فردي را بيابد. بنابراين، بايد گفت 
كه فريب خوردن يا مش��تبه ش��دن بالقوه مصرفک‌نندگان در احراز تحقق اين 

جرم کفايت ميک‌ند.
1ـ4. مجازات

مجازات تعيين‌شده در اين مواد به ترتيب عبارت است از شش ماه تا دو 
س��ال و نيم حبس و 50 ميليون ريال جزاي نقدي براي نقض اسرار تجاري )م 
75( و يک تا سه سال حبس و از 20 ميليون ريال تا يکصد ميليون ريال جزاي 

نقدي براي نقض علائم تجاري )ماده 76(. 
آخرين نكته اين اس��ت كه قانون‌گذار ش��روع به اين جرم را جرم‌انگاري 

نكرده است.
2. ركن رواني

ب��ا توجه به اصل عمدي ب��ودن جرم‌ها، جرم‌هاي موضوع مواد 75 و 76 
ق.ت.ا نيز عمدي‌اند؛ بدين‌معنا که، آگاهي از موضوع و عمد در فعل لازمه تحقق 
آنهاست. به عنوان مثال، چنان‌چه کارمند يک شرکت بدون اينکه متوجه شود، 
کليدي را بفشارد و در نتيجه آن اسرار تجاري شرکت در شبکه اينترنت پخش 
شود يا در اثر سهل‌انگاري مرتکب عملي شود که نتيجه آن افشاي اسرار تجاري 
به طور ناخواس��ته باش��د، مرتکب جرمي نشده اس��ت. همچنين، در زمينه علم 
به موضوع، اگر کارمند يادش��ده نداند که چيزي را که افش��اء کرده، جزء اسرار 
تجاري شرکت بوده است و اين را به اثبات برساند، مرتكب اين جرم نشده است. 
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ت. جعل رايانه‌اي
اين جرم در ماده 68 ق.ت.ا پيش‌بيني ش��ده اس��ت. ب��ر پایه این ماده، 
»هرکس در بس��تر مب��ادلات الکترونیکی، از طری��ق ورود، تغییر، محو و توقف 
داده‌پیام و مداخله در پردازش داده‌پیام و سیس��تم‌های رایانه‌ای، و یا اس��تفاده 
از وس��ایل کاربردی سیس��تم‌های رمزنگاری تولید امضا مث��ل کلید اختصاصی 
ب��دون مجوز امضاکننده و یا تولید امضای فاقد س��ابقه ثبت در فهرس��ت دفاتر 
اس��ناد الکترونیکی و یا عدم انطباق آن وسایل با نام دارنده در فهرست مزبور و 
اخ��ذ گواهی مجعول و نظای��ر آن اقدام به جعل داده‌پیام‌های دارای ارزش مالی 
و اثبات��ی نماید تا ب��ا ارائه آن به مراجع اداری، قضای��ی، مالی و غیره به عنوان 
داده‌پیام‌های معتبر استفاده نماید جاعل محسوب و به مجازات حبس از کی تا 
سه سال و پرداخت جزای نقدی به میزان پنجاه میلیون )50/000/000( ریال 

محکوم می‌شود.
تبص��ره- مجازات ش��روع ب��ه این جرم حداق��ل مج��ازات در این ماده 

می‌باشد.«
1. ركن مادي

1ـ1. موضوع جرم
موض��وع جرم جعل رايانه‌اي »داده‌پيام«‌هاي داراي ارزش مالي و اثباتي 
اس��ت؛ البته »داده‌پيام«هايي که در بستر تجارت الکترونيکي مبادله مي‌شوند. 
نکته مهم اينجاس��ت ک��ه جعل »داده‌پيام«‌هايي ک��ه ارزش مالي ندارند، مانند 
داده‌ه��اي مربوط به ي��ک ويروس رايانه‌اي ک��ه توليد آن جرم اس��ت يا حتي 
داده‌ه��اي داراي ارزش اثبات��ي در مراج��ع قضایي و … که فاق��د ارزش مالي‌ 

هستند، مشمول اين ماده نمي‌شوند. 
نکت��ه مهم ديگر اين اس��ت که وضعيت داده تأثي��ري در تحقق يا عدم 
تحقق جرم ندارد. داده مورد جعل ممکن است در سيستم ذخيره ‌شده، در حال 
انتقال يا در حال پردازش باش��د يا در حامل‌هاي اطلاعاتي جداي از سيس��تم 
ذخيره ش��ده باشد. بنابراين، چاپ شدن يا نش��دن داده‌هاي مورد جعل نيز در 
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تحقق جرم نقش��ي ندارد و به محض ايجاد ي��ک داده غيرصحيح - هر چند در 
ح��ال پردازش - حتي در صورتي که بلافاصله بع��د از ايجاد و بدون ذخيره در 
سيس��تم رايانه‌اي يا ساير حامل‌هاي اطلاعاتي از بين برود، جرم جعل رايانه‌اي 
تحقق يافته است. در ماده 68 ق.ت.ا به اين موضوع تصريح نشده است که بهتر 

بود تصريح مي‌شد. 
نس��خه‌هاي غيراصلي داده‌ه��اي رايانه‌اي از نظر فني تف��اوت زيادي با 
نس��خه‌هاي اصلي ندارند و تش��خيص آن‌ها از يکديگر چندان آس��ان نيست. از 
اي��ن‌رو، اين‌ها نيز مي‌توانند موضوع جعل رايانه‌اي واقع ش��وند؛ مش��ابه آن‌چه 
در جرم جعل کلاس��يک مطرح اس��ت که تهيه عکس از اسناد رسمي چنان‌چه 
تش��خيص آن از اصل را مش��کل س��ازد، بدون مهر برابر با اصل، جعل محسوب 

مي‌گردد ]‌4:14٤[. 
1ـ2. رفتار مرتكب 

همانند جعل س��نتي، در جعل رايانه‌اي نيز رفتار مرتكب با فعل محقق 
مي‌شود و با ترك فعل صورت نمي‌گيرد. 

رفتار مرتكب براي اين جرم بر مبناي متن ماده 68 ق.ت.ا عبارت است 
از »ورود، تغيي��ر، محو و توق��ف »داده‌پيام« و مداخله در پردازش »داده‌پيام« و 
سيس��تم‌هاي رايانه‌اي، و يا استفاده از وس��ايل کاربردي سيستم‌هاي رمزنگاري 
توليد امضاء- مثل کلي��د اختصاصي- بدون مجوز امضاءکننده و يا توليد امضاء 
فاقد سابقه ثبت در فهرست دفاتر اسناد الکترونيکي و يا عدم انطباق آن وسايل 
با نام دارنده در فهرس��ت مزب��ور و اخذ گواهي مجعول و نظاي��ر آن« و نتيجتاً 

»جعل »داده‌پيام«هاي داراي ارزش مالي و اثباتي«.
1ـ2ـ1. ورود، تغيير، محو و توقف »داده‌پيام«

اين واژه‌ها پيش‌تر در بحث كلاهبرداري توضيح داده ش��د و بنابراين، از 
توضي��ح دوباره آن خودداري ميک‌نيم. فق��ط با چند مثال نحوه ايجاد داده‌هاي 

غيرصحيح با اين اعمال را شرح مي‌دهيم. 
گاه��ي مرتکب داده جديدي ايجاد ميک‌ند كه از قبل هيچ جزیي از آن 
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موجود نبوده اس��ت. اين امر تنها از رهگذر ورود داده امكان‌پذير اس��ت؛ مانند 
ورود به سيستم رايانه‌اي يک دانشگاه بزرگ و ايجاد يك پرونده تحصيلي كه به 

صدور مدرك تحصيلي در آن دانشگاه براي فرد منجر شود.
گاهي داده غيرصحيح با دست‌كاري داده‌هاي ذخيره‌شده ايجاد مي‌شود 
كه از رهگذر ورود داده، حذف يا تغيير داده امكان‌پذير است؛ مانند تغيير نمره 
يا حذف غيبت ناموجه يا اضافه كردن نظر موافق يكي از مس��ؤولان دانش��گاه با 

ورود عمدي و غيرمجاز به سيستم رايانه‌اي آن. 
ممک��ن اس��ت داده غيرصحيح با متوقف كردن بخش��ي از داده‌ها ايجاد 
ش��ود؛ به اين صورت که، با ورود به يك سيستم رايانه‌اي، مانع از انتقال بخشي 
از داده‌ها هنگام انتقال آن از يك بخش سيس��تم به بخش ديگر شده يا مانع از 
دسترس��ي به آن بخش از داده‌ها توسط كاربر مجاز شوند. بنابراين، داده‌اي كه 
به كاربر مجاز مي‌رس��د، داده‌اي ناقص و غيرصحيح خواهد بود. به عنوان مثال، 
فرد با ورود به سيس��تم‌ رايانه‌اي دانش��گاه مانع از دسترسي به اطلاعات مربوط 
به عدم پرداخت ش��هريه مي‌شود و در نتيجه، كاربر مربوط انتخاب واحد وي را 

مجاز ثبت مي‌كند ]4:142[. 
1ـ2ـ2. مداخله در پردازش »داده‌پيام«

همان‌‌گون��ه ك��ه در بحث مصداق‌ه��اي رفتار مرتك��ب در کلاهبرداري 
رايانه‌اي ذكر ش��د، كاربرد عبارت »ايجاد اختلال« به جاي »مداخله« صحيح‌تر 

است. 
1ـ2ـ3. اس�تفاده از وس�ايل کاربردي سيس�تم‌هاي رمزنگاري توليد 

امضاء بدون مجوز امضاءکننده
منظ��ور از واژه امضاء در اين عبارت همان امضاء ديجيتالي اس��ت. اين 
رفت��ار زماني اتفاق مي‌افتد كه دارنده كليد خصوصي كوتاهي كرده و در نتيجه، 
كلي��د خصوصي‌اش در اختيار فرد غيرمجاز ق��رار گيرد. در اين صورت، آن فرد 
غيرمجاز كه با علم به غيرمجاز بودن استفاده از كليد خصوصي طرف، به امضاء 
ديجيتالي اقدام كند، مرتكب جعل ش��ده اس��ت ]9:263[. بايد توجه داشت كه 
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اين عمل مصداقي از »وارد كردن« داده است. 
1ـ2ـ4. تولي�د امض�اء فاق�د س�ابقه ثبت در فهرس�ت دفاتر اس�ناد 

الكترونيكي
گاهي، ممکن اس��ت مرتكب امضایي توليد ‌كند كه فاقد س��ابقه ثبت در 
»دفاتر اسناد الكترونيكي« يا همان »دفاتر خدمات صدور گواهي الكترونيكي«1  
اس��ت. لازمه تحقق جرم جعل رايانه‌اي با اين رفتار آن است كه فردي امضایي 
الكترونيك��ي ب��ه نام ديگ��ري ايجاد كند كه فاقد س��ابقه ثبت در دفاتر اس��ناد 
الكترونيك��ي اس��ت و از اين رهگذر جعل داده‌ه��اي داراي ارزش اثباتي و مالي 
تحقق پذيرد. در غير اين صورت، جعل بدين شيوه محقق نمي‌شود. براي مثال 

در موارد زير جعل رايانه‌اي محقق نمي‌شود: 
_ دو نفر ش��ريك تجاري بر مبناي ق��رارداد خصوصي ميان خود، جهت 
انجام مبادلات تجاري براي خود با اس��تفاده از زيرس��اخت كليد عمومي، امضاء 
ديجيتال��ي توليد مي‌كنند؛ به نحوي كه، كليد عموم��ي هريك فقط در اختيار 
ديگ��ري قرار مي‌گيرد و ني��ازي به ثبت در مراجع گواهي احس��اس نمي‌كنند. 
اس��ناد الكترونيكي موجود ميان آنان از نظر ق.ت.ا معتبر اس��ت و در حد اسناد 
عادي قابليت اس��تناد دارد. بنابراين، توليد چنين امضایي - هرچند فاقد سابقه 

ثبت در دفاتر اسناد الكترونيكي باشد - جعل نيست؛ 
_ يك متخصص رايانه كه به س��فارش يك ش��خص ب��راي او و به نام او 
يك امضاء الكترونيكي ايجاد مي‌كند تا در اسناد عادي تجاري طرف به كار برده 
شود، هرچند از ناحيه ديگري امضایي ايجاد كرده است كه فاقد سابقه ثبت در 

دفاتر اسناد الكترونيكي است، مرتكب جعل رايانه‌اي نشده است. 
1ـ2ـ5. عدم انطباق وس�ايل کاربردي سيس�تم‌هاي رمزنگاري توليد 

امضاء با نام دارنده در فهرست مزبور
 عبارت »عدم انطباق آن وسايل با نام دارنده در فهرست مزبور« عبارت 

1. براس��اس مشروح مذاكرات مجلس شوراي اس�المي، اين دو كلمه معادل هستند: مجلس شوراي اسلامي، دوره 
ششم؛ مشروح مذاکرات مجلس شوراي اسلامي, جلسه 316، پيشين، ص 24.
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گويايي نيس��ت. زيرا، اين عبارت بيانگر يك حالت اس��ت، نه يك فعل. به نظر 
مي‌رس��د كه منظور مواردي اس��ت که مرتکب از کليد خصوصيِ ثبت‌ش��ده به 
نام يک فرد خاص اس��تفاده كرده و يک امضاء ديجيتالي به نام خود يا ش��خص 
ثالثي ايجاد مي‌كند. پس از مراجعه به فهرست مرجع گواهي، مشخص مي‌شود 
نام فردي که امضاء ديجيتالي پيوس��ت به سند الکترونيکي منتسب به او است 
و به عبارتي از کليد خصوصي مربوط به نام او اس��تفاده ش��ده اس��ت، با دارنده 
کلي��د عمومي مرتبط با آن کليد خصوصي مندرج در فهرس��ت مطابقت ندارد. 
در اين مثال، چنان‌چه به اين عدم مطابقت توجه نش��ود، چون امضاء ديجيتالي 
با اس��تفاده از آن کليد عمومي قابل رمزگش��ايي اس��ت، دريافتک‌ننده ممکن 
اس��ت دچار خطا شده و امضاء را از ناحيه فردي که در امضاء الکترونيکي کليد 

خصوصي به او نسبت داده شده است، بداند.
1ـ2ـ6. اخذ گواهي مجعول

گرفت��ن گواهي در روال تأييد امضاء ديجيتالي از ناحيه ش��خصي انجام 
مي‌شود که مي‌خواهد درستي و نادرستي امضاء را تشخيص دهد. پس از وصول 
تقاض��اي صدور گواهي به دفتر خدمات صدور گواه��ي الکترونيکي مربوط، آن 
دفتر تأييديه‌ يا گواهي را به صورت برخط براي درخواس��ت‌كننده مي‌فرس��تد. 
بنابراي��ن، در حال��ت طبيعي، گرفت��ن گواهي مجعول معنا ن��دارد. اما، »صدور 

گواهي مجعول« در موارد زير مفروض است: 
_ متصديان يک دفتر خدمات الکترونيکي اقدام به صدور گواهي مجعول 

كنند؛ 
_ يک گواهي مجعول توسط جاعل صادر و به دفتر خدمات الکترونيکي 

خاصي منتسب شود؛ 
_ يک نشاني اينترنتي به‌دروغ به دفتر خدمات الکترونيکي اعلام شود و 

درخواست‌كننده فريب خورده و اقدام به گرفتن گواهي از آن كند. 
در هر س��ه صورت يادش��ده، »صدور گواهي مجعول« اس��ت که وصف 
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مجرمانه دارد و نه گرفتن آن؛ به‌ويژه آن‌كه افرادي که مبادرت به گرفتن گواهي 
مي‌كنند، فاقد سوء‌نيت بوده و خود اغلب بزه‌ديده‌ هستند.

 »اخ��ذ گواهي مجعول« فقط در يك حال��ت موضوعيت پيدا کند و آن 
هم در جايي است که کارمند يک شرکت که مسؤول احراز درستي يا نادرستي 
امضاءهاي الکترونيکي و گرفتن گواهي‌هاي لازم و پيوس��ت كردن آن به س��ند 
اس��ت، با تباني با جاعل اصلي اقدام به گرفتن گواهي مجعول و تأييد درس��تي 
امضاء س��ند بر مبناي آن كند. اين امر که آيا عمل وي جعل تلقي مي‌ش��ود يا 
خي��ر، جاي بحث دارد. با توجه به اصل تفس��ير مح��دود قوانين کيفري، جرم 

دانستن چنين فعلي بر اساس اين ماده قابل پذيرش نيست.
آخري��ن نكته درباره رفتار مرتكب در اين جرم آن اس��ت كه با توجه به 
قيد عبارت »و نظاير آن« در متن ماده، مصداق‌هاي ذكر شده تمثيلي هستند، 
ن��ه حصري. البته، چهار مورد اخير از رفتار مجرمانه مرتكب را در واقع مي‌توان 
مصداق‌هاي تمثيل��ي از اعمال چهارگانه ورود، تغيير، محو يا توقف »داده‌پيام« 
دانست. زيرا، اين مصداق‌ها فقط از رهگذر ورود، تغيير، محو يا توقف »داده‌پيام« 

انجام مي‌شوند و در نتيجه ذكر آن‌ها ضروري نبوده است. 
1ـ3. نتيجه حاصل از جرم

نتيجه لازم براي تحقق جرم جعل س��نتي ايجاد ضرر است؛ اعم از ضرر 
بالفعل يا بالقوه، ضرر مادي يا معنوي، ضرر مستقيم يا عدم‌النفع، ضرر شخصي 
يا عمومي و ضرر به ش��خصي که سند مجعول منتسب به او ست يا ديگري. در 
صورتي که همه مؤلفه‌هاي رکن مادي کامل باش��د اما ضرري متصور نباش��د‌- 
براي مثال، زني به لحاظ اينکه همس��ر وي فرس��تادن پي��ام تبريك براي تولد 
فرزند مشترک‌ش��ان را فراموش كرده اس��ت، با جعل امضاي همسر خود چنين 
پيامي را بفرس��تد - بزه جعل محقق نش��ده اس��ت. البته، اين ش��رط در قانون 
تصريح نشده و مبناي آن رويه قضایي و نظر حقوق‌دانان است که اختلاف‌هايي 

نيز در اين‌باره وجود دارد ]9:296[. 
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در مورد جعل رايانه‌اي بايد گفت كه هر چند اسناد بين‌المللي جرم‌هاي 
رايانه‌اي را از جهت کليات تابع قوانين داخلي هر کش��ور اعلام كرده‌‌‌اند، به نظر 
مي‌رس��د كه بر خلاف نظر برخي محققان که ضرر را به تبعيت از حقوق سنتي 
در جعل رايانه‌اي شرط مي‌دانند ]‌4:144[، اين ركن جايگاهي در جرم ياد‌شده 
ندارد. زيرا در ماده 68 ق.ت.ا - بر خلاف مواد مربوط به جعل سنتي - به نتيجه 

تصريح شده است. 
آخرين نكته درباره جعل رايانه‌اي اين است كه قانون‌گذار در تبصره ماده 
68 ق.ت.ا ش��روع به اين جرم را جرم‌انگاري كرده اس��ت. هرچند از نظر فني به 
لحاظ س��رعت بالا در عمليات رايانه‌اي فاصله زماني بسيار اندکي بين شروع به 
جرم‌هاي رايانه‌اي و جرم تام وجود دارد، مي‌توان موردي را تصور کرد که اثبات 
ش��ود فردي کليد خصوص��ي ديگري را بدون مجوز به دس��ت آورده و در حال 
توليد امضاء الکترونيکي که با توجه به س��رعت رايانه ممکن است چند ثانيه به 

طول انجامد، قبل از خاتمه عمليات توسط پليس دستگير ‌شود. 
1ـ4. مجازات

 مجازات جعل رايانه‌اي در اين قانون براي انواع آن يک تا سه سال حبس 
و پنج��اه ميليون )50/000/000( ريال جزاي نقدي اس��ت. در تبصره ماده نيز 
براي ش��روع به جرم حداقل مجازات مندرج در ماده 68 يعني يک سال حبس 
و پنجاه ميليون ريال جزاي نقدي مقرر شده است. با توجه به اهميت اين جرم 
و تنوع مواد قانوني جرم جعل س��نتي در ق.م.ا ک��ه مجازات‌هاي متنوعي براي 
اقس��ام آن در نظر گرفته ش��ده است، شايس��ته بود كه در اين مورد نيز حداقل 
کيفيات مش��دده‌اي براي برخي گونه‌هاي خاص - براي مثال، جعل امضاءهاي 
الکترونيکي مطمئن، جعل امضاءهاي الکترونيکي وزيران، ش��رکت‌هاي دولتي و 

امثال آن - در نظر گرفته مي‌شد. 
2. ركن رواني

براي تحقق جرم جعل رايانه‌اي، مرتكب بايد عمد در فعل داش��ته باشد. 
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بنابراين، وارد کردن »داده‌پيام« در اثر سهل‌انگاري متصدي سيستم كه به جعل 
»داده« منجر شده باشد، موجب تحقق جرم جعل نيست. 

ماده 68 ق.ت.ا انگيزه خاصي را شرط تحقق اين جرم دانسته كه عبارت 
اس��ت از انگيزه ارائه »داده‌پيام«هاي مجعول به‌منزله »داده‌پيام«‌هاي معتبر به 
مراجع اداري، قضایي، مالي و غيره براي اس��تفاده. با تمس��ک به اصل تفس��ير 
محدود، اين جرم زماني ارتكاب مي‌يابد که مرتکب بخواهد رأساً »داده‌پيام«هاي 

مجعول را به مراجع ياد‌شده ارائه كند. 
از اين‌رو، در مواردي که مرتکب اصولاً انگيزه ارائه »داده‌پيام« مجعول را 
نداشته يا انگيزه وي تحويل اين »داده‌پيام« به شخص ثالثي باشد و آن شخص 
ثال��ث قصد ارائه »داده‌پيام« را به مراج��ع اداري و... به‌عنوان »داده‌پيام« معتبر 
داشته باش��د، جرم جعل موضوع اين ماده اتفاق نيفتاده است. در حالي که، در 
جرم جعل س��نتي، انگيزه استفاده يا عدم استفاده از سند مجعول شرط تحقق 

جعل نيست. 
به عنوان مث��ال، اگر فردي يک علامت تجاري الکترونيکي را به صورت 
کام�اًل ماهرانه جعل کرده باش��د، ولي دليلي بر قص��د ارائه آن از ناحيه مرتکب 
به‌دس��ت نيايد، جعل رايانه‌اي محقق نشده است. در حاليک‌ه، اگر قانون‌گذار به 
ل��زوم تحقق ضرر تصريح كرده بود، ضرر معن��وي محتمل جامعه در اين مورد 
ب��راي احراز وقوع اين ج��رم كافي مي‌بود. با توجه به فلس��فه جرم‌انگاري جرم 
جعل که حفظ اعتماد عمومي به اس��ناد است، اصلاح ماده ضرورت دارد ]298 

و9:313[. 

ث. نقض حقوق مصرفک‌ننده و قواعد تبليغ 
ج��رم »نقض حقوق مصرفک‌نن��ده و قواعد تبليغ« در م��واد 69 و 70 
ق.ت.ا مقرر ش��ده اس��ت. با توجه به اينک‌ه در اين مواد جرم يادش��ده به طور 
مس��تقيم جرم‌انگاري نش��ده و از روش ارجاع به چند ماده ديگر بهره جسته و 
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براي متخلفان از مواد ياد‌ش��ده مجازات تعيين كرده است، در واقع ركن قانوني 
اين بزه مرکب از مواد 33 تا 39، 50 تا 55، 69 و 70 ق.ت.ا است.

»مصرفک‌ننده« طبق بند »س« ماده 2 ق.ت.ا »هر ش��خصي اس��ت که 
به منظوري جز تجارت يا ش��غل حرفه‌اي اقدام ميک‌ند« و ش��خص هم که در 
اين قانون اعم اس��ت از شخص حقيقي و حقوقي )بند »م« ماده 2( اين تعريف 

رسا نيست. 
بند »ب« ماده 1 آيين‌نام��ه اجرایي ماده 48 ق.ت.ا مصوب 1384/5/2 
هيأت وزيران تعريف کامل‌تري ارائه كرده اس��ت: »مصرف‎كننده هر شخص اعم 
از حقيقي و حقوقي است، كه به منظوري جز تجارت يا شغل حرفه‎اي به خريد 

كالا و خدمت اقدام مي‎كند«. 
در قان��ون حمايت از حق��وق مصرفک‌نندگان خودرو ني��ز که به‌تازگي 
تصويب ش��ده است، مصرفک‌ننده به »هر شخص حقيقي يا حقوقي که خودرو 
را براي اس��تفاده ش��خصي يا عمومي در اختي��ار دارد« اطلاق مي‌گردد )بند 5 

ماده 1(.
 »قواع��د تبلي��غ« جزئي از قواعد »حمايت از مصرفک‌ننده« اس��ت، اما 
ب��ه لحاظ اهميت ويژه از جهت ذکر خ��اص بعد از عام به صورت جداگانه آمده 
اس��ت. هرچند در مبحث ذکر قواعد حمايتي مرب��وط زير عنوان »حمايت‌هاي 
انحصاري در بس��تر مبادلات الکترونيکي«، قواعد مربوط به اين دو عنوان در دو 
فصل جداگانه آمده اس��ت، در خصوص جرم‌انگاري تفکيکي بين اين دو مبحث 
وج��ود ن��دارد و در يک فصل زي��ر عنوان »نقص حق��وق مصرفک‌ننده و قواعد 
تبليغ« جرم‌انگاري ش��ده‌اند. در اين فصل، اگ��ر چه ماده 69 صرفاً به موادي از 
فصل »حمايت از مصرفک‌ننده« ارجاع داده اس��ت، ماده 70 به موادي از هر دو 
فص��ل ارجاع داده اس��ت. بنابراين، تفکيک بين »جراي��م مرتبط با نقض حقوق 
مصرفک‌ننده« و »جراي��م مرتبط با نقض قواعد تبليغ« چنانک‌ه در نظر برخي 

محققان ديده مي‌شود، صحيح به نظر نمي‌رسد ]235 و 4:239[.
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1. ركن مادي 
1ـ1. سمت مرتكب 

مرتكب در اين مواد »تأمينک‌ننده« اس��ت. تأمينک‌ننده »عبارت اس��ت 
از ش��خصي که بنا به اهليت تجاري، صنفي يا حرف��ه‌اي فعاليت ميک‌ند« )بند 
»ع« ماده 2 ق.ت.ا(. اين تعريف هم اش��خاص حقيقي و هم اش��خاص حقوقي 
را دربرمي‌گي��رد )بن��د »م« ماده 2(. اين تعريف واضح نيس��ت. »فعاليت بنا به 
اهليت تجاري، صنفي، حرفه‌اي« تعبيري نامأنوس است که در مواد قانوني ايران 

نمي‌توان سابقه‌اي از آن يافت. 
ب��ا توجه به مطالب يادش��ده و نيز با توجه به بن��د »ب« ماده 33 و بند 
»الف« ماده 34 ق.ت.ا که سخن از محل تجاري و نام تجاري تأمينک‌ننده آورده 
اس��ت و نيز با توجه به اصل لزوم تفسير محدود قوانين کيفري، به نظر مي‌رسد 
كه »تأمينک‌ننده« بايد به قدر متيقن آن يعني »تاجر« تفسير شود. در تعريف 

تاجر نيز بايد قانون تجارت لحاظ شود. 
1ـ2. رفتار مرتكب

رفت��ار مرتکب در اغل��ب مصداق‌ها ترک فع��ل و در برخي از مصداق‌ها 
فعل اس��ت كه در قالب 12 مصداق توضيح داده خواهند ش��د. شرط مهم براي 
تحق��ق جرم موضوع م��واد 69 و 70 تحقق رفتار مرتكب »در بس��تر مبادلات 

الکترونيکي« است. 
علاوه بر آن، ش��ش مصداق نخست رفتار مرتكب كه در زير مي‌آيند، در 
همه انواع معامله‌ها جرم تلقي نمي‌شوند و از اين جهت استثناء‌هاي زير بر آن‌ها 

وارد شده است: 
1. معامله‌ه��ا يا بخش��ي از معامله‌هايي که »به روش��ي غير از وس��ايل 
ارتباط از راه دور انجام مي‌ش��ود«1 و به عبارت ديگر بدون اس��تفاده از »تجارت 

الکترونيکي« انجام شده باشند؛ 
2. »معاملات راجع به فروش اموال غيرمنقول و يا حقوق مالکيت ناشي 

1. ماده 47 ق.ت.ا اش��عار مي دارد: »در معاملات از راه دور آن بخش از موضوع معامله که به روش��ي غير از وسائل 
ارتباط از راه دور انجام مي‌شود مشمول مقررات اين قانون نخواهد بود«.
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از اموال غيرمنقول به جز اجاره« )ماده 42(؛ 
3. »خريد از ماشين‌هاي فروش مستقيم کالا و خدمات« )ماده 42(. 

4. »معاملاتي که با اس��تفاده از تلفن عمومي )همگاني( انجام مي‌شود« 
)ماده 42(؛ 

5. معاملات راجع به حراجي‌ها« )ماده 42(؛
6. »خدمات مربوط به سرمايه‌گذاري؛1 

7. خدمات بيمه‌اي؛2 
8. خدمات ساير مؤسسات مالي و اعتباري«؛3

9. »زمان استفاده از وسايل پرداخت الکترونيکي« )ماده 49 ق.ت.ا(.
متأس��فانه، در گزارش توجيهي پيش‌نويس نهايي ق.ت.ا علت پيش‌بيني 
اين استثناءها توضيح داده نشده است. فقط بند »الف« با توجه به خاص بودن 
ق.ت.ا مشخص است و نياز به توضيح خاصي ندارد. در مورد »معاملات راجع به 
حراجي‌ها«، اكنون »حراج اينترنتي« گس��ترش فراوان يافته و پايگاه‌هاي بسيار 
قدرتمند اقدام به برقراري »حراج اينترنتي« كرده و مصرفک‌نندگان زيادي نيز 
به اين نوع خريد رو آورده‌اند. بنابراين، اس��تثناء ك��ردن آن از کل مقررات اين 

فصل صحيح به‌نظر نمي‌رسد.
تصميم‌گي�ري  در  مؤث�ر  مقدمات�ي  اطلاع�ات  ارائ�ه  ع�دم  1ـ2ـ1. 

مصرفک‌نندگان
چنان‌چه هريک از اطلاعات مندرج در بندهاي شش‌گانه ماده 33 ق.ت.ا 
در اختي��ار مصرفک‌ننده ق��رار نگيرد يا خارج از زمان مناس��ب قبل از عقد در 

اختيار مصرفک‌ننده قرار داده شود، اين رفتار محقق مي‌شود. 
ب��راي پرهيز از تعقيب کيف��ري، ضرورت دارد ک��ه تأمين‌كنندگان اين 

1. تصويب‌نامه راجع به موارد فقدان حق انصراف مصرف‌كننده به علت شرايط خاص كالا و خدمات به شرح مندرج 
در بن��د »د«م��اده 38 قانون تجارت الكترونيكي ]آيين‌نامه اجرايي م��واد 38 و 42 ق.ت.ا[، مصوب 1383/10/9 و 
اصلاح��ي 1383/11/28 هيأت وزيران؛ روزنامه‌هاي رس��مي ش��ماره 17445 و 17481، م��ورخ 1383/10/23 و 

.1383/12/10
2. همان
3. همان
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اطلاعات را در قالب يک »نامه الکترونيکي« تنظيم و به آدرس پست الکترونيکي 
مصرفک‌ننده بفرس��تند؛ بدين ترتيب که، مصرفک‌ننده پس از ملاحظه شرايط 
اجمالي کالا در پايگاه تأمينک‌ننده و تصميم به بررسي بيش‌تر و احتمالاً خريد، 
با کليک روي يک لينک با عنوان »دريافت اطلاعات تکميلي خريد« يا مش��ابه 
آن و وارد كردن آدرس پس��ت الکترونيکي‌ خود، اطلاعات ذكرش��ده را دريافت 
كند و اطلاعات مربوط به فرس��تادن اين نامه الکترونيکي تا زمان متعارفي بعد 

از خريد نگهداري شود تا در مراجع قضایي قابل استناد باشد. 
وانگهي، طراحي پايگاه اينترنتي بايد به گونه‌اي باش��د که قدم اوّل براي 
خري��د دريافت اين اطلاعات باش��د. بدين منظور، مي‌ت��وان لينک ادامه خريد 
را داخل هم��ان نامه الکترونيکي قرار داد و مصرفک‌نن��ده براي ادامه خريد به 

مطالعه نامه الکترونيکي‌اش هدايت شود. 
1ـ2ـ2. عدم ارس�ال تأييديه اطلاعات مقدمات�ي و اطلاعات تکميلي 

براي مصرفک‌نندگان
دومي��ن مصداق رفتار مرتكب در اين جرم عبارت اس��ت از نفرس��تادن 
تأييدي��ه اطلاعات مقدماتي و اطلاعات مرب��وط به آدرس محل تجاري يا کاري 
تأمينک‌ننده، ضمانت و پشتيباني پس از فروش و شرايط و فراگرد فسخ معامله 
به ش��رح بنده��اي چهارگانه م��اده 34 از ناحيه تأمينک‌ننده. اي��ن مورد نيز از 

مصداق‌هاي ترک فعل است. 
دقت در اين نکته لازم اس��ت که اطلاعات مندرج در بندهاي چهارگانه 
م��اده 34 ناگزير بايد به ضميمه يک تأييديه ب��راي اطلاعات مقدماتي موضوع 
ماده 33 فرس��تاده ش��ود؛ يعني، ي��ک مرحله جلوتر از مرحل��ه قبل. زماني که 
خري��دار تصميم قطعي به خريد گرفت و ش��رايط من��درج در نامه الکترونيکي 
موضوع ماده قبل را تأييد كرد، يک نامه الکترونيکي ديگر حاوي تأييد اطلاعات 

قبلي و اطلاعات تکميلي فوق دريافت ميک‌ند. 
1ـ2ـ3. عدم رعايت شرايط خاص ارائه اطلاعات و تأييديه آن‌ها
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بر اساس ماده 35 ق.ت.ا، »عدم ارائه اطلاعات و تأييديه آن‌ها در واسط 
با دوام، به صورت روشن و صريح، در زمان مناسب، و با وسايل مناسب ارتباطي 
در مدت معين و براس��اس لزوم حس��ن نيت در معامله و ضرورت رعايت افراد 
نات��وان و کودکان« که باز هم »ترک فعل« اس��ت، مورد حکم قرار گرفته و در 
واقع شرايطي براي ارائه اطلاعات و تأييديه اطلاعات موضوع دو ماده قبل مقرر 

شده است. 
در هر مورد که اطلاعات از رهگذر واسطه‌هاي بادوام ارائه نشود يا مبهم 
و دوپهلو باش��د يا در زمان مناسب ارائه نش��ود يا با استفاده از وسايل ارتباطي 
مناسب فرستاده نشود يا به هر نحو سوء‌نيت تأمينک‌ننده در نحوه ارائه اطلاعات 
احراز شود يا در ارائه اطلاعات مسائل مربوط به افراد ناتوان )معلولان جسمي يا 

ذهني( يا کودکان رعايت نشود، تأمينک‌ننده مجازات خواهد شد. 
البته، عبارت‌هاي مورد اس��تفاده قانون‌گ��ذار ابهام‌هاي زيادي دارند که 
خلاف اصل شفافيت قانون‌گذاري کيفري است. تعابيري چون »زمان مناسب«، 
»وس��ايل ارتباطي مناس��ب«، »مدت معين«، »لزوم حس��ن نيت« و »ضرورت 
رعايت افراد ناتوان و کودکان« معاني گس��ترده‌اي دارند که تعريف حيطه جرم 
به صورت دقيق بر مبناي آن‌ها دش��وار است و لازم است به طور دقيق در متن 

قانون تعريف شده يا به نحو مناسب اصلاح شوند. 
1ـ2ـ4. عدم بيان هويت يا قصد ايجاد تماس در شروع مکالمه صوتي

عدم بيان هويت يا قصد ايجاد تماس به طور صريح و روش��ن در ش��روع 
مکالم��ه در ارتب��اط صوتي تأمينک‌نن��ده با مصرفک‌ننده مص��داق بعدي رفتار 

مرتكب در اين جرم است كه به توضيح خاصي نياز ندارد. 
1ـ2ـ5. قائل نش�دن حق انصراف 7 روزه و يا تحميل هزينه‌هاي مازاد 

در استفاده از اين حق 
در اين مصداق، در هريک از فرض‌هاي زير تأمينک‌ننده مجازات مي‌شود: 

1- قائل نشدن حق انصراف؛ 
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2- قائل شدن حق انصراف کم‌تر از 7 روز؛ 
3- مقيد کردن حق انصراف به شرايط خاص؛ 

4- تحميل هزينه مازاد بر هزينه برگشت کالاي مصرفک‌ننده.
در اي��ن زمين��ه، ماده 38 ق.ت.ا ک��ه ضوابط تعيين ش��روع اعِمال حق 
انصراف را بيان كرده، بايد مورد توجه باش��د. زيرا، بدون دانس��تن موعد شروع 
ح��ق انصراف، تعيين اينکه اي��ن حق براي مصرفک‌ننده رعايت ش��ده يا خير، 

امكان‌پذير نيست. 
طبق اين ماده، موعد ش��روع اعِمال حق انص��راف در فروش کالا تاريخ 
تس��ليم آن به مصرفک‌ننده و در فروش خدمات از روز انعقاد است؛ مشروط بر 
اينک‌ه اطلاعاتِ موضوع مواد 33 و 34 ارائه ش��ده باش��د. در صورتي که به هر 
دلي��ل اين اطلاعات به طور صحيح يا در موعد مناس��ب ب��ه مصرفک‌ننده ارائه 
نش��ده باشد و قرارداد منعقد شده و مواعد ياد‌شده نيز سپري شده باشد، موعد 

شروع حق انصراف تاريخ ارائه اطلاعات به طور صحيح خواهد بود. 
بن��د دال ماده 38 م��اده 37 را تخصيص زده اس��ت؛ بدين معنا که، در 
موارد خاصي که طبق آيين‌نامه مربوط مش��خص ش��ده است، قائل شدن حق 
انص��راف 7 روزه ب��راي مصرفک‌ننده ضرورت ندارد. بهتر ب��ود اين بند به‌عنوان 

تبصره‌اي براي ماده 37 ذکر مي‌شد. 
در اين راس��تا، در ماده 1 تصويب‌نامه راجع به موارد فقدان حق انصراف 
مصرف‌كنن��ده به علت ش��رايط خ��اص كالا و خدمات به ش��رح مندرج در بند 
»د« م��اده 38 قان��ون تج��ارت الكترونيك��ي مص��وب 1383/10/9 و اصلاحي 

1383/11/28 هيأت وزيران به شرح ذيل آمده است:
»م��اده 1- مصرف‌كنن��ده در موارد زي��ر به علت ش��رايط خاص كالا و 
خدمات، فاقد حق انصراف به شرح مندرج در بند »د« ماده )38( قانون تجارت 

الكترونيكي خواهد بود، مگر اينكه طرفين به نحو ديگري توافق نمايند:
الف. در مورد خدمات، در صورتي كه با توافق مصرف‌كننده ارائه آن قبل 
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از پايان هفت روزكاري شروع شده باشد.
ب. ارائ��ه خدمات براي تحويل مواد غذايي يا س��اير كالاهايي كه مورد 

مصرف روزانه دارند.
ج. كالا يا خدماتي كه قيمت آن‌ها توسط نوسانات بازارهاي مالي تعيين 

مي‎شود و خارج از اختيار تأمين‌كننده است.
د. كالاهاي س��اخته ش��ده با مش��خصات فردي مصرف‌كننده كه به‎طور 
واضح جنبه ش��خصي دارند يا اين‌كه به دلي��ل طبيعت آن‌ها نمي‎توانند بازپس 

داده شوند و يا اين‌كه به سرعت قابليت فساد و خرابي دارند.
ه. نوارهاي صوتي و تصويري و نرم‎افزارهاي رايانه‎اي بسته‌بندي شده كه 
به ‎وسيلة مصرف‎كننده باز شده باشند و كارت‌هاي اشتراك رمزدار اينترنتي كه 

بسته‌بندي و رمز آن بازشده باشد.
و. روزنامه، نشريه و مجلات مطابق تعريف قانون مطبوعات.

تبصره- س��ازمان حمايت مصرف‎كنندگان و توليدكنندگان موظف است 
فهرس��تي از مصاديق كالاها و خدمات من��درج در بند »ج« اين ماده را تهيه و 
ضمن نگهداري اطلاعات به‎صورت روزآمد، ازطريق ش��بكه جامع اطلاع رساني 
بازرگاني كشور و پايگاه اطلاع‎رساني سازمان يادشده و روزنامه رسمي جمهوري 

اسلامي ايران به آگاهي عموم برساند«.
1ـ2ـ6. عدم عودت وجه در فرض ناتواني از اجراي تعهد يا اخذ آن با 

علم به عدم امکان ايفاء
ع��دم عودت فوري مبلغ دريـافتي ب��ه مصـرفک‌ننده در صورت ناتواني 
تأمينک‌نن��ده از اجراي تعهدات، ب��ه دليل عدم موجودي ـک��الا يا عدم امکان 
اج��راي خدمات، يا انعق��اد قرارداد و اخذ مبلغ از مصرفک‌نن��ده با علم به عدم 
امکان ايفاي تعهد مصداق بعدي رفتار مرتكب اس��ت كه در ماده 39 ذكر شده 

است. 
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1ـ2ـ7. فعل يا ترک فعل منجر به مش�تبه ش�دن و يا فريب مخاطب 
در تبليغ

اين مصداق در ماده 50 ق.ت.ا مقرر شده و مواردي مانند بيان غيرشفاف 
يا غلوآميز يک خصوصيت يا عدم بيان يک خصوصيت در حدي که عرفاً سبب 
مش��تبه شدن و فريب مخاطب شود، را دربرمي‌گيرد. به نظر مي‌رسد كه ملاک 
فريب در اين‌جا ش��خصي نيست، بلکه نوعي اس��ت. »مخاطب« طبق بند »ج« 
ماده 2 ق.ت.ا »شخصي است که اصل‌ساز1 قصد دارد وي »داده‌پيام« را دريافت 
کند، اما ش��امل ش��خصي که در ارتباط با »داده‌پيام« به عنوان واس��طه عمل 
ميک‌ند نخواهد ش��د«. اصل‌س��از نيز وفق بند »ب« همان ماده »منش��أ اصلي 
»داده‌پيام« اس��ت که »داده‌پيام« به وس��يله او يا از طرف او توليد يا فرس��تاده 
مي‌ش��ود، اما شامل ش��خصي که در خصوص »داده‌پيام« به‌عنوان واسطه عمل 

ميک‌ند، نخواهد شد. 
1ـ2ـ8. به خطر انداختن سلامتي افراد در تبليغ

اي��ن رفتار كه در ماده 51 مندرج اس��ت، مفهومي کلي دارد که به نظر 
مي‌رسد تشخيص مصداق‌هاي آن بايد از رهگذر ارجاع امر به کارشناس صورت 
پذيرد. البته، بهتر است شيوه‌نامه‌اي براي تبليغات در نظر گرفته شود و اين بند 
در آن تشريح گردد تا به‌طور دقيق مشخص شود که كدام نوع تبليغ‌ها سلامتي 
افراد را به مخاطره مي‌اندازد. با توجه به اصل تفس��ير محدود، س�المتي را بايد 

منصرف به سلامتي جسماني دانست. 
1ـ2ـ9. ع�دم ارائه اطلاع�ات مربوط به کالا و خدم�ات به طور دقيق، 

صحيح و روشن در تبليغ
اين رفتار كه ترک فعل اس��ت، در ماده 52 آمده است. در اين مورد هم 
ضرورت دارد كه ضوابط مربوط براي تش��خيص مطابقت تبليغ با اين ملاک به 

طور دقيق تعيين شده و به تأمينک‌نندگان ابلاغ شود.

1. originator



166
ستان 1386

شماره 59/ تاب
ستری/ 

مجله حقوقی دادگ
نقد و بررسی جرم‌های مندرج در قانون ...

1ـ2ـ10. روش�ن و صريح نبودن هويت ش�خص يا بنگاهي که تبليغات 
به نفع او است

اي��ن رفتار ني��ز ترك فعل بوده و ماده 53 به آن پرداخته اس��ت. هويت 
شخص و بنگاه منتفع از تبليغات بايد به ‌صراحت مشخص باشد. 

1ـ2ـ11. مخفي نمودن حقايق مربوط به هويت يا محل کسب
سوء‌اس��تفاده از ويژگي‌ه��اي ويژه معامله‌ها ب��ه روش الکترونيکي براي 
مخفي كردن حقايق مربوط به هويت يا محل کس��ب در ماده 54 مورد اش��اره 
قرار گرفته است. افراد به‌راحتي مي‌توانند در حالي که در کشور ديگري سکونت 
دارند، با اس��تفاده از امکانات ويژه ش��بکه به رايانه‌اي در کشور ديگر دسترسي 
داشته باشند و از رهگذر آن با مشتريان خود ارتباط برقرار کنند. بدين ترتيب، 
IP وي که معمولاً براي تش��خيص کش��ور مورد تماس ملاک اس��ت، نش��ان از 
س��کونت در کشوري دارد که از دستگاه مس��تقر در آن استفاده شده است، نه 

کشور اصلي محل سکونت تأمينک‌ننده. 
1ـ2ـ12. ارس�ال تبليغ�ات ناخواس�ته ب�ه نش�اني پس�تي يا پس�ت 

الکترونيکي مصرفک‌ننده
س��لب اختيار مصرفک‌ننده در دريافت تبليغات به نشاني پستي يا پست 
الکترونيکي و به عبارتي فرس��تادن تبليغات بدون رضايت مصرفک‌ننده آخرين 
مصداق رفتار مرتكب در اين جرم است که در ماده 55 آمده است. فرستادن پيام 
و آگهي ناخواس��ته يا »فرستادن پيام‌هاي مزاحم« و به اصطلاح رايج »اسِپَم«1 
در س��اير کشورها نيز جرم‌انگاري شده و جزاي نقدي سنگيني براي آن در نظر 

گرفته شده است ]67 ـ 161 :٣[.
مطابق يك تفس��ير، فرستادن پيام‌هاي ناخواس��ته يكي از مصداق‌هاي 
ايجاد مزاحمت به‌وس��يله دستگاه‌هاي مخابراتي بوده و مشمول ماده 641 ق.م.ا 
است ]16ـ1:215[. ولي، به نظر مي‌رسد كه اين تفسير خلاف اصل لزوم تفسير 
محدود قوانين کيفري است. زيرا، اطلاق دستگاه مخابراتي به شبکه‌هاي رايانه‌اي 

1. spam
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و به‌ويژه اينترنت با وجود اس��تفاده از سيستم‌هاي مخابراتي به‌عنوان مهم‌ترين 
زيرساخت‌هاي آن هم با برداشت عرفي و هم با ملاک‌هاي علمي سازگار نيست. 

1ـ3. مجازات
مجازات جرم »نقض حقوق مصرفک‌ننده و قواعد تبليغ« در پنج س��طح 

تعيين شده است: 
1. جزاي نقدي از ده ميليون ريال تا پنجاه ميليون ريال )براي متخلفان 

از مواد 33 تا 36 قانون(؛ 
2. جزاي نقدي بيست ميليون ريال )براي متخلفان از ماده 55 قانون(؛ 
3. جزاي نقدي پنجاه ميليون ريال )براي متخلفان از ماده 37 قانون(؛ 
4. ج��زاي نقدي از بيس��ت ميليون ريال تا يکصد ميلي��ون ريال )براي 

متخلفان از صدر ماده 39 و مواد 50 و 52 تا 54 قانون(؛ 
5. ج��زاي نقدي يکصد ميلي��ون ريال )براي متخلفان از ذيل ماده 39 و 

ماده 51 قانون(. 
بهت��ر بود كه به ج��اي مواد 69 و 70 يک ماده ب��ا ترتيب ذکر مجازات 
به ش��رح پيش‌گفته تصويب مي‌ش��د. منطقي نيس��ت كه در يک ماده مجازات 
متخلف��ان از م��اده 37 قانون داراي حداقل و حداکثر تعيين ش��ده و در تبصره 
همان ماده ذکر ش��ود كه متخلفان از ماده 37 به حداکثر مجازات در اين ماده 

محکوم مي‌شوند.
وانگهي، در برخي از موارد از جمله قائل نش��دن حق انصراف 7 روزه يا 
تحميل هزينه‌هاي مازاد در استفاده از اين حق )موضوع ماده 37(، گرفتن وجه 
ب��ا علم به عدم امکان ايف��اء )موضوع ذيل ماده 39(، فعل يا ترک فعل منجر به 
مش��تبه ش��دن يا فريب مخاطب در تبليغ )موضوع ماده 50(، به خطر انداختن 
س�المتي افراد در تبلي��غ )موضوع ماده 51( و فرس��تادن تبليغات ناخواس��ته 
)موضوع ماده 55( ضرورت دارد كه از مجازات سالب آزادي بهره گرفته شود و 

اين جرم‌ها در يک سطح و بقيه آن‌ها در سطح دوم قرار مي‌گرفتند.
همچني��ن، مجازات‌ه��اي تکميلي همچ��ون ممنوعيت موق��ت يا دائم 
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از فعاليت در بس��تر مب��ادلات الکترونيکي و حداقل جبران خس��ارت از ناحيه 
اشخاص حقوقي در فرض ارتکاب جرم از ناحيه آن‌ها نيز مي‌بايست مورد توجه 

قرار مي‌گرفت. 
در م��ورد رك��ن مادي اين جرم نيز بايد افزود كه اين جرم مطلق بوده و 
بنابراين، نتيجه خاصي براي تحقق آن ش��رط نيست. وانگهي، قانون‌گذار شروع 

به اين جرم را جرم ندانسته است. 
2. ركن رواني

ج��رم »نقض حقوق مصرفک‌ننده و قواعد تبليغ« بر مبناي اصل عمدي 
بودن جرم، جرمي عمدي است. بنابراين، احراز سوء‌نيت عام يعني عمد در رفتار 

در آن ضرورت دارد. 
سوء‌نيت خاص و انگيزه در تحقق اين جرم بي‌تأثير هستند. 

ج. نقض حمايت از »داده‌پيام«‌هاي شخصي1
این جرم در مواد 58، 59 و 71 تا 73 ق.ت.ا مقرر شده و بنابراین رکن 

قانونی آن مرکب است.2

1. breach of private data message protection
2.ماده 58- ذخیره، پردازش و یا توزیع داده‌پیام‌های شخصی مبین ریشه‌های قومی یا نژادی، دیدگاه‌های عقیدتی، 
مذهبی، خصوصیات اخلاقی و داده‌پیام‌های راجع به وضعیت جس��مانی، روانی و یا جنس��ی اشخاص بدون رضایت 

صریح آن‌ها به هر عنوان غیرقانونی است.
ماده 59- در صورت رضایت اش��خاص موضوع داده‌پیام نیز به ش��رط آنک‌ه محتوای داده‌پیام وفق قوانین مصوب 
مجلس ش��ورای اسلامی باشد ذخیره، پردازش و توزیع داده‌پیام‌های شخصی در بستر مبادلات الکترونیکی باید با 

لحاظ شرایط زیر صورت پذیرد:
الف: اهداف آن مشخص بوده و به طور واضح شرح داده شده باشد.

ب: داده‌پیام باید به اندازه ضرورت و متناسب با اهدافی که در هنگام جمع‌آوری برای شخص موضوع داده‌پیام شرح 
داده شده جمع‌آوری گردد و تنها برای اهداف تعیین شده مورد استفاده قرار گیرد.

ج: داده‌پیام باید صحیح و روزآمد باشد.
د: شخص موضوع داده‌پیام باید به پرونده‌های رایانه‌ای حاوی داده‌پیام‌های شخصی مربوط به خود دسترسی داشته 

و بتواند داده‌پیام‌های ناقص و یا نادرست را محو یا اصلاح کند.
ح: شخص موضوع داده‌پیام باید بتواند در هر زمان با رعایت ضوابط مربوطه درخواست محو کامل پرونده رایانه‌ای 

داده‌پیام‌های شخصی مربوط به خود را بنماید.
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1. ركن مادي
1ـ1. سمت مرتكب 

مرتکب اين جرم هرکس��ي مي‌تواند باش��د. تنها در وضعيتي که مرتکب 
از مس��ؤولان دفاتر خدمات صدور گواهي الکترونيکي و س��اير نهادهاي مسؤول 

باشد، حداکثر مجازات اعمال مي‌شود. 
1ـ2. موضوع جرم

موضوع اين جرم »»داده‌پيام«هاي شخصي حساس« است. داده شخصي 
يا »داده‌پيام ش��خصي« عبارت اس��ت از »داده‌پيام«هاي مربوط به يک شخص 

حقيقي )شخص موضوع داده( مشخص و معين )بند »ر« ماده 2 ق.ت.ا(.
بنابراين، داده ناگريز بايد به يک ش��خص معين منتس��ب باش��د تا داده 
ش��خصي تلقي گردد. داده‌هايي که براي مثال از پايگاه يک دانشگاه جمع‌آوري 
مي‌ش��ود و عادات کاربران دانشجوي آن دانش��گاه را به طور کلي بيان ميک‌ند، 

داده شخصي محسوب نمي‌شود ]‌2:177[. 
همچنين، داده‌هايي که از رهگذر »کوکي«1 عادات کاربر يک دس��تگاه 
رايان��ه‌اي خاص را بدون توجه به هويت اس��تفادهک‌ننده از آن دس��تگاه نش��ان 
مي‌ده��د، ت��ا زماني که به يک ش��خص معين ارتباط پيدا نکرده اس��ت، »داده 
ش��خصي« تلقي نمي‌شود. »داده‌پيام«هاي شخصي افراد که بيانگر مسائل مالي 
يا خانوادگي يا پيش��ينه کيفري اش��خاص و امثال آن باش��د، مورد حمايت اين 

قانون قرار نگرفته‌‌اند ]‌4:250[. 

ماده 71- هرکس در بستر مبادلات الکترونیکی شرایط مقرر در مواد )58( و )59( این قانون را نقض نماید مجرم 
محسوب و به کی تا سه سال حبس محکوم می‌شود.

ماده 72- هرگاه جرایم راجع به داده‌پیام‌های ش��خصی توس��ط دفاتر خدمات صدور گواهی الکترونیکی و س��ایر 
نهادهای مسؤول ارتکاب یابد، مرتکب به حداکثر مجازات مقرر در ماده )71( این قانون محکوم خواهد شد.

م��اده 73- اگ��ر به واس��طه بی‌مبالاتی و بی‌احتیاط��ی دفاتر خدمات ص��دور گواهی الکترونیک��ی جرایم راجع به 
داده‌پیام‌های شخصی روی دهد، مرتکب به سه ماه تا کی سال حبس و پرداخت جزای نقدی معادل پنجاه میلیون 

)50/000/000( ریال محکوم می‌شود.
1. cookie
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ممکن است اين نظر مطرح شود که با توجه به اينکه در صدر مادة 59 
»داده‌پيام« شخصي به طور مطلق آمده است، اين ماده مشمول »داده‌پيام«هاي 
ش��خصي غير‌حساس نيز مي‌ش��ود. اما، با توجه به شيوه نگارش مواد 58 و 59 
و اينک‌ه ماده 59 با جمله »در صورت رضايت ش��خص موضوع »داده‌پيام« نيز 
…« شروع شده است، اين ماده در ادامه ماده 58 آمده و همان موضوع را مورد 

حکم قرار داده است. 
آخرين نكته اينكه، در باب س��وم اين قانون، فصلي که مواد مورد بحث 
  Data- ما را دربردارد، »حمايت از »داده پيام«هاي ش��خصي )حمايت از داده
Protection(« ن��ام دارد؛ يعن��ي، قانون‌گذار »داده پي��ام« را با »داده« مترادف 

فرض کرده اس��ت. همچنين، در تعريف »»داده‌پيام« ش��خصي«، معادل لاتين 
»داده‌پيام« در متن قانون “Data” به معناي »داده« درج ش��ده است. در حالي 
ک��ه، کاربرد »داده‌پيام« اصولاً صحيح نيس��ت و بنابراي��ن، اصلاح قانون در اين 

خصوص ضروري است. 
در م��ورد ركن م��ادي بايد افزود ك��ه اين جرم مطلق اس��ت  ]250 و 

248:٤[ و قانون‌گذار شروع به اين جرم را جرم ندانسته است.
1ـ3. رفتار مرتكب 

رفت��ار مرتك��ب در اين جرم حصري اس��ت و مصداق‌ه��اي آن هم فعل 
هس��تند و هم ترک فعل. ش��رط مهم تحقق جرم  از رهگذر اين رفتارها انجام 

آن‌ها در »بستر تجارت الکترونيکي« است.  
1ـ3ـ1. ذخيره، پردازش يا توزيع »داده‌پيام«هاي ش�خصي حس�اس 

بدون رضايت
ذخي��ره، پردازش يا توزيع »داده‌پيام«هاي ش��خصيِ بيانگر ريش��ه‌هاي 
قوم��ي يا ن��ژادي، ديدگاه‌هاي عقيدتي، ويژگي‌هاي اخلاق��ي و »داده‌پيام«هاي 
راجع به وضعيت جس��ماني، رواني يا جنسي اشخاص بدون رضايت آن‌ها اولين 

مصداق رفتار مرتكب در اين جرم است. 



171

ستان 1386
شماره 59/ تاب

ستری/ 
مجله حقوقی دادگ

جواد جاویدنیا

ذخيره يعني »نوشتن داده‌ها )معمولاً يک فايل( در رسانه ذخيره‌ سازي 
مثل ديسک يا نوار«.1 پردازش »رشته پيوسته‌اي از مراحل است که توسط يک 
برنامه پيگيري مي‌ش��ود«.2 »دستکاري داده‌ها به وسيلة برنامه« را نيز پردازش 
مي‌گويند.3 توزيع به معناي »عمل ارسال داده به ويژه از طريق شبکه« است. 

به عنوان مثال، اگر داده‌اي که در آن نژاد يک فرد خاص مشخص شده 
اس��ت، بدون رضايت او ذخيره ش��ده يا در مورد خاصي مورد پردازش رايانه‌اي 

واقع شود يا در شبکه اينترنت منتشر گردد، اين رفتار تحقق يافته است. 
1ـ3ـ2. ذخيره، پردازش و توزيع »داده‌پيام«هاي ش�خصي حساس با 

محتواي خلاف قانون
در م��ورد اين رفتار اين ابهام وجود دارد ك��ه »داده‌پيامی« که محتواي 
آن وفق قوانين مصوب مجلس شوراي اسلامي نباشد، كدام نوع داده پيام است. 
توجه به سير تصويب ماده 59 ق.ت.ا مي‌تواند در تفسير اين قسمت کمک کند. 
صدر اين ماده در جلس��ه علني 316 دوره شش��م مجلس شوراي اسلامي مورخ 

1382/2/2 ابتدا به شكل زير بود: 
»در ص��ورت رضايت ش��خص موضوع »داده‌پيام« ني��ز ذخيره، پردازش 
و توزيع »داده‌پيام«هاي ش��خصي در بس��تر مبادلات الکترونيکي بايد با رعايت 

شرايط زير صورت پذيرد: …«.4
ب��ا توج��ه ب��ه ايراد ش��وراي نگهب��ان مبن��ي بر اينك��ه انتش��ار برخي 
»داده‌پيام«هاي شخصي خلاف شرع است، خلاف شرع نبودن ذخيره، پردازش 
و توزيع »داده‌پيام« با توجه به محتواي آن نيز مي‌بايس��ت بر شرايط مندرج در 
ماده افزوده مي‌شد و بر اين اساس، پيشنهاد اصلاحي کميسيون صنايع و معادن 

به شرح زير تقديم مجلس شد: 

1. گروه نرم‌افزاري بهمن؛ لوح فش��رده فرهنگ لغت تخصصي بهمن )مهندس��ي کامپيوتر(؛ تهران: مرکز کامپيوتر 
بهمن، 1385.

2. همان.

3. همان.
4. مجلس شوراي اسلامي، دوره ششم؛ مشروح مذاکرات مجلس شوراي اسلامي، جلسه 316، پيشين، ص 14.
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»در ص��ورت رضايت ش��خص موض��وع »داده‌پيام« نيز، به ش��رط آنکه 
محتواي »داده‌پيام« از اموري نباشد که نشر آن از نظر اسلام حرام است ذخيره، 
پردازش و توزيع »داده‌پيام«هاي ش��خصي در بستر مبادلات الکترونيکي بايد با 

لحاظ شرايط زير صورت پذيرد: …«.1
اين پيشنهاد در جلس��ه علني 349 دوره ششم مجلس شوراي اسلامي 

مورخ 82/5/26 مطرح و به شرح ذيل تصويب گرديد: 
»در ص��ورت رضايت ش��خص موض��وع »داده‌پيام« نيز به ش��رط آنک‌ه 
محتواي »داده‌پيام« از اموري نباش��د که نش��ر آن از نظر قانون ممنوع اس��ت، 
ذخيره، پردازش و توزيع »داده‌پيام«هاي شخصي در بستر مبادلات الکترونيکي 

بايد به لحاظ شرايط زير صورت پذيرد: …«.2
ب��ه لح��اظ اينک‌ه لفظ »قانون« اع��م از قوانين قب��ل از انقلاب و بعد از 
انقلاب اس��ت و برخي از قوانين س��ابق هنوز  نس��خ نش��ده‌‌اند و ناگزير شوراي 
نگهبان مش��روعيت آن‌ها را تأييد نكرده است، اين ش��ورا دوباره به اين مصوبه 
ايراد گرفت. در نتيجه، اين مصوبه دوباره در کميس��يون بررسي و پيشنهاد زير 

مطرح شد: 
»در ص��ورت رضايت ش��خص موض��وع »داده‌پيام« نيز به ش��رط آنک‌ه 
محتواي »داده‌پيام« وفق قوانين مصوب مجلس ش��وراي اسلامي‌ باشد…«3 که 

در نهايت به همين صورت تصويب شد.4
بنابراي��ن و با توجه به مش��روح مذاکرات مجلس ش��وراي اس�المي در 
خص��وص اين قس��مت، منظور از اين عبارت آن اس��ت که ذخي��ره، پردازش و 

1. مجلس ش��وراي اسلامي، دوره ششم؛ طرح تجارت الکترونيکي، اعاده شده از شوراي نگهبان …، 1382/5/20، 
پيشين، ص5.

2. مجلس شوراي اسلامي, دوره ششم؛ مشروح مذاکرات مجلس شوراي اسلامي، جلسه 349، پيشين، ص44.
3. مجلس شوراي اسلامي، دوره ششم؛ طرح تجارت الکترونيکي، اعاده شده از شوراي نگهبان )گزارش کميسيون 

صنايع و معادن(؛ اداره کل قوانين, شماره ثبت 194، شماره چاپ 2085، 1382/8/8.
4. مجلس شوراي اسلامي, دوره ششم؛ مشروح مذاکرات مجلس شوراي اسلامي، جلسه 374، 1382/8/21؛ اداره 

تدوين مذاکرات، روزنامه رسمي شماره 17113، ص 13.
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توزيع »داده‌پيام«هاي شخصي با توجه به محتواي آن‌ها مغايرتي با ساير قوانين 
مصوب مجلس ش��وراي اسلامي نداش��ته باش��د. به عنوان مثال، توزيع عکس 
خانوادگي يک زن که فاقد پوش��ش مناسب است و يک داده شخصي محسوب 
مي‌ش��ود، خلاف قانون است و هيچ كس حق ندارد - هرچند با رضايت شخص 
موضوع داده - آن را منتشر كند. البته، بهتر بود به جاي عبارت فوق شرط زير 
به ماده افزوده مي‌شد: »اقدامات موصوف با توجه به محتواي داده‌هاي شخصي 

خلاف قوانين مصوب مجلس شوراي اسلامي نباشد«. 
1ـ3ـ3. ع�دم تعيي�ن و ش�رح هدف‌ه�اي ذخيره، پ�ردازش و توزيع 

»داده‌پيام«هاي شخصي حساس
هدف از ذخيره »داده‌پيام«هاي ش��خصي حس��اس و پ��ردازش و توزيع 
آن‌ها بايد به طور صريح مش��خص باش��د و براي شخص موضوع داده شرح داده 
ش��ود. در صورتي که هدف اقدام‌ها مش��خص نباشد يا به طور واضح شرح داده 
نشود، حتي با گرفتن رضايت سوژه داده، جرم محقق شده است. اين رفتار ترک 

فعل است و در بند »الف« ماده 59 ق.ت.ا آمده است. 
1ـ3ـ4. جمع‌آوري »داده‌پيام«هاي شخصي حساس بدون ضرورت

يک ضرورت مش��روع و قانوني ناگزير بايد جم��ع‌آوري »داده‌پيام«هاي 
شخصي حساس را توجيه كند. در غير اين صورت، حتي رضايت شخص موضوع 
داده نيز نمي‌تواند نفي‌كننده عنوان مجرمانه باشد. اين رفتار فعل بوده و در بند 

»ب« ماده 59 ق.ت.ا آمده است.
 1ـ3ـ5. جمع‌آوري و اس�تفاده از »داده‌پيام«هاي ش�خصي حس�اس 

خارج از هدف‌هاي تعيين‌شده
 اگر جمع‌آوري »داده‌پيام«هاي ش��خصي حس��اس با هدفِ اعلام‌ش��ده 
تناس��ب نداش��ته باش��د براي مثال، اگر هدف از جمع‌آوري داده‌هاي شخصي 
حساس فرد در زمان خريد يک کالاي خاص، به دست آوردن ويژگي‌هاي طيف 
علاقه‌مندان به خريد آن اعلام ش��ود؛ اما در خصوص قوميت مش��تري سؤالاتي 



174
ستان 1386

شماره 59/ تاب
ستری/ 

مجله حقوقی دادگ
نقد و بررسی جرم‌های مندرج در قانون ...

انجام و ثبت ش��ود يا داده‌ها در راس��تاي هدف ديگري )براي نمونه، فروش به 
بنگاه‌هاي تبليغاتي( به کار گرفته شوند، جرم محقق شده است. 

1ـ3ـ6. ذخيره، پردازش يا توزيع »داده‌پيام«هاي ش�خصي حس�اسِ 
اشتباه يا غيرروزآمد

چنان‌چه »داده‌پيام«هاي ش��خصي اشتباه بوده يا به‌روز نباشند، ممکن 
اس��ت موجب تضييع حق س��وژه داده يا هتک حرمت او شوند. بنابراين، ملاک 
عمل قرار دادن چنين داده‌هايي جرم محس��وب شده است؛ مانند جايي که در 

مورد يک فرد يک ويژگي بد‌اخلاقي به‌اشتباه درج و ملاک عمل واقع شود.
1ـ3ـ7. ع�دم ايج�اد امکان دسترس�ي ش�خص ب�ه »داده‌پيام«هاي 

شخصي حساسِ مربوط به خود
اين رفتار از جمله مصداق‌هاي ترك فعل است که در بند »د« ماده 59 
ق.ت.ا آمده اس��ت. چنان‌چه اين قابليت دسترسي ايجاد نشده باشد، اين رفتار 

تحقق يافته است. 
1ـ3ـ8. عدم ايجاد امکان »محو« يا »اصلاح« »داده‌پيام«هاي شخصي 

حساسِ ناقص يا نادرست
اين رفتار نيز از مصداق‌هاي ترک فعل اس��ت كه براساس بند »د« ماده 
59 ق.ت.ا آمده اس��ت. اگر شخص موضوع »داده‌پيام« بتواند به پرونده رايانه‌اي 
حاوي »داده‌پيام«هاي شخصي حساس خود دسترسي پيدا کرده و آن را ببيند، 
اما اين قابليت ايجاد نش��ده باش��د که در صورت تمايل بتواند داده‌هاي ناقص و 

نادرست را محو يا اصلاح کند، اين رفتار محقق شده است. 
1ـ3ـ9. عدم پذيرش و بررسي درخواست محو کامل »داده‌پيام«هاي 

شخصي حساس
بر پايه بند »ه« ماده 59 ق.ت.ا، مس��ؤول مربوط بايد درخواست شخص 
موض��وع »داده‌پيام« را مبني بر حذف کل پرونده‌اش بپذيرد و بر مبناي ضوابط 
مربوط بررس��ي و در صورت مطابقتِ درخواس��ت با آن ضوابط نسبت به حذف 
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پرونده مزبور اقدام كرده و در صورت عدم مطابقت درخواست را رد کند.
موضوع مدنظر در اين بند توانايي يا عدم توانايي در چنين درخواس��تي 
نيس��ت. زيرا، »توانايي درخواس��ت« هميشه براي ش��خص موضوع »داده‌پيام« 
فراهم است. آنچه اهميت دارد، »پذيرش« يا »عدم پذيرش« درخواست است. 

1ـ4. مجازات
 مجازات اين جرم طبق ماده 71 قانون يک تا س��ه س��ال حبس اس��ت 
و چنان‌چه مرتکب از متصديان دفاتر خدمات الکترونيکي يا نهادهاي مس��ؤول 

ديگر باشد، به حداکثر مجازات محكوم مي‌شود. 
چنان‌چ��ه متولي��ان دفاتر خدم��ات الکترونيکي مرتک��ب نقض عمدي 
حمايت از »داده‌پيام«هاي ش��خصي شوند، بر اساس مواد 71 و 72 به حداکثر 
مجازات محكوم مي‌ش��وند. ولي، اگر جرم به واس��طه بي‌مبالاتي و بي‌احتياطي 
دفات��ر خدمات صدور گواهي الکترونيکي روي دهد، مجازات مرتکب طبق ماده 
73 س��ه ماه تا يک سال حبس و جزاي نقدي معادل پنجاه ميليون ريال است. 
در نظ��ر گرفتن حبس براي ج��رم غيرعمدي موضوع م��اده 73 قانون چندان 

مناسب به نظر نمي‌رسد.
2. ركن رواني

اي��ن جرم عمدي اس��ت و بنابراين، براي تحق��ق آن عمد در رفتار لازم 
اس��ت. در نتيجه اگر کاربري س��هواً يک کليد اش��تباه را بفش��ارد و براي نمونه 
موجب ايجاد »داده‌پيام«هاي ش��خصي نادرس��ت ش��ود يا پس از کنترل لازم 
»داده‌پيام��ی« را با فرض اينک‌ه صحيح اس��ت ذخيره كن��د، مرتكب اين جرم 

نشده است. 
در خصوص متصديان دفاتر خدمات الکترونيکي، اين جرم هم به ش��كل 
عمدي و هم به ش��كل غيرعمدي محقق مي‌شود. بنابراين، اگر اين متصديان از 
روي بي‌مبالاتي و بي‌احتياطي اين رفتارها را انجام دهند، مرتكب جرم‌ ش��ده‌‌اند  

 .]4:252[
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نتيجه‌گيري و پيشنهادها
پيش‌بيني جرم‌هاي مربوط ب��ه تجارت الکترونيکي فقط زماني ضرورت 
دارد که قانون‌گذار بخواهد نس��بت به جرم‌هاي سنتي يا جرم‌هاي رايانه‌اي عام 
موجود مجازات س��نگين‌تري را به لحاظ گس��ترده بودن آمار ناشي از آن‌ها در 
اين بس��تر در نظر بگيرد و به عبارت ديگر سياس��ت کيفري خاصي را نسبت به 
آن‌ه��ا اعمال كن��د. در غير اين صورت، هرگونه جرم‌انگاري در اين بس��تر فاقد 

توجيه علمي است.
تصميم‌گيري صحيح علمي در اين خصوص نيز زماني امكان‌پذير اس��ت 
که با يک تش��کيلات قانون‌گ��ذاري فعال و پويا مواجه باش��يم که از قبل براي 
جرم‌هاي رايان��ه‌ايِ عام، جرم‌هاي مربوط به نقض حق��وق مالکيت‌هاي فکري، 
جرم‌هاي مربوط به نقض حمايت از حريم خصوصي )حمايت از داده( و جرم‌هاي 

مربوط به نقض حقوق مصرفک‌ننده قوانين کيفري خاص وضع كرده باشد.
ولي، در خصوص ق.ت.ا اين فلس��فه رعايت نش��ده است. از يک سو، در 
م��ورد کلاهبرداري و جعل رايانه‌اي، قبل از جرم‌انگاري صورتِ عام اين جرم‌ها، 
به ي‌کباره در اين حيطه خاص براي آن‌ها وصف مجرمانه در نظر گرفته شده و 
در اقدامي بديع مجازات بس��يار ضعيف‌تري نسبت به حالت سنتي براي آن دو 

مقرر شده است.
از ديگر سو، در مورد جرم‌هاي مربوط به »نقض حمايت از داده« و »نقض 
حقوق مصرفک‌ننده« نيز، قبل از تدوين قوانين مربوط به آن‌ها در حالت سنتي 
و عام، اقدام به وضع مقرره جديد خاص بس��تر مبادلات مالي الکترونيکي كرده 
اس��ت. در خصوص جرم‌هاي مربوط به »نق��ص حقوق مالکيت‌هاي فکري« هم 
در واقع مصداق‌هايي به موارد تحت حمايت قوانين س��ابق افزوده شده و تغيير 
خاصي در ش��رايط حمايت و س��طح مجازات‌ها به عمل نيامده اس��ت. بنابراين، 
فقدان يک سياس��ت کيفري در زمينه جرم‌ه��اي مربوط به تجارت الکترونيکي 
کاملًا محس��وس است. با لحاظ اين موارد و با توجه به اينک‌ه برخي قوانين عام 
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جواد جاویدنیا

همچون »قانون جرايم رايانه‌اي«، »قانون حمايت از حريم خصوصي« و »قانون 
حمايت از مصرفک‌ننده« در حال تصويب هس��تند، توجه به موارد زير ضرورت 

دارد:
1. تدوين سياست کيفري خاصِ جرم‌هاي مربوط به تجارت الكترونيكي؛

2. هماهنگ كردن قوانين جديد با ق.ت.ا بر پايه اين سياست‌ها؛
3. اصلاح ق.ت.ا بر پايه اين سياست‌ها.
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