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چكيده:
كنوانس�يون ش�وراي اروپا چهارچوب معاهده‌محوري را فراهم مي‌كند كه سه تعهد‌ 
ض�روري را بر دولت‌هاي عضو تحميل مي‌كن�د: ... »بنابراين، به معناي واقعي كلمه، همكاري 
بين‌الملل�ي ب�ه اعضاء خاص و يا آن دس�ته از امضاكنندگان معاهده محدود اس�ت كه قانون 
جرم‌هاي س�ايبر داخلي را به صورت ايجابي تصويب كرده‌اند... كاربرد سنتي و روش بازرسي 
و توقيف در قلمرو اعضاء همراه با ديگر گزينه‌هاي شكلي از جمله شنود بي‌درنگ داده‌محتوا 
مقرر ش�ده است... . بند دوم به مقام‌هاي تحقيق اجازة گسترش بازرسي يا دسترسي مشابه 
به ديگر سيستم رايانه‌اي را مي‌دهد، مشروط بر آن‌كه قرائني براي اعتقاد به ذخيره اطلاعات 
مورد نياز در آن سيس�تم‏‎ داشته باش�ند... . ماده 15 از بخش دوم كنوانسيون شوراي اروپا با 
عنوان »ش�رايط و تضمين‌ها« مسؤوليت تصويب قواعد ش�كلي دادرسي عادلانه را بر عهده 
دولت‌ه�اي عضو ق�رار مي‌دهد؛ آن‌گونه ك�ه در قوانين داخلي خود مق�رر كرده‌اند... كه بايد 
حماي�ت كافي از حق‌ها و آزادي‌هاي بش�ري از جمل�ه حق‌هاي برآمده از تعهدات ناش�ي از 
كنوانس�يون ش�وراي اروپا )1950( براي حمايت از حقوق بش�ر و آزادي‌هاي اساسي، ميثاق 
بين‌المللي حقوق مدني و سياسي سازمان ملل مصوب 1966 و ديگر اسناد بين‌المللي حقوق 

بشري قابل اعمال به عمل آورند و اصل تناسب را بگنجانند... .
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 نكته مهم 
هماهنگ‌سازي حقوقيك فري در جاييك هك نترل ملي ديگر امكان‌پذير 
نيست، گريز‌ناپذير است. در اين حالت، بين مرتكبان جرمك ه به صورت جهاني 
عمل مي‌كنند و نظام‌هاي حقوقيك فري ملي نوعي تضاد وجود دارد... در حوزه 
جهاني فضاي س��ايبري، وجود قواعد حداقل مش��ترك ضرورت دارد ... از سوي 
ديگر، هماهنگ‌س��ازي قواعد سازماني آيين دادرس��ييك فري فوريتي ندارد ... 
اين‌ه��ا با ]تفاوت‌هاي مل��ي در[1 تحولات تاريخي و فرهنگي ارتباط بس��ياري 

دارند... . 

بخش نخست: مقدمه 
الف. اسناد عملياتي 

كنوانسيون ش��وراي اروپا چهارچوب معاهده‌محوري را مقرر مي‌كندك ه 
سه تعهد ضروري را بر دولت‌هاي عضو تحميل مي‌كند: 

1. جرم‌انگاري برخي رفتارهاي مرتبط با سيستم‌هاي رايانه‌اي؛ 
2. وض��ع آيين دادرس��ي براي تحقيق و تضمين دس��ترس‌پذيري آن‌ها 
ب��راي مجريان قان��ون داخلي براي تحقيق درباره جرم‌هاي س��ايبري؛ از جمله، 

آيين دادرسي به دست آوردن دلايل الكترونيكي در تمامي شكل‌هاي آن؛ و 
3. ايج��ادي ك نظام همكاري بين‌المللي گس��ترده؛ از جمله،ك مك براي 

استرداد مرتكبان فراري جرم‌هاي مقرر درك نوانسيون شوراي اروپا. 
به‌ويژه،ك نوانس��يون ش��وراي اروپا ح��اوي عبارت‌بن��دي محدود‌كننده 
مهمي در حوزه‌هاي ش��نود داده‌ها، بازرس��ي و توقيف فرامرزي اس��ت و اختيار 
را ب��ه ملاحظه‌هاي س��رزميني و قوانين داخلي واگذارك رده اس��ت. همچنين، 
اين س��ند جانشين معاهده‌هاي دوجانبه پيشين در موردك مك حقوقيي ا ديگر 

موافقت‌نامه‌هاي دوجانبه بين اعضا نمي‌شود. 

1.ك روشه به نويسنده تعلق دارد.
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كميته وزيران شوراي اروپاي ك گزارش توجيهي رسمي را به همراه اين 
كنوانس��يون در 8 نوامبر 2001 تصويبك رد. اين گزارش تجزيه و تحليلي را از 
كنوانسيون ارائه مي‌كند. بر اساس رويه تثبيت‌شده اين شورا، چنين گزارش‌هايي 
درك ]دوجانبه[ اعضاء را در تدوين مقررات معاهده بازتاب مي‌دهند و به‌عنوان 
مباني اساسي تفسيرك نوانسيون‌هاي شوراي اروپا پذيرفته مي‌شوند؛ ولي تفسير 

الزام‌آوري را ارائه نمي‌كنند. 
ب. چيستي جرم سايبري 

جرم سايبري داخلي و بين‌المللي رفتار مجرمانهي كساني را دربرمي‌گيرند؛ 
يعني، جرم‌هاي مرتبط با رايانه و رفتار مجرمانه س��نتيك ه با به‌كارگيري رايانه 
ارتكاب مي‌يابند. پروفسور اولريش زيبرك ارشناس بين‌المللي جرم سايبر1 اظهار 

مي‌دارد: 
»حضور فراگير اطلاعات در سيس��تم‌هاي ارتباطاتي نوين باعث شدهك ه 
تفاوتي نكن��دك ه مجرمان و بزه‌ديدگان درك دام حوزه جغرافيايي قرار داش��ته 
باش��ند. ديگر نيازي نيس��تك ه مجرمي ا بزه‌ديده تحرك داش��تهي ا ش��خصاً با 
ه��م ديدارك نند. اقدام‌هاي غيرقانوني مانند دس��ت‌كاري‌هاي رايانه‌اي2 دري ك 
كشور مي‌تواند تأثيرهاي مستقيم و فوري بر سيستم‌هاي رايانه‎اي ديگرك شورها 

داشته باشند...«. 
ب��ا وجود اين، بحث موجود ميانك ارشناس��ان درب��اره تعريفي دقيق از 
»ج��رم رايان��ه‌اي«ي ا »جرم مرتبط با رايانه« حل نش��ده باقي مانده اس��ت. در 
واقع، تعريف حقوقيِ از نظر بين‌المللي به رسميت‌شناخته‌شده از اين اصطلاح‌ها 
وجود ندارد. در عوض، تعريف‌هايك اركرديك ه دسته‌هايك لي جرم را مشخص 
مي‌كنند، هنجارهاي پذيرفته‌ش��ده‌اي هس��تند. بنابراين، به جاي دست‌يابي به 
اجماع��ي جهاني در مورد تعريف‌هاي حقوقي خاص، بايد بر اين مس��أله تمركز 

1. Ulrich Sieber
2. computer manipulation
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ش��ودك هك ش��ورهاي عضو دس��ته‌هاي عمومي جرم را به‌منزله قوانينيك فري 
تصويبك نند. 

اين رفتار غيرقانوني در چند دس��ته عموماً رسميت‌يافته قرار مي‌گيرند. 
اين دسته‌هاك ه از سوي سازمان ملل به‌عنوان بخشي از مطالعه آن درباره جرم 
س��ايبري شناخته شده‌‌اند، عبارتند از:ك لاهبرداري1 به‎وسيله دست‌كاري رايانه، 
جع��ل2 رايانه‌اي، تخريب3ي ا تغيي��ر4 برنامه‌هاي ا داده‌هاي رايانه‌اي، دسترس��ي 
غيرمج��از5 ب��ه خدمات و سيس��تم‌هاي رايانه‌اي، و تكثير غيرمج��از برنامه‌هاي 
رايانه‌ايِ به ‌لحاظ قانوني حمايت‌شده. افزوده‌هاي جديد به اين فهرست عبارتند 
از هرزه‌ن��گاريك ودكان6 و اس��تفاده از رايانه‌ها توس��ط اعض��اء گروه‌هاي جرم 
س��ازمان‌يافته و تروريستي براي ارتكاب جرم‌هاي مرتبط با رايانه وي ا جرم‌هاي 

بسيار متنوعيك ه مستلزم رفتار مجرمانه سنتي است. 
پ. توسعه تاريخي حقوق بين‌المللي جرم سايبري 

ريبيكوف،7 سناتور ايالات متحد آمريكا، نخستين قانون جرم سايبري را 
در س��ال 1977 بهك نگره تقديمك رد. با اين‌كه اين طرح تصويب نشد، به دليل 
برانگيختن سياست‌گذاري جدي جامعه بين‌المللي مورد تحسين است. در سال 
1983، س��ازمان هم‌كاري اقتصادي و توس��عه8 مطالعه‌اي درباره قوانين موجودِ 
جرم س��ايبري درك شورهاي جهان انجام داد و امكان‌پذيريي كپارچه‌سازي اين 
نظام‌ه��اي گوناگون را به ‌ش��كلي ك واكنش بين‌المللي واحد بررس��يك رد. در 
18 س��پتامبر 1986، اين س��ازمان ]مجموعه[ »جرم مرتبط با رايانه: تجزيه و 
تحليلي درباره سياس��ت حقوقي« را منتش��رك رد. اين گ��زارش قوانين موجود 

1. fraud
2. forgery
3. damage
4. modification
5. unauthorized access
6. child pornography
7. Ribikoff
8. Organisation for Economic Cooperation and Developmen (OECD)
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در چندك ش��ور را بررسيك رده و فهرس��تي حداقلي از رفتارها را پيشنهادك رد 
كه نيازمند جرم‌انگاري از سويك ش��ورهاي عضو بودند. اين پيشنهادها عبارت 
بودن��د ازك لاهبرداري و جعل، تغيير داده‌ها و برنامه‌هاي رايانه‌اي، حق نش��ر و 
ش��نود ارتباطاتي ا ديگرك اركردهايي ك سيستم رايانه‌ايي ا مخابراتي، سرقت 
اسرار تجاري، و دسترسي به سيستم‌هاي رايانه‌ايي ا استفاده غيرمجاز از آن‌ها. 
سازمان اين فهرس��ت را به‌منزله »مخرج مشترك« رفتارهاييك ه بايد از سوي 
كش��ورهاي عضو از رهگذر تصويب قانوني مورد توجه قرار گيرند، در نظر گرفته 

بود. 
پس از تكميل گزارش اين سازمان، شوراي اروپا مطالعه خويش را براي 
توسعه دسته‌هاي رفتار مجرمانه پيشنهادي و رهنمود‌هايي براي تصويب قوانين 
يكفري ش��روعك ��رد و به نياز حياتي و فوري براي اين اق��دام بدون لطمه وارد 
كردن به دادرس��ي عادلانه1 و آزادي‌هاي مدني افراد توجهك رد. شوراي اروپا در 
13 س��پتامبر 1989 توصيه‌نامه شماره R )89( 9 را صادرك رد. اين توصيه‌نامه 
فهرس��ت رفتارهاي مجرمانه پيش��نهاديِ س��ازمان همكاري اقتصادي و توسعه 
را گس��ترش داد تا موضوع‌هاي راجع به حمايت از حريم خصوصي، شناس��ايي 
بزه‌ديدگان، پيش‌گيري، بازرسي و توقيف بين‌المللي بانك‌هاي داده، و همكاري 

بين‌المللي در زمينه تحقيق و پيگرد جرم‌هاي بين‌المللي را دربرگيرد. 
در 11 سپتامبر 1995، ش��وراي اروپا توصيه‌نامه شماره R )95( 13 را 
تصويبك رد. اين توصيه‌نامه اساس��اً پا را از شناس��ايي دس��ته‌هاي ماهوي جرم 
فراتر نهاده و به موضوع‌هاي شكلي مربوط به نياز به تحصيل اطلاعات از طريق 
تش��ريفات معمول آيين دادرسي - از جمله، بازرس��ي2 و توقيف،3 نظارت فني، 
تعهدات مربوط به هم‌كاري با مقام‌هاي تحقيق، دلايل الكترونيكي4 و اس��تفاده 

1. Due process
2. Search
3. Seizure
4. Electronic evidence
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از رمز‌نگاري1 - توجهك رده اس��ت. اين توصيه‌نامه بر نياز به حفظ حقوق مدني 
از طريقك مينه‌سازي تعرض به حريم خصوصي افراد در جريان تحقيقات تأيكد 

مي‌كند، اما پيشنهاد خاصي را ارائه نمي‌كند. 
تحول مهم بعدي در حقوق بين‌المللي در س��ال 1997 صورت پذيرفت؛ 
 PC-( يعني، زمانيك ه ش��وراي اروپاك ميتهك ارشناس��ان جرم فضاي س��ايبري
C2(2 را تعيي��نك رد تا جرم‌هاي جديد، حق‌هاي مربوط به صلاحيت ]يكفري[

و مس��ؤوليت‌هاييك فري مرتبط با ارتباطات اينترنتي را مشخصك نند.ك انادا، 
ژاپ��ن، افريق��اي جنوبي و ايالات متحد آمريكا دعوت ش��دند تا در جلس��ه‌ها و 
مذاكره‌هاي اينك ميته شركتك نند. در سال 2001، اينك ميته گزارش نهايي 
فعاليت خود را در قالب پيش‌نويسك نوانس��يون جرم سايبري و سند توجيهي 
مرب��وط به آن منتش��رك رد. اين گزارش به طرح اصلي براي نخس��تين معاهده 
بين‌المللي تبديل ش��د. سرانجام، پس از چند سالك وشش فشرده، وزيران امور 
خارجه در 8 نوامبر 2001ك نوانس��يون ش��وراي اروپا را تصويبك ردند و بعد از 

آن براي امضاءك شورهاي عضو و غيرعضو باز ماند. 
ت. موانع عمليِ اجرا و تحقيق بين‌المللي 

موانع تاريخ��يِ تحقيق درباره جرم‌هاي س��ايبري و پي‌گرد مرتكبان بر 
نياز جدي براي واكنش جهاني در قبال اين مسأله تأيكد مي‌كند. جرم سايبري 
خ��ارج از محدوديت‌هاي جغرافيايي عمل مي‌كند و چند س��ال نوري جلوتر از 
برنامه‌ها و عمليات ملي است. به زبان ساده، قوانين، نظام‌هاي عدالتيك فري و 
سطوح همكاري بين‌المللي با وجودك وشش‌هاي مشترك سازمان ملل و شوراي 
اروپا نس��بت به افزايش اين رفتار غيرقانوني عقب مانده‌‌اند. اين مسأله تا حدي 
به وس��عت و پيچيدگي اين معضل بس��تگي دارد، به‌ويژه آن‌كه از حوزه ملي به 
عرصه بين‌المللي وارد شده و هنوز بسياري ازك شورها بايد قوانيني داخلي براي 
من��ع اين‌گونه رفت��ار مجرمانه تصويبك نند. موانع عملي خ��اصِ‌ اجرا و پيگرد 

1. Encryption
2. Committee of Experts on Crime in Cyber Space
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عبارتند از: 
1. ع��دم اجماع جهاني در م��ورد انواع رفتارهاييك ه جرم س��ايبري را 

تشكيل مي‌دهند؛ 
2. عدم اجماع جهاني در مورد تعريف قانوني اين رفتار مجرمانه؛ 

3. نب��ود تخصص در بخش پليس، مقام‌هاي پيگ��رد و دادگاه‌ها در اين 
حوزه؛ 

4. عدمك فايت اختيارات قانوني براي تحقيق و دسترسي به سيستم‌هاي 
رايانه‎اي، از جمله عدم قابليت اعمال اختيارات توقيف براي داده‌هاي رايانه‌‌اي‌شده؛ 
5. نب��ودي كپارچگي بي��ن قوانين مختلف آيين دادرس��ي ملي راجع به 

تحقيق درباره جرم‌هاي سايبري؛ 
6. ويژگي فراملي بسياري از جرم‌هاي سايبري؛ و 

7. نب��ود معاهده‌هايك مك قضایي دوجانبه و اس��ترداد، س��ازوكارهاي 
هماهن��گ در زمينه اجراي قانونك ه ه��م‌كاري بين‌المللي در زمينه تحقيقات 
جرم‌ه��اي س��ايبري را مج��از مي‌دانن��د، و معاهده‌هاييك ه الزام��ات خاص و 

پويايي‌هاي چنين تحقيقاتي را به حساب مي‌آورند. 
ايالات متحد آمريكا در پاس��خ به »كنوانس��يون جرم‌ سايبري صادره از 

سويك ميسيون اروپايي« بر اين مسأله تأيكدك رد: 
»با جهاني شدن شبكه‌هاي ارتباطي، سلامت عمومي به طور فزاينده‌اي 
ب��ه همكاري مؤثر مجري��ان قانون با دولت‌هاي خارجي بس��تگي دارد. با وجود 
اين، اگرك ش��وري  قوانين ماهوي براي پيگردي ا اس��ترداد مرتكبان را نداش��ته 
باش��د، اين همكاري ممكن نيس��ت. بنابراين، به معناي واقعيك لمه، همكاري 
بين‌المللي به اعضاء خاص وي ا آن دسته از امضاء‌كنندگان معاهده محدود است 
كه قوانيني را به گونه ايجابي براي جرم‌هاي س��ايبري تصويبك رده‌اند. قوانين 
داخلي نامناس��ب به ‌همراه نبودِ همكاري همه‌جانبه جهاني ش��كافي را در اجرا 
ايجاد مي‌كندك ه به پيدايش »بهش��ت امن داده‌ه��ا«1 براي رفتارهاي موردنظر 

1. safe data havens
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منجر مي‌ش��وند. اقدام‌هاي بين‌المللي هدفمند براي پيگرد در بهترين ش��رايط 
بدون اجماعي جهانيك ه از پش��تيبانيي كپارچه تماميك شورها بهره‌مند است، 

تأثير اندكي دارند. 
بخش دوم: كنوانسيون جرم‌هاي سايبري شوراي اروپا 	

الف. خلاصه‌اي از مقررات معاهده 
اينك نوانس��يون از 48 ماده تشكيل و به چهار فصل تقسيم شده است: 
1. »‌كارب��رد اصطلاح‌ه��ا«؛ 2. »تدابير اتخاذي در س��طح مل��ي«؛ 3. »همكاري 

بين‌المللي«؛ و 4. »مقررات پاياني«.
بخ��ش اول از فص��ل دوم، مواد 2 تا 13، موضوع‌ه��اي حقوق ماهوي را 
بي��ان مي‌كند و ش��امل مقررات جرم‌ان��گاري و ديگر مق��ررات مرتبط در حوزه 
جرم رايانه و مرتبط با رايانه اس��ت. به‌ويژه اين مواد 9 جرم را بيان مي‌كنندك ه 
در چهار گروه متفاوت دس��ته‌‌بندي ش��ده‌اند. اين جرم‌ها عبارتند از: دسترسي 
غيرقانوني، ش��نود غيرقانوني، ايجاد اختلال در داده‌ها و سيستم‌ها، سوء‌استفاده 
از دس��تگاه‌ها، جعل مرتبط با رايان��ه،ك لاهبرداري مرتبط ب��ا رايانه، جرم‌هاي 
مرتب��ط با هرزه‌ن��گاريك ودكان و جرم‌هاي مرتبط با حق نش��ر. همچنين، اين 

بخش مجازات‌ها و جرم‌هاي وابسته را بيان مي‌كند. 
بخ��ش دوم از فصل دوم، مواد ١٤ تا ٢١، موضوع‌هاي حقوق ش��كلي را 
بيان مي‌كند. اين بخش طيف وس��يع‌تري از جرم‌هاي تعريف‌ش��ده‌ در بخش 1 
را دربرمي‌گيرد و ش��امل جرم‌هاي ارتكابي به‌وس��يلهي ك سيس��تم‌ رايانه‌ايي ا 
جرم‌هاييك ه دلايل آن‌ها به ش��كل الكترونيكي اس��ت، هم مي‎ش��ود. به‌عنوان 
مس��أله آغازين، اين بخش شرايط و تضمين‌هاي مشترك قابل اعِمال نسبت به 
تمامي اختيارات ش��كلي مندرج در اين فص��ل را مقرر مي‌كند. به‌ويژه ماده 15 
اعضاء را ملزم مي‌كندك ه تضمين‌هايك افي براي حمايت از حق‌ها و آزادي‌هاي 
بش��ري را پيش‌بين��يك نند. مطابق گ��زارش توجيهيك نوانس��يون، معيارهاي 
ماهوي و آيين دادرس��ي‌ايك ه اختياري تحقيقاتي اعطا مي‌كنند، ممكن است 

طبق حساسيت داده‌هاي مورد نظر در تحقيق متنوع باشد. 
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اختيارات ش��كلي عبارتند از: حفظ فوري1 داده‌هاي ذخيره‌ش��ده، حفظ 
فوري و افشاء جزیي داده‌ترافيك2 و شنود داده‌ محتوا.3 روش‌ مرسوم بازرسي و 
توقيف در قلمرو اعضاء همراه با ديگر گزينه‌هاي شكلي از جمله شنود بي‌درنگ4ِ  
داده‌ محت��وا مقرر مي‌ش��ود. فصل دوم با م��اده 22 و توضيح مقررات صلاحيت 

يكفري پايان مي‌يابد.
 فصل سوم الزاماتك مك دوجانبه مرسوم و مرتبط با جرم‌هاي رايانه‌اي 
و ني��ز قواعد اس��ترداد را بيان مي‌كن��د.ك مك دوجانبه مرس��وم دو موقعيت را 

دربرمي‌گيرد: 
1. جاي��يك ه معاهده قانوني، قوانين دوجانب��هي ا ديگر موافقت‌نامه‌هاي 

اين‌چنيني بين اعضاء وجود ندارد؛ و
2. جاييك ه چنين روابط قانوني از پيش موجود بين اعضاء وجود دارد. 
در وضعيت اول، مقرراتك نوانسيون شوراي اروپا اعمال مي‌شود. اما، در 
وضعيت دوم، روابط حقوقي از پيش موجود اعمال مي‌شود تا »كمك بيش‌تري« 
را طبقك نوانسيون شوراي اروپا فراهمك ند. اين مسأله تأيكد داردك ه سه اصل 
عمومي همكاري بين‌المللي در فصل س��وم جانش��ين مقررات موافقت‌نامه‌هاي 
بين‌الملل��ي راجع به اس��ترداد وك مك قضایي، موافقت‌نامه‌ه��اي دوجانبه بين 
اعض��اء،ي ا مق��ررات مرتبط ب��ا قوانين داخل��ي قابل اعمال در م��ورد هم‌كاري 

بين‌المللي نمي‌شوند. 
در پايان، بخش س��وم مقرر مي‌كندك ه دسترس��ي فرامرزي به داده‌هاي 
رايانه‌اي ذخيره‌ش��ده مستلزمك مك دوجانبه نيس��ت. زيرا، در اين‌جاي ا ]ركن[ 
رضاي��ت وجود داردي ا اطلاعات در دس��ترس عموم اس��ت. مق��رره‌اي نيز براي 
تأس��يس »شبكه 24 س��اعته در 7 روز هفته«5 براي تضمينك مك سريع بين 

1. expedited preservation
2. data traffic
3. data content
4. real time interception
5. 24/7 network
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اعضاء وجود دارد. 

ب. اعمال و تجزيه و تحليل مقررات اساسي معاهده 	
١. چهار تعريف اصلي 

تهيه‌كنندگان پيش‌نويسك نوانسيون پذيرفتندك ه ضرورتي ندارد اعضاء 
كلم��ه بهك لم��ه تعريف‌هاي خاصك نوانس��يون را بپذيرند؛ مش��روط بر اين‌كه 
قواني��ن داخل��ي هري ��ك از آن‌ها اين مفاهي��م را به نح��وي دربرگيرندك ه »با 
اصولك نوانس��يون سازگار باشند و چهارچوب معادلي براي اجراي آن پيشنهاد 
دهند«. س��ازمان ملل ازي كپارچگي در حقوق و اجم��اع در تعريف اصطلاحات 
به‌عن��وان موانع��ي نام بردهك ه بايد بر آن‌ها غلبه ش��ود تا هم��كاري هدفمند و 
اجراي موفقيت‌آميز ]قانون[ محقق ش��ود.ك نوانسيون شوراي اروپا به اين هدف 

با به‌كارگيري چهار تعريف اصلي عملك رده است: 
»سيس��تم رايانه‌اي« از جمله وسيله‌اي متشكل از سخت‌افزار و نرم‌افزار 
تعريف شده استك ه براي پردازش خودكار داده‌هاي ديجيتالي طرح‌ريزي شده 
است. اين سيستم مي‌تواند شامل ورودي، خروجي و امكانات ذخيره‌سازي شود. 
ممكن است مستقلي ا مرتبط با شبكه باشد. »شبكه« ارتباط دوي ا چند سيستم‌ 
رايانه‌اي اس��ت. اينترنت شبكه‌اي جهاني متش��كل از بسياري شبكه‌هاي به‌ هم‌ 
متصل اس��تك ه همگي از پروتكل‌هايي كساني استفاده مي‌كنند. اين امر براي 

تبادل داده‌ها در شبكه ضروري است. 
»داده رايانه‎‏‎اي« به معناي بازنمودِ وقايع، اطلاعاتي ا مفاهيم در ش��كل 
مناسب براي پردازش در سيس��تم رايانه‌اي است و شامل برنامه‌اي مي‌شود که 
براي وادارك ردن سيس��تم رايانه‌اي به انجامي كك اركرد مناسب است. داده‌هاي 
رايانه‌ايك ه به طور خودكار پردازش مي‌شوند، ممكن است هدفي كي از جرم‌ها 
و نيز موضوع اعمالي كي از تدابير تحقيقي تعريف‌شده درك نوانسيون باشند. 

اصطلاح »ارائه‌دهنده خدمات«1 طيف بس��يار گس��ترده‌اي از اشخاص و 
1. service provider
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يا واحدها را ش��امل مي‌ش��ودك ه برقراري ارتباط از طريق سيستم‌هاي رايانه‌اي 
را ب��رايك ارب��ران خدمات خود امكان‌پذير مي‌س��ازند. هر دو گ��روه واحد‌هاي 
خصوصي و عموميك ه برقراري ارتباط را براي ديگران امكان‌پذير مي‌سازند، در 
تعريف »ارائه‌دهنده خدمات« مي‌گنجند. اين اصطلاح همچنين شامل اشخاص 
ي��ا واحد‌هايي نيز مي‌ش��ودك ه داده‌هاي رايان��ه‌اي را از جانب اين‌گونه خدمات 
ارتباطيي اك ارب��ران خدمات ارتباطي پردازشي ا ذخيره مي‌كنند. با وجود اين، 
صرف ارائه‌دهنده محتوا ش��امل تعريف نمي‌ش��ود، مانند شخصيك ه با شركت 
ميزبان��ي وب1 ق��رارداد مي‌بندد تا س��ايت وب‌اش را ميزبانيك ند؛ مش��روط بر 
اين‌ك��ه ارائه‌دهنده محتوا2 خدمات ارتباط��يي ا پردازش مرتبط با داده‌ها را هم 

عرضه نكند. 
س��رانجام، »داده‌ترافيك« به معن��اي داده رايانه‌اي مرتبط باي ك ارتباط 
رايانه‌اي استك ه به‌وسيله سيس��تم رايانه‌اي توليد مي‌شود و بخشي از زنجيره 
ارتباط را تش��كيل مي‌دهد. اين داده مبدأ، مقصد، مس��ير، زمان، تاريخ و اندازه، 
مدتي ا نوع خدمات اساس��ي ارتباط را نش��ان مي‌دهد. جمع‌آوري داده‌ترافيك 
در تحقيق در مورد جرم ارتكابي مرتبط با سيس��تم رايانه‌اي حياتي است. براي 
رديابي منش��أي ك ارتب��اط به‌عنوان نقطه آغازينِ جم��ع‌آوري دلايل بيش‌تري ا 
به‌عنوان بخش��ي از دلايل جرم، به داده‌ترافيك نياز اس��ت. به دليل عمرك وتاه 
داده‌ترافيك، ضروري استك ه دستور حفاظت فوري صادر شود و براي مجريان 
قان��ون اطلاعات فوري افش��ا ش��ود تا قب��ل از آن‌كه ديگر دلاي��ل از بين برود، 
كش��ف سريع مسير ارتباط تسهيل شود. جمع‌آوري اين داده‌ها از لحاظ قانوني 
كم‌تر تعرض‌آميز به ش��مار مي‌آيد. زيرا، محتواي ارتباط را آشكار نمي‌سازدك ه 

حساسيت بيش‌تري را نسبت به حريم خصوصي3 برمي‌انگيزد. 

1. web hosting
2. content provider
3. privacy



192
ستان 1386

شماره 59/ تاب
ستری/ 

مجله حقوقی دادگ
کنوانسیون جرم‌های سایبری: اجرای ...

٢. تضمين‎هاي شكلي 
كنوانسيون ش��وراي اروپا به مسأله پيچيده تضمين حمايت از حق‌هاي 
مدني ش��هروندان ساكن در نظام‌هاي سياسي و فرهنگي متفاوت توجه مي‌كند. 
از آن‌ج��اك ه امكان تفصيل تمامي ش��رايط و تضمين‌هاي ضروري براي محدود 
كردن اختيارات و تش��ريفات مندرج در اينك نوانس��يون فراهم نبود، ماده 15 
به نحوي تنظيم ش��ده تا اعضاء »استانداردهاي مشتركي ا تضمين‌هاي حداقل 
را رعايتك نند«. اين تضمين‌هاي حداقلي به برخي اس��ناد حقوق بش��ري قابل 
اج��را ارجاع مي‌دهند؛ از جمله،ك نوانس��يون اروپايي حمايت از حقوق بش��ر و 
آزادي‌هاي اساس��ي1 س��ال 1950 و پروتكل‌هاي الحاقي ش��ماره 1، 4، 6، 7 و 
12؛ ميثاق بين‌المللي حقوق مدني و سياس��ي2 س��ازمان ملل؛ و »ديگر اس��ناد 
بين‌الملل��ي حقوق بش��ري و آن‌چه اصلي ا منش��ورهايي را درب��رداردك ه مقرر 
مي‌كنند اختياراتي ا تش��ريفات اجرا ش��ده به‌موجبك نوانسيون بايد با ماهيت 
و ش��رايط جرم متناسب باشند«. بنابراين، قانون داخلي بايد گستره دستورهاي 
صادره از س��وي مراجع ذي‌صلاح را محدودك ند، براي بازرسي و توقيف ضوابط 
متعارفي را مقررك ند و تعرض‌هاي ناش��ي از تدابير شنود راك ه نسبت به طيف 

گسترده‌اي از جرم‌ها اجرا مي‌شوند، به حداقل برساند. 
گ��زارش توجيهيك نوانس��يون ش��وراي اروپا تضمين‌هاي ش��كلي را با 
بي‌دقتي به شكل زير به رس��ميت مي‌شناسد: »تضمين‌هاييك ه از نظر ماهيت 
اختياراتي ا تش��ريفات، نظارت مس��تقلي ��ا قضایي، زمينه‌ه��اي توجيه اعمال 
اختياراتي ا تشريفات و محدوديت حوزهي ا مدت آن‌ها مناسب هستند«. خلاصه 
اين‌كه، »قانون‌گذاران ملي بايد در راس��تاي اجراء تعهدات بين‌المللي الزام‌آور و 
اصول تثبيت‌شده داخلي مشخصك نندك هك دام دسته از اختيارات و تشريفات 
از نظر ماهيتي براي اجراي تضمين‌ها و شرايط خاص به ‌اندازهك افي تعرض‌آميز 

1. European Convention for the Protection of Human Rights and Fundamental 
Freedoms («ECHR»)
2. United Nations International Covenant on Civil and Political Rights
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ان��د«. بدين‌ترتيب، صرف‌نظر از بيان آرمانيك ه در اس��ناد حقوق بش��ري قانوناً 
غيرالزام‌آور بازتابي افته‌اند، اين معاهده هيچ تضمين ش��كلي حداقليِ خاصي را 

براي دادرسي عادلانه در خصوص اجراي خود تعيين نكرده است. 
٣. روش‌هاي جمع‌آوري دلايل 

چه��ار روش براي حفظ دلاي��ل در ماده 18 )»دس��تور توليد«1(، ماده 
19 )بازرس��ي و توقيف داده‌هاي رايانه‌اي ذخيره‌ش��ده2(، ماده 20 )جمع‌آوري 
بي‌درن��گ داده ترافي��ك3( و ماده 21 )ش��نود براي جم��ع‌آوري داده‌ها4(ي افت 
مي‌شود.ك نوانسيون شوراي اروپا در عين حالك ه مي‌كوشد تا بر حساسيت‌هاي 
س��رزميني هري ك ازك شورها نس��بت به جمع‌آوري فرامرزي دلايل غلبهك ند، 
گس��تره اين اختيارات را از طري��ق واگذاري به ضوابط قانون��ي داخلي به‌دقت 
مح��دود مي‌كند؛ آن‌‌گونهك هك نوانس��يون ش��وراي اروپا با هش��داري جدي به 
تش��ويق هم��كاري دوجانبه ميان اعضا اين مس��أله را بيانك رده اس��ت. به‌طور 
خلاص��ه، دسترس��ي فرامرزي به دلايل به اين مس��أله بس��تگي داردك ه  عضو 
ش��ركت‌كننده چه چيزي را با معيارهاي اين معاهده متناس��ب بداند. بنابراين، 
يك‌پارچگي در تحصيل دلايل همچنان موضوعي حل‌نش��ده ميانك ش��ورهاي 
شركت‌كننده باقي مي‌ماند. با وجود اين،ك نوانسيون شوراي اروپا مقررك ردهك ه 

برخي تشريفات حداقلي از سوي اعضاء به تصويب برسد. 
بر اساس ماده 18، هر عضو بايد بتواند به اشخاص واقع در قلمرو خود، از 
جمله اش��خاص ثالثِ نگه‌دارنده داده‌ها همچون ارائه‌دهندگان خدمات اينترنتي 
)ISP(، دس��تور دهد تا داده‌هايي از قبيل اطلاعات راجع به مش��ترك5 راك ه در 
كنترلي ا مالكيت‌ش��ان است، ارائه دهند. دستورهاي توليد نسبت به بازرسي و 

1. production order
2. search and seizure of stored computer data
3. Real time collection of traffic data
4. interception of collection data
5. subscriber information
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توقيف براي ملزمك ردن شخص ثالث جهت توليد اطلاعاتْك م‌تر تعرض‌آميز به 
شمار مي‌آيند. دستور توليد مشابه اختيارات ناشي از احضاريه1 در ايالات متحد 
آمريكا اس��ت. با وجود اين، اين ماده تعهدي ب��ر ارائه‌كنندگان خدمات تحميل 
نمي‌كند ت��ا اين‌گونه اطلاع��ات را در جريان عادي فعاليت‌هاي حرفه‌اي‌ش��ان 
جم��ع‌آوري و نگه‌داريك نند. در عوض، ارائه‌كننده خدمات صرفاً ملزم به توليد 
اطلاعات مش��تركي استك ه در واقع نگه‌داري مي‌كند و تعهدي ندارد تا صحت 
اطلاعات را تضمينك ند. در گزارش توجيهيك نوانسيون دوباره بر اجراي »اصل 
تناسب« تأيكد شده است؛ي عني، گستره تعرض به هدف آن محدود شده است. 
مهم اين‌كه، اين مقرره هيچي ك از شروط حداقلي راجع به محرمانگي2  
مفاد تحصيل‌ش��ده به ‌موجب دس��تور تولي��د را دربرنمي‌گيرد. ج��ز در زمينه 
ش��نود بي‌درنگ ارتباطات، هيچ‌گونه مقرر اس��ت محرمانگ��ي ناظر به ابزارهاي 
جمع‌آوري‌كننده دلايل مندرج درك نوانس��يون وجود ندارد. ضوابط حداقلي نيز 
پيشنهاد نشده است. در اين‌جا نيز، اين حوزه به صلاحديد قانون‌گذاريك شورها 
واگذار ش��ده استك ه مس��ألهي ك‌پارچه‌س��ازي در روش پرداختن به اطلاعات 
محرمانه بينك شورها راه‌حل‌نش��ده باقي گذاشته است. ممكن است معيارهاي 
حمايت دري كك ش��ور به طور اساسي با ديگرك شورها تفاوت داشته و بر اشاعه 
دلايل توقيف‌ش��ده تأثير گذارد. ضابطه‌هاي حقوقي اش��اعه اطلاعات از س��وي 

معاهده حل نشده رها شده است. 
هدف از ماده 19 تواناس��ازي مقام‌هاي تحقيق در قلمرو سرزميني خود 
براي بازرس��ي و توقيف سيس��تم رايانه‌اي، داده‌هاي ذخيره‌ش��ده در سيس��تم 
رايانه‌اي و داده‌هاي ذخيره‌ش��ده در رسانه‌هاي ذخيره‌اي از قبيل ديسكت است. 
با وجود اين، دو محدوديت اساسي از اعمال اختيار بازرسي و توقيف جلوگيري 
مي‌كن��د. اولي��ن و مهم‌ترين آن اين اس��تك ��ه ماده 19 به بازرس��ي و توقيف 

1. subpoena
2. confidentiality
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فرامرزي1ك ه به‌موجب آني كك ش��ور مي‌تواند داده‌ه��اي واقع در قلمرو ديگر 
كش��ورها را بدون رعايت مس��يرهاي معموليك مك قضایي دوجانبه بازرسي و 
توقيفك ند، نمي‌پردازد. دوم، تدابير مندرج در ماده 19 با اشاره به عبارت »در 
س��رزمين خود« محدود ش��ده‌اندك ه اين امر نوعي »يادآوري« اس��ت مبني بر 
اين‌كه اين مقرره -كه تمامي مواد اين بخش را شامل مي‌شود - صرفاً تدابيري 
را دربرمي‌گيردك ه بايد در س��طح ملي اتخاذ شوند. در اين‌جا نيز، اين تدابير از 
رهگذر ابزار »همكاري بين‌المللي«ي ا مسيرهاي ترتيباتك مك دوجانبه قضایيِ 

از پيش موجود عمل مي‌كنند.
 م��اده 19 ب��هي ك نقص بس��يار دردسرس��از در بس��ياري از حوزه‌هاي 
قانون‌گ��ذاري مي‌پردازدك ه توقيف اش��ياء نامحس��وس از قبي��ل داده رايانه‎ا‌ي 
ذخيره‌ش��ده راك ه معمولاً با توقيف رسانه داده محل ذخيره محافظت مي‌شوند، 
مجاز مي‌دارد. اين‌گونه قوانين داخلي نه‌تنها براي حمايت از حفظ داده‌هاييك ه 
به‌آس��اني تخريب مي‌شوند، بلكه براي در دس��ترس قرار دادن ابزارهاي اجرايي 
برايك مك به ديگرك ش��ورها ضروري اس��ت. بدون چنين قوانيني، دولتيك ه 
درب��ارهي ��ك جرم فرا م��رزي تحقيق مي‌كن��د، به‌طور مؤث��ر از جلب همكاري 
بين‌المللي باك شوري باز مي‌ماندك ه نمي‌تواند بازرسي و توقيف قانوني در قلمرو 

خود را اجازه دهد. 
بر همين مبنا، بندي ك اعضاء را ملزم مي‌كندك ه به مراجع صلاحيت‌دار 
مجري قانون اختيار دسترس��ي به داده‌هاي رايانه‌اي و بازرس��ي آن‌ها راك ه در 
يك سيس��تم رايانه‌ايي ا بخش��ي از آني ا روي رس��انه ذخيره‌س��از مستقل )از 
قبيل CD-Romي ا ديس��كت( ذخيره شده‌ اند، اعطاك نند. بند دوم به مقام‌هاي 
تحقيق اجازه مي‌دهدك ه بازرس��يي ا دسترس��ي مشابه‌شان به سيستم‎ رايانه‌اي 
ديگر را گسترش دهند، مشروط بر آن‌كه دلايلي براي اعتقاد به ذخيره اطلاعات 
مورد نياز در آن سيس��تم را داش��ته باش��ند. با وجود اين،  اين سيستم بايد در 

1. transborder search and seizure
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حوزه قلمرو‌ اين عضو نيز باش��د. بند سوم توقيف داده‌هاي رايانه‌اي راك ه طبق 
اختيار مقرر در بند‌هاي 1 و 2 در دس��ترس قرار گرفته‌‌اند، مجاز مي‌شمارد. بند 
4 »تدبير قهرآميزي«1 اس��تك ��ه به مقام‌هاي اجراي قان��ون اجازه مي‌دهد تا 
متصديان سيس��تم‌ها را ملزمك نندك ه در طول بازرسي و توقيف تا حد متعارف 

به آنانك مكك نند. 
در حاليك ه ماده 19 نس��بت به »داده‌هاي رايانه‌اي ذخيره‌شده« اعمال 
مي‌ش��ود، مواد 20 و 21 جم��ع‌آوري بي‌درنگ داده‌ترافيك و ش��نود بي‌درنگ 
داده‌محتواي مرتبط با ارتباطات خاص فرستاده ‌شده توسط سيستم رايانه‌اي را 
مق��رر مي‌دارند. علاوه ‌بر اين، در اين‌جا ملاحظه‌هاي مربوط به محرمانگي مورد 

توجه است. 
به‌ويژه، مواد 20 و 21 اعضاء را ملزم به اتخاذ تدابيري براي توانا ساختن 
مقام‌هاي صلاحيت‌دار خود مي‌كنن��د تا داده‌هاي مرتبط با ارتباطات خاص در 
قلمروش��ان را در زمان برقراري ارتباطات داده‌هاي عن��ي »بي‌درنگ« گردآوري 
كنند. با وجود اين، ماده 20 حاوي مقرره‌اي اس��تك ه به اعضاء اجازه مي‌دهد 
برك نوانس��يون شوراي اروپا »‌ش��رط«2 واردك رده و به‌موجب آن انواع جرم‌هاي 

موضوع ماده 20 را محدودك نند. 
طبق مواد 20 و 21، متناس��ب با توانايي‌ه��اي فني واقعي اعضاء، آن‌ها 
معمولاً ملزم مي‌ش��وندك ه تدابير زير را براي توانا‌س��ازي مقام‌هاي صلاحيت‌دار 

خود اتخاذك نند: 
1. جم��ع‌آوريي ا ضبط داده‌ها به‌وس��يله ابزارهاي فن��ي در قلمرو عضو 

مورد نظر؛ و 
2. ال��زام ارائه‌دهنده خدم��ات به جمع‌آوريي ا ضبط داده‌ها به ‌وس��يله 
ابزارهاي فنيي ا همكاري با مقام‌هاي صلاحيت‌داري اك مك با آنان در جمع‌آوري 

1. coercive measure
2. reservation
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يا ضبط اين‌گونه داده‌ها. 
گزارش توجيهيك نوانس��يون شوراي اروپا تمايزي اساسي را در ماهيت 
و مي��زان تعرض‌هاي احتمالي به حريم خصوصي ميان داده‌محتوا و داده‌ترافيك 
به رس��ميت مي‌شناسد. در خصوص شنود بي‌درنگِ داده‌محتوا، قوانين ‎‏در اغلب 
موارد ش��نود را به تحقيقات مربوط به جرم‌هاي ش��ديد1ي ا دسته‌هاي جرم‌هاي 
ش��ديد محدود مي‌كنندك ه معمولاً با برخي مدت‌هاي حداكثريِ حبس شخص 
تعريف مي‌ش��وند. در حاليك ه، شنود داده‌ترافيكك هك م‌تر تعرض‌آميز به شمار 
مي‌آيد، آن اندازه محدود نيس��ت و اصولاً نس��بت به هم��ه جرم‌هاي مندرج در 
كنوانس��يون شوراي اروپا اعِمال مي‌شود. در هر دو مورد، شرايط و تضمين‌هاي 
ش��كليِ مقرر در مواد 14 و 15 جهت مشروعيتي افتن استفاده از اين مقررات 

شنود اعِمال مي‌شود. 

٤. جرم‌ها 
بخش نخس��ت، از مواد ٢ تا ١٣،ك نوانس��يون ش��وراي اروپاي ك معيار 
حداقلي مش��ترك از جرم‌هاي مرب��وط را بيان مي‌كند. اينك نوانس��يون مقرر 
مي‌داردك ه تمامي جرم‌ها بايد »به طور عمدي«2 ارتكابي ابند؛ هر چند مفهوم 
دقيق اين عبارت به تفس��ير ملي واگذار ش��ده اس��ت. قوانين بايد تا حد امكان 
دقيق و صريح تدوين شوند تا قابليت پيش‌بيني مناسب راجع به نوع رفتاري را 
تضمينك نندك ه بهي ك ضمانت‌اجراييك فري منتهي مي‌ش��ود. همان ‌طورك ه 
در بالا اشاره شد، ايالات متحد آمريكا بر اين عقيده استك ه ساختار قانوني‌اش 
ب��ه طورك افي جرم‌هاي مندرج درك نوانس��يون را پوش��ش مي‌دهد و به قانون 

ديگري براي تصويب اين دسته از جرم‌ها نيازي ندارد. 
جرم‌هاي مندرج در فصل دوم از بخش نخس��تك نوانسيون شامل موارد 

1. serious offenees
2. intentionally
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زير است: 
 ـعن��وان 1، م��واد ٢ ت��ا ٦، جرم‌ه��اي علي��ه محرمانگ��ي، تماميت1 و 
دس��ترس‌پذيري2 داده‌ها و سيستم‌هاي رايانه‌اي: دسترس��ي غيرقانوني، شنود 

غيرقانوني، ايجاد اختلال در سيستم‌ها و سوء‌استفاده از دستگاه‌ها؛ 
 ـعن��وان 2، مواد ٧ و ٨، جرم‌هاي مرتبط با رايانه: جعل مرتبط با رايانه 

وك لاهبرداري مرتبط با رايانه؛ 
 ـعن��وان 3، م��اده 9، جرم‌هاي مرتبط ب��ا محتوا: جرم‌ه��اي مرتبط با 

هرزه‌نگاريك ودكان؛ 
 ـعنوان 4، ماده 10، جرم‌هاي مرتبط با نقض‌ها و حق‌هاي مرتبط: جرم 

مرتبط با نقض حق نشر و حق‌هاي مرتبط؛ و 
 ـعنوان 5، مواد ١١ تا ١٣، مس��ؤوليت و ضمانت‌اجراهاي تبعي: ش��روع 
به جرم، معاونت و شركت، مسؤوليت اشخاص حقوقي و ضمانت‌اجراها و تدابير. 
گزارش توجيهي ش��امل هشدار درباره هدف و اعِمال اين مقررات است. 
ب��راي مثال، جرم‌هاي مندرج در مواد ٢ تا ٦ ب��ه منظور حمايت از محرمانگي، 
تماميت و دسترس‌پذيري داده‎ها و سيس��تم‌هاي رايانه‌اي پيش‌بيني شده‌‌اند و 
ه��دف آن‌ها جرم‌انگاري فعاليت‌هاي مش��روع و معمول ذات��ي براي طرح‌ريزي 
ش��بكه‌هاي ا اجراي مش��روع و معمول فعاليت‌هاي تجاري نيست. همچنين، هر 
بخش تابع ماده 8ك نوانس��يون اروپايي حقوق بش��ر استك ه حق بهره‌مندي از 
حريم خصوصي را در جاييك ه امكان‌پذير است، تضمين مي‌كند. در اينجا نيز، 
به ‌علاوه، اين مقررات حداقل دس��ته‌هاي جرم هستندك ه هر عضو موظف است 

در قوانين داخلي خود لحاظك ند. 

1. integrity
2. availability
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5. صلاحيت و استرداد 
ماده 22 به امر مهم حل اين معضل مي‌پردازدك ه »چهك سي صلاحيت 
دارد« ب��ر جرم‌هاي ارتكابي مرتبط با رايانه در قلمرو مرز‌هاي حاكميتي و فراتر 
از آن رس��يدگيك ند. ابتدا مجموعه‌اي از معيارهاك ه بر اصول حقوق بين‌المللي 
مبتني هستند، اجرا مي‌شوندك ه به موجب آن‌ها، اعضاء ملزم هستندك ه نسبت 

به جرم‌هاي مندرج در مواد ٢ تا ١١ اعمال صلاحيتك نند. 
قس��مت الف از بند 1 ماده 22 مقرر مي‌داردك ه هري ك از اعضاء »بايد« 
تدابي��ر قانوني را براي اعِمال صلاحيت پيگردِ جرم‌هاي مندرج در مواد ٢ تا ١١ 
»در قلمرو خود« »اتخاذك ند«. اين مقرره بر پايه اصل س��رزميني1 استك ه بر 
احترام دوجانبه به حاكميت برابرك ش��ورها مبتني اس��ت و با اصل عدم مداخله 

در امور و قلمرو انحصاري ديگرك شورها مرتبط است. 
»آم��وزه حضور فراگير«2 را مي‌ت��وان براي تعيين » محل ارتكاب جرم« 
بهك ار گرفت. بر اس��اس اين آموزه، اگري كي از ركن‌هاي تشكيل‌دهنده جرمي ا 
نتيجه اصلي در داخل مرز‌هاي آنك ش��ور ارتكابي ابد، فرض بر اين اس��تك ه 
»كل آن« در حوزه صلاحيت آنك شور ارتكابي افته است. اين صلاحيت نسبت 

به معاونان و شريكان جرم نيز اعمال مي‌شود.
بند »د« ماده 22 اعضاء را ملزم مي‌كندك ه اصول صلاحيتي را نس��بت 
به جرم‌هاي ارتكابي از س��وي اتباع‌ش��ان اعمالك نند، مش��روط بر اين‌كه رفتار 
ارتكابي طبق قانون مجازات محل ارتكاب آن قابليك فر باشدي ا اين‌كه در خارج 
از صلاحيت س��رزميني ديگرك ش��ورها ارتكابي افته باش��د. اين مقرره بر اصل 
صلاحيت ش��خصي3 استوار اس��ت؛ي عني،ي ك اصل صلاحيتي متفاوت با ديگر 
اج��زاي اين ماده. به موجب اين اصل، اتباع موظفند که به قوانين داخلي‌ش��ان 
حتي در زمان حضور در خارج از قلمرو سرزميني پاي‌بند بمانند. طبق بند »د«، 

1. principle of territoriality
2. ubiquity doctrine
3. principle of nationality
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اگري ك تبعه جرمي را خارج ازك ش��ور مرتكب شود، عضو مورد نظر بايد بتواند 
حتي در صورتيك ه جرم طبق قانونك ش��وريك ه در آن ارتكابي افته نيز قابل 

رسيدگي است، آن را تحت پيگرد قرار دهد. 
ب��ا وجود اين، اي��ن معاهده در جاي��يك ه بيش ازي كك ش��ور »ادعاي 
صلاحيت« نسبت به پرونده را دارند، معضل اصلي صلاحيت را حل نكرده‌ است. 
گزارش توجيهيك نوانس��يون در مقام تفس��ير بند 5 ماده 22 اين وضعيت را به 

شكل زير بيان مي‌كند: 
در مورد جرم‌هاي ارتكابي با استفاده از سيستم‌هاي رايانه‌اي در مواردي 
ك��ه بيش ازي ك عضو نس��بت به همهي ا برخ��ي از مداخله‌كنندگان در ارتكاب 
جرم صلاحي��ت دارند... اعض��اي تأثيريافته ]از جرم[ بايد ب��راي تعيين مرجع 
صلاحي��ت‌دار پيگرد باي كديگر مش��ورتك نند. گاهي، برايك ش��ورهاي درگير 
اثربخش‌ترين گزينه اين اس��تك هي ك مرجع واحد را براي پيگرد برگزينند. در 
ديگر موارد، بهترين گزينه برايي ك دولت مي‌تواند اين باش��دك ه ش��ماري از 
مداخله‌كنندگان در جرم را مورد پيگرد قرار دهد و ديگرك ش��ورهاي كي ا چند 
نفر ديگر را مورد پيگرد قرار دهند... . در نهايت، تعهد به مشورت مطلق نيست 

و »در صورت مقتضي« صورت مي‌گيرد. 
ع�الوه بر اين، در م��وارديك هي ك عضو به دليل تابعيت مجرم و حضور 
وي در قلم��رو خود از اس��ترداد خودداري مي‌كند )اين درخواس��ت طبق ماده 
24 تنظيم مي‌ش��ود(، بند سوم ماده 22 مقرر مي‌داردك ه آن عضو بايد مقررات 
صلاحيت��ي را به نحوي تصويبك ندك ه بتواند در داخل وي را مورد پيگرد قرار 
دهد. ظاهراً اين مقرره از توانايي مجرم براي جست‌وجوي »بهشت‌هاي امن« از 
پيگرديك فري با فرار به ديگرك شورها جلوگيريك ند. خلاصه اين‌كه، عضو مورد 

نظري ا بايد مستردك ندي ا تحت مورد پيگرد قرار دهد. 
ماده 24 با عنوان »اس��ترداد« هيچ س��ازوكاري را براي اعمالي ا فوريت 
بخشيدن به اس��ترداد هنگام دريافت درخواست ازي ك عضو مقرر نمي‌دارد. در 
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عوض، زير پاراگراف پنجم صرفاً مقرر مي‌داردك ه »اس��ترداد بايد طبق شرايطي 
به‎ عمل آيدك ه در قانون عضو درخواست‌ش��وندهي ا معاهده‌هاي اس��ترداد قابل 
اعم��ال بازتابي افته‌اند؛ از جمله، دلايليك ه ممكن اس��ت بر مبناي آن‌ها عضو 
از اس��ترداد خودداريك ند«. با وجود اين، اين معاهده اعضاء را ملزم مي‌كند تا 
جرم‌هاي مندرج در مواد ٢ تا ١١ را در زمره جرم‌هاي قابل استرداد قرار دهند.
 در پايان، ماده 35 اعضاء را ملزم مي‌كند تاي ك نقطه تماسِ در دسترس 
24 س��اعته در هفت روز هفته را تعيينك نند. اين اقدام همكاري در تحقيقات 

جنايي، جمع‌آوري دلايلي ا ديگرك مك‌هاي اين‌چنيني را تضمين مي‌كند.

بخش سوم: معاهده‌هاي كمك قضایي دوجانبه و ديگر موافقت‌نامه‌هاي 
همكاري بين‌المللي 

الف. رابطه با كنوانسيون شوراي اروپا 
همان‌‌طورك ه در بالا توضيح داده ش��د، اينك نوانس��يون به دو موقعيت 
مي‌پردازد: ]نخس��ت[ رابطه حقوقي از پيش موجود در قالبي ك معاهده، قانون 
دوجانبه،ي ادداش��ت تفاهمي ا ديگر توافق اين چنينيك ه بين اعضاء وجود دارد؛ 
]دوم[ موقعيتيك ه در آن چنين رابطه‌ا‌ي وجود ندارد. در جاييك ه رابطه‌ای از 
پيش‎موجود برقرار اس��ت، همين رابطه اعمال مي‌ش��ود تاك مك بيش‌تري را بر 
اساسك نوانس��يون فراهمك ند. روابط حقوقي پيشين به‌موجب اينك نوانسيون 

ملغي نمي‌شوند. 
علاوه بر اين، سه اصل عمومي همكاري بين‌المللي مندرج در فصل سوم 
كنوانسيون جانشينِ مقررات ناظر به موافقت‌نامه‌هاي بين‌المللي راجع بهك مك 
قضایي دوجانبه، استرداد و موافقت‌نامه دوجانبه بين اعضاءي ا مقررات مربوط به 

قوانين داخلي در حال اجرا نسبت به همكاري بين‌المللي نمي‌شوند. 
وزارت ام��ور خارج��ه ايالات متح��د آمريكا معاهده‌ه��ايك مك قضایي 
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دوجانب��ه1 را ابزاري ب��راي »بهبودك اراي��يك مك قضایي و تنظيم و تس��هيل 
تش��ريفات« با دولت‌هاي خارج��ي توصيف مي‌كند. اين معاهده‌ها نوعاً ش��امل 
تش��ريفات مورد توافق براي احضار گواهان، الزام به ارائه اس��ناد و ديگر دلايل، 

صدور مجوز بازرسي و برگزاري رسيدگي مي‌شوند. 

ب. عدم موازنه در جبران‌هاي حقوقي 
قابل توجه اين‌كه، اين جبران‌هاي حقوقي2 فقط در دس��ترس مقام‌هاي 
پيگرد هس��تند. دفتر امور بين‌المللي3 بخش جنايي وزارت دادگس��تري ايالات 
متحده آمريكا مسؤوليت اجراي تشريفات مربوط به معاهده‌هاي قضایي دوجانبه 
وك مك به پيگردهاي داخلي از سوي دادستاني‌هاي مربوط ايالات متحد آمريكا 
را ب��ر عه��ده دارد. بنابراين، تا حديك ه اين‌ گونه معاهده‌ها »مانعك نوانس��يون 
ش��وراي اروپا نش��ود«، ويكلان مدافع به طور مؤثر از ش��ركت در آن بخش از 

فرآيند اقدام اجرايي بين‌المللي منع شده‌‌اند. 
مق��ررات عملياتي اين‌‌گونه معاهده‌ها در اغل��ب موارد اقدام‌هاي اجرايي 
بين‌المللي را محدود مي‌كنند )خواه اين محدوديت مورد خواس��ت باشد و خواه 
نباشد(. بسياري از اين‌گونه موافقت‌نامه‌ها مستلزم »مجرميت دوجانبه«  اندك ه 
به موجب آن، جرميك ه اطلاعات راجع به آن از س��ويك شور درخواست‌كننده 
دنبال مي‌ش��ود، بايد درك شوريك ه اطلاعات مورد نياز را در اختيار دارد، جرم 
ش��ناخته شود. در جاييك هك شوري رفتار مورد نظر را جرم‌انگاري نكرده است، 
ام��كان تحقيق وجود ن��دارد. براي مثال، در س��ال 1992، ايالات متحد آمريكا 
اطلاعاتي را از س��وئيس در مورد تحقيقات خود از هكر  واقع در سوئيسك ه به 
مركز ابررايانه‌اي س��ان ديه‎گو  حملهك رده بود، درخواس��تك رد. سوئيس هك 

كردن را جرم‎انگاري نكرده بود و بنابراين نتوانست در تحقيقك مكك ند. 

1. Mutual Legal Assistance Treaties= MLATs
2. remedy
3. the Office of International Affairs (OIA)
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در هر حال،ك نوانس��يون شوراي اروپا به هيچ روي به نقشي ا مشاركت 
مش��اور حقوقي  در اين فرايند اش��اره‌اي نكرده است. ويكلان مدافع بايد دلايل 
پرونده‌ه��اي جنايي را ازك ش��ورهاي خارجيي ا »ميزبان«  طبق قوانينك ش��ور 
ميزبان و به‌موجب تشريفات موسوم به »نيابت قضايي«  به‌دست آورند. تا حدي 
كه ايالات متحد آمريكا باك ش��ورهاي ميزبان گوناگون موافقت‌نامه منعقدك رده 
اس��ت، وزارت دادگستري »اطلاعات خاصك شوري« را منتشر مي‌كند تا طرف 
دعوا شخصاً بتواند ازك ش��ف فراسرزميني بهره‌مند شود. در اين زمينه، الزامات 
دقيق��ي براي نحوه تنظيم درخواس��ت وج��ود ندارد و عضو درخواس��ت‌كننده 
بايد تمام هزينه‌هاي مربوط به اين فرايند را تأمينك ند. روش��ن نيس��تك ه آيا 
كنوانسيون شوراي اروپا با توجه به معاهده‌هاي حاكم بر نيابت قضایي بر قواعد 

تأثير مي‌گذاردي ا خير، و در اين صورت، به چه ميزان. 
نيابت قضایي معمولاً مس��تلزم اجازه‌ پيش��ين از س��وي مرجع اداريي ا 
قضای��ي اس��ت. همچنين، بايد »مق��ام صلاحيت‌دار مركزيِ  برگماش��ته آن را 
بفرس��تد. اين فرايند مي‌تواند »پردردسر و زمان‌بر« باش��د و معاهده‌ها معمولاً 
مهلت��ي را براي ارائه اطلاعات درخواست‌ش��ده مقرر نمي‌كنن��د. نيابت قضایي 
به‌موجب ماده ١٧٨١ از عنوان ٢٨ قانونگان ايالات متحد آمريكا مصوب ٢٠٠٠  
مقرر ش��ده اس��ت. مطابق اين م��اده، وزارت امور خارجه اي��ن اختيار را دارد تا 
ب��راي تحصيل دليل در پرونده‌هاييك فري و حقوقي، درخواس��تي را به دادگاه 
بين‌الملليي ا خارجي،ك ارمندي ا اداره‌ايك ه خطاب قرار گرفته اس��ت« بفرستد. 
اين درخواس��ت ممكن اس��ت براي صدور اخطار، اب�الغ اخطاريه، تعيين محل 
اش��خاص، بازجويي از گواهان، بازرس��ي اس��ناد و ديگر اقدام‌هاي راجع به ارائه 
دلايل اس��تفاده ش��ود. دادگاه خارجي صرفاً مي‌تواند درخواست‌هايي را معتبر 
شمردك ه در چهارچوب آيين دادرسي و صلاحيت آن تنظيم شده‌‌اند. به علاوه، 
اگر رفتار مورد اش��اره در قانون داخليك ش��ور خارجي جرم نباشد، درخواست 

نيابت قضايي، نمي‌تواند اعتباري ابد. 
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برخ��ي راهكاره��اي بين‌الملل��ي محدود ب��راي فرار از زمان‌ب��ر بودن و 
تش��ريفات پيچيده تحصي��ل اطلاع��ات در پرونده‌هاي قاچاق م��واد اعتياد‌آور 
غيرقانوني وجود دارد. براي مثال، ماده 7ك نوانس��يون سازمان ملل متحد براي 
مبارزه با قاچاق مواد مخدر و مواد روان‌گردان  تشريفاتي را براي تحصيل دلايل 

از ديگرك شورهاي شركت‌كننده بدون نيابت قضایي مقررك رده است. 
ع�الوه بر اي��ن، آن دس��ته از س��ازمان‌هاي بين‌المللي مانند س��ازمان 
كش��ورهاي آمريكايي )OAS(ك  ��ه پروتكل‌هايي را براي نياب��ت قضایي ارائه 
كرده‌‌اند، اقدام‌هايي را براي تش��ويقك شورهاي عضو اين سازمان انجام داده‌‌اند 
تا طبق پروتكل‌هاي موجود بهك نوانس��يون ش��وراي اروپا ملحق شوند. به‌ويژه، 
وزيران دادگس��تري اين س��ازمان در آوريل 2004 از اعضاء خواستند تا به اين 
كنوانس��يون ملحق شوند و اصول آن را در قانون داخلي‌شان بگنجانند. خلاصه 
اين‌ك��ه، اين دف��اع در معناي دقيقك لمه با تكيه ب��ر تعهدات محدود مقام‌هاي 
پيگرد در زمينهك ش��فك اهش ‌يافته اس��ت. محدوديت‌ها روش��ن است. تمايل 
متهم��ان براي اطلاعات خاص تحت تملكك ش��ور ميزبان مي‌تواند با اطلاعاتي 

كه مقام پيگرد دنبال مي‌كند، تفاوت اساسي داشته باشد. 

بخش چهارم. اصول هماهنگ‌سازي: معضلي موجود 
الف. كنوانسيون به‌منزله مدلي براي هماهنگ‎سازي 

مدل‌هاي متفاوتي براي هماهنگي اجراييك فري در جامعه اروپايي وجود 
دارد. سند مرسومِ هم‌كاري بين‌الملليك نوانسيون است. منشأ مدلك نوانسيون 
معاهده اتحاديه اروپايي است. به‌ويژه، عنوان پنجم اين معاهده، شامل مواد ٢٩ 
ت��ا ٤٥ك ه از آن به »موضوع پايه‌اي س��وم«ي  اد مي‌ش��ود، به همكاري قضایي 
و پليس��ي در موضوع‌هاييك فري اختصاص دارد.ك نوانس��يون معاهده‌اي است 
كه از س��ويك ش��ورهاي عضو امضاء مي‌شود و سپس اعضاء آن را طبق الزامات 
قانون اساس��ي به‌عنوان قانون داخلي تصويب مي‎كنند.ك نوانس��يون‌ها شكلي از 
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موافقت‌نامه‌هاي حقوق بين‌المللي هس��تندك ه به‌عنوان معاهده‌هاي بين‌المللي 
لازم‎الاجرا هس��تند، اما نه از رهگذر سازوكارهاي سازماني مركزي. قاعده‌گذاري 
در حوزه آيين دادرس��ييك فري در مادهk .2 از عنوان شش��م اين معاهده آمده 
اس��ت: همكاري قضایي در اموريك فري، قواعد مبارزه باك لاهبرداري در س��طح 
بين‌المللي و همكاري پليس��ي براي مبارزه با ش��كل‌هاي شديد جرم‌ بين‌المللي 
»باي��د وفقك نوانس��يون اروپايي حمايت از حقوق بش��ر و آزادي‌هاي اساس��ي 
مص��وب نوامب��ر 1950 به‎عمل آي��د ...«. تأثير اينك نوانس��يون بر موضوع‌هاي 
يكفري در اروپا به‌عنوان مقدماتي‌ترين تضمين حق‌هاي شكلي ناظر بر دادرسي 
عادلانه در چهارچوب حقوقيك فري ش��ناخته ش��ده است. اينك نوانسيون نوعاً 
سندهايك نترل جرمي را دربرمي‌گيردك ه به شكل معاهده‌هايي در مي‌آيندك ه 
دولت‌هاي عضو مي‌توانند با آن‌ها موافقتك نند. ماده 15 بخش 2ك نوانس��يون 
ش��وراي اروپا از اينك نوانسيون به‌عنوان تضمين اصوليِ فرايند دادرسي عادلانه 

ياد مي‌كند. 
كنوانس��يون‌ها به‌عنوان مدلي هماهنگ براي اجراييك فري بين‌المللي 
ب��ه چند دليل مورد نقد ق��رار گرفته‌‌اند. برخي از اين نقده��ا به ره‌يافت ناقص 

هماهنگ‌سازي شكليِ درك نوانسيون شوراي اروپا مربوط مي‌شوند.
نخس��ت، امكان لازم‎الاجرا شدنك نوانسيون‌ها دري ك مدت متعارف به 
دليل عدم تصويب ]داخلي[ وجود ندارد. روند معمول برايك ش��ور‌ها اين است 
ك��ه ]كنوانس��يون‌ها را[ امضاء مي‎كنند، ولي هرگز آن‌ه��ا را تصويب نمي‌‌كنند. 
ايالات متحد آمريكا را مي‌توان مثال زد. اينك ش��ورك نوانسيون حقوقيك فري 
در مورد فساد را در تاريخ 11 دسامبر2001 امضاءك رد، اما هرگز آن را تصويب 
نكرد.ك نوانسيون جرم‌هاي سايبري در 11 دسامبر 2001 امضاء شد، اما تصويب 
نش��د. زمانيك ه ايالات متحد آمريكاك نوانس��يونك مك اداري دوجانبه در امور 
مالياتي را در 13 فوريه 1991 تصويبك رد، تعدادي ناكافي ازك ش��ورهاي عضو 
تا چهار س��ال پس از آني عني هنگاميك هك نوانس��يون س��رانجام در 4 ژانويه 
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1995 لازم‌الاجرا ش��د، اقدام به تصويبك ردند.ك نوانسيون اروپايي استرداد در 
13 دسامبر براي امضاء و الحاق از سوي دولت‌هاي غيرعضو مفتوح شد. ايالات 

متحد آمريكا هيچ‌گاه اينك نوانسيون را امضاء نكرد. 
دوم،ك نوانسيون‌ها تدابير تكميلي ندارند تا تصويب آن را تضمينك نند. 
دولت‌هاي عضو مي‌توانند حق »شرط« اعمالك نندك ه به آن‌ها اجازه مي‌دهد تا  
از برخي مقررات عملياتي خاصك نوانسيون معاف شوند. در واقع، ايالات متحد 

آمريكاك نوانسيون شوراي اروپا را مشروط به چند شرط امضاءك رد. 
مش��كل ديگر فقدان تفسيري ك‌پارچه اس��تك ه بر تفاوت‌هاي فرهنگي 
و زباني مبتني اس��ت. اي��ن تفاوت‌ها به دغدغه‌‌اي جدي راج��ع به پيگرد اتباع 
خارجي تبديل مي‌شوند. به‌ويژه، تضميني وجود نداردك ه متهم زباني ا فرهنگ 
مرج��ع پيگرد را دركك ند. همچنين، هيچ تضمين��ي وجود نداردك ه متهم از 
حق ويكلي ا مترجمي ا حتي احضاري ا ارزيابي گواهان بهره‌مند شود.ك نوانسيون 

شوراي اروپا هيچي ك از انتقادهاي وارده را برطرف نكرده است.

ب. پس‌رفتِ »تنوع فرهنگي«
به نظر مي‌رس��دك ه به رسميت‌ ش��ناختن تفاوت‌هاي فرهنگي در ميان 
دولت‌ها مهم‌ترين س��د راه براي تحقق هماهنگ‌س��ازي تش��ريفات دادرس��ي 
عادلانه اس��ت. هر دولت مفاهيم خاص خود را درباره ركن‌هاي تش��كيل‌دهنده 
جرم، مناس��ب بودن مجازات، متناس��ب بودن مجازات‌ها و حق‌هاي اعطاء‌شده 
ب��ه متهمان دارد. در اغل��ب موارد، عنوان تفاوت‌هاي فرهنگ��يك ه ظاهراً براي 
مخالفت با هماهنگ‌س��ازي اس��تفاده مي‌ش��وند، صرفاً پوشش��ي اس��ت براي 
مخالف��ت بر پايه »خاطرات تاريخي غير‌منطقي« و مخالفت‌ سياس��ي. در تلاش 
براي رس��يدن ب��ه اجماع مبنايي در ميان دولت‌ها،ك نوانس��يون ش��وراي اروپا 
»هماهنگ‌س��ازي منعطفي« اتخاذك رده اس��ت؛ مدلي از قاعده‌گذاريي كپارچه 
كه ب��ه تعيين معيارهايي براي قواعد ماهوي پذيرفتني محدود ش��ده و تدوين 
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قواعد ش��كلي دادرسي عادلانه را به ويژگي‌هاي فرهنگي هر دولت واگذارك رده 
است. اين الگوي هماهنگ‌سازي منعطف تأمين نظر ديپلماتيك براي حاكميت 
ملي را تس��هيل مي‌كندك ه اين امر بهك نوانس��يون شوراي اروپا امكان مي‌دهد 
هدف‌هاي اجراي قانون را محقق س��ازد. با وجود اين، مش��روعيت رس��يدن به 
هدف‌ه��اي اجراي قانون ب��ه‌ بهاي ]رعايت[ انصاف بنيادين نس��بت به متهم با 

منافع طولاني‌مدت حاكميت بين‌المللي در تعارض است. 
افزون بر نياز به تأمين نظر سياس��ي، پديده پيچيده‌ايك ه اغلب پس از 
توافق و هم‌راهي ايجاد مي‌ش��ود، نيز مطرح اس��ت. دولت‌ها اغلب معاهده‌هايي 
منعقد مي‌كنند و سپس از اقدام مطابق تعهدات معاهده‌ها سرباز مي‌زنند. اين‌كه 
چرا دولت‌ها معاهده منعقد مي‌كنند و تنها پس از مدتي آن را ناديده مي‌گيرند، 
مجمل اس��ت. نوعا  اجراي موفقيت‌آميز ]اين امر[ به ميزان اراده دولت‌ها براي 
كاه��ش داوطلبانه حاكميت خود در زمينه اجراييك فري در راس��تاي منفعت 
مش��ترك جامعه بين‌المللي بستگي دارد. دور از انتظار نيستك ه اين پاي‌بندي 
در جايي قابل پيش‌بيني اس��تك ه منافع اساس��ي دولت ش��ركت‌كننده تأمين 

شود. 
لازم بهي ادآوري استك ه موضوع مطرح در اينجاك اراييي ا عدمك ارايي 
كنوانس��يون‌هاي حقوقي بين‌المللي نيست، بلكه اين اس��تك ه آياك نوانسيون 
ش��وراي اروپا با وجود پيچيدگي‌هاي سياس��ي، فرهنگ��ي و حقوقي پيش‌گفته 
تضمين قابل اعتمادي براي تش��ريفات دادرس��ي عادلان��ه ارائه مي‌كندي ا خير. 
مصالحه تعديل‌شده هماهنگ‌سازي منعطف انگيزه ضعيفي را در ميان دولت‌ها 
ب��رايك اهش داوطلبانه حاكميت خود به نفع نظم بين‌المللي ايجاد مي‌كند. در 
عوض، نبود هماهنگ‌س��ازي در زمينه آيين دادرس��ي اجراي قابل پيش‌بيني را 
تضعي��ف مي‌كند و ب��ا منفعت ملي اعضاء براي حمايت فرامرزي از ش��هروندان 

خود مغاير است. 
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بخش پنجم. عدم حمايت كافيِ كنوانس�يون ش�وراي اروپا از حق‌هاي 
ناظر به دادرسي عادلانه 	

الف. چيستي دادرسي عادلانه 
پنجمين اصلاحيه قانون اساس��ي ايالات متحد آمريكا مقرر مي‌داردك ه 
»هيچ ش��خصي نبايد .... از زندگ��ي، آزاديي ا دارايي، بدون رعايت تش��ريفات 
مناسب قانوني ]دادرسي‌عادلانه[ ... محروم شود«. چهاردهمين اصلاحيه همين 
بي��ان را به‌صراحت در مورد ايالت‌ها به‌كار مي‌گي��رد. ديوان ‌عالي ايالات متحد 
آمري��كا هم مؤلفه‌هاي ماهوي و هم مؤلفه‌هاي ش��كلي دادرس��ي عادلانه را به 

رسميت مي‌شناسد. 
دادرس��ي عادلانه ماهوي ش��اخص‌هايي راك ه قوانين مي‌توانند تجويزي ا 
منعك نند، دربرمي‌گيرد. دادرس��ي عادلانه ش��كلي بر مفه��وم انصاف بنيادي و 
قواعدي متمركز اس��تك ه تش��ريفات عادلانه را براي تضمين عدم محكوميت 
نامنصفانهي ا ناعادلانه متهم مقرر مي‌كنند. تضمين‌هاي ش��كلي صريح دادرسي 
عادلانه در قانون اساس��ي و منش��ور حقوق بشري افت مي‌ش��وند. با وجود اين، 
همان‌طورك ه در ذيل بحث مي‌شود، محدوديت‌ قضایي داخلي نسبت به اجراي 
فرايند دادرس��ي عادلانه براي بيگانگان ناگزير از پاي‌بندي ايالات متحد آمريكا 

به هشدارهاي عمومي مندرج در اين معاهده نمي‌كاهد. 
ب. مدل دادرسي عادلانه در كنواسيون شوراي اروپا 

ماده 15 از بخش دومك نوانس��يون ش��وراي اروپا با عنوان »ش��رايط و 
تضمين‌ه��ا« مس��ؤوليت تصويب قواعد ش��كلي دادرس��ي عادلان��ه را بر عهده 
دولت‌هاي عضو قرار مي‌كند؛ »آن‌گونهك ه در قوانين داخلي‌ خود مقررك رده‌اند 
...ك ه بايد حمايتك افي از حق‌ها و آزادي‌هاي بش��ري از جمله حق‌‌هاي برآمده 
از تعهدات ناش��ي ازك نوانس��يون ش��وراي اروپا براي حمايت از حقوق بش��ر و 
آزادي‌هاي اساس��ي )1950(، ميثاق بين‌المللي حقوق مدني و سياسي سازمان 
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ملل متحد مصوب 1966 و ديگر اس��ناد بين‌المللي حقوق بشري قابل اعمال به 
عمل آورند و اصل تناسب را بگنجانند...«. 

به‌وي��ژه، اين قواعد نظارت قضایي را ملزم نمي‌كند، اما مي‌تواند »نظارت‌ 
مس��تقل ديگر را دربرگيرد«. همچنين، به اعضاء هش��دار داده ش��ده تا »تأثير 
اختي��ارات و تش��ريفات مندرج در اين بخش را برحق‌ها، مس��ؤوليت‌ها و منافع 
مش��روع اش��خاص ثالث در نظر بگيرند«. لحن اين مطلب به رهنمودي آرماني 

محدود شده است. 
گ��زارش توجيهي بر اين نكته تأيك��د داردك ه هيچ‌گونه معيار حداقلي ا 
يك‌پارچه‌اي براي دادرسي عادلانه شكلي وجود ندارد: »از آن‌جاك هك نوانسيون 
نسبت به اعضاء داراي فرهنگ‌ها و نظام‌هاي حقوقيِ بسيار متفاوت اعمال مي‌شود، 
مش��خصك ردن تفصيلي ش��رايط و تضمين‌هاي قابل‌اجراء نسبت به هري ك از 
اختياراتي ا تشريفات امكان‌پذير نيست«. جالب اين‌كه، اين گزارش بر اين نكته 
تأيكد داردك هك نوانسيون اروپايي حقوق بشر تنها بر »كشورهاي اروپايي عضو« 
قابل اعمال اس��ت. ايالات متحد آمريكا عضو اينك نوانسيون نيست. بنابراين، به 
معيارهاي حداقلي‌اش پاي‌بند نيس��ت. در واقع، هر امضاءكنندهك نوانسيون، نه 
دولت عضو ش��وراي اروپا، عضو اينك نوانسيون نيست؛ زيرا،ك نوانسيون اروپايي 

حقوق بشر براي امضاء دولت‌هاي غيرعضو شوراي اروپا باز نيست. 
تضمين »متناس��ب بودن« نيز به صلاحديد اعضاء واگذار ش��ده اس��ت. 
»دولت‌ها اصول مرتبط با قوانين خود  از قبيل محدوديت‌هاي وارد بر گس��تره 
و دس��تورهاي توليد و متعارف بودن بازرس��ي‌ها و توقيف‌ه��ا را اعمال خواهند 
كرد«. گزارش توجيهيك نوانس��يون به شكلي بس��يار مجمل، با هدف حمايت 
از اف��راد در برابر خوداتهامي و تعرض‌ه��اي احتمالي به حق‌هاي راجع به حريم 
خصوص��ي، پيش��نهادهايي آرماني را از رهگذر ابزارهاي تعرض‌آميز بازرس��ي و 

توقيف هماهنگ مي‌كند: 
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قانون‌گذاران داخلي بايد در راس��تاي اجراي تعه��دات الزام‌آور و اصول 
ملي تثبيت‌ش��ده مش��خصك نندك هك دامي ك از اختيارات و تشريفات به حد 
كافي ماهيتي تعرض‌آميز دارندك ه اجراي شرايط و تضمين‌هاي خاص را الزامي 
كنند. همان‌ طورك ه در پاراگراف 215 آمده، اعضاء بايد به‌روش��ني تضمين‌ها و 
شرايط از قبيل موارد ناظر بر شنود ]ارتباطات داده‌اي[  را با توجه به تعرض‌آميز 
ب��ودن آن اعمالك نن��د. در عين حال، براي مثال، ضرورت ن��داردك ه اين‌گونه 
تضمين‌ه��ا به گونه‌ايي كس��ان براي حفظ]ارتباط داده‌ا‌يِ توقيف‌ش��ده[ اعمال 
شوند. ديگر تضمين‌هاييك ه بايد در قوانين داخلي مورد توجه قرار گيرند، حق 
من��ع خوداتهامي و امتيازهاي ويژه قانوني و مش��خص بودن افرادي ا مكان‌هايي 

استك ه موضوع اعمال اين تدبير قرار مي‌گيرند. 
تمس��ك بهي ك معاهده قانوني غيرالزام‌آور به‌عنوان منبع اصلي دادرسي 
عادلانه ش��كلي ب��ه جاي رهنمودهاي حداقلي خاص ب��راي حمايت از متهم به 
ضعفي ساختاري در معاهده منجر مي‌شود. در جاييك ه ضمانت‌اجراهاييك فري 

در مقام سلب آزادي متهم برمي‌آيند، به چيزي فراتر از توصيه نياز است. 

پ. پويايي خوداجرايي 
اينكهي ك عضو حمايت‌هاي ]قانوني[ك افي مبتني بر دادرس��ي عادلانه 
را تصويبك رده،ي ا حتي حمايت‌هاي داخلي موجود در زمينه دادرس��ي عادلانه 
را به بيگانگان مورد پيگرد واقع در قلمرو خود توسعه داده استي ا خير، ناگزير 
باي��د تا زمانيك ه پرونده‌هاي��ي واقعاً مورد پيگرد قرار نگيرند، بدون آزمون باقي 
بماند. پويايي خوداجرايي هدف‌هاي معاهده به چهارچوب قوانين داخلي مربوط 
بستگي دارد. دورنماي گسترش دادرسي عادلانه شكلي نسبت به بيگانگان مورد 

پيگرد راجع به جرم‌هاي سايبري در ايالات متحد آمريكا چيست؟ 
الگوي اصلي دادرس��ي عادلانه درك نوانس��يون ش��وراي اروپا اين است 
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كه هر دولت موظف اس��ت »حق‌هاي برآمده از تعهدات مندرج درك نوانس��يون 
ش��وراي اروپا براي حمايت از حقوق بشر و آزادي‌هاي اساسي )1950(، ميثاق 
بين‌المللي حقوق مدني و سياس��ي س��ازمان ملل متحد مصوب 1966 و ديگر 
اس��ناد بين‌المللي حقوق بشري لازم‎الاجرا  به رسميت شناخته و »اصل تناسب 
را بگنجان��د«. دي��وان عالي اي��الات متحد آمريكا با رد ادعايي ��ك بيگانه براي 
]جبران[ خس��ارت‌هاي وارد به وي مطابق قانون مس��ؤوليت مدني بيگانگانك ه 
در اثر دس��تگيري خودس��رانه و توقيف غيرقانوني مورد ادعا حادث ش��ده بود، 
چنين نتيجه گرفتك ه نه بر اس��اسك نوانس��يون اروپايي حقوق بشر و نه ديگر 
معاهده‌ه��اي بين‌المللي هيچ‌گونه الزام قانوني بر اي��الات متحد آمريكا تحميل 
نمي‌ش��ود. بنابراين، دادگاه‌هاي فدرال اين اختيار را ندارندك ه  بر اس��اس اين 
معاهده‌ها حتي در جاييك ه ايالات متحد آمريكا امضاء‌كننده ]معاهده[ بوده، به 

نقض حق‌هاي فردي حكم بدهند. 
] DEAخواهان اظهار مي‌داردك ه ربايش وي از سوي ]مأموران مخفي
يك دس��تگيري خودس��رانه بودهك ه در معناي مورد نظر اعلاميه جهاني حقوق 
بش��ر  مي‌گنجد. همچنين، وي قاعده منع دستگيري خودسرانه را نه‌تنها تا اين 
اعلاميه بلكه تا ماده 9 ميثاق بين‌المللي حقوق مدني و سياس��ي مصوب 1966 
كه ايالات متحد آمريكا عضو آن اس��ت و تا ديگرك نوانس��يون‌هاي مختلفيك ه 
عضو آن‌ها نيست، دنبال مي‌كند. اما، اعلاميه به‌خودي‌خود تعهدات را به منزله 
موضوعي از حقوق بين‌المللي اعمال نمي‌كند... و اگرچه ميثاق از موضع حقوق 
بين‌المللي ايالات متحد آمريكا را ملزم نمي‌سازد، اينك شور ميثاق را بر اساس 
اي��ن درك صريح تصويبك ردهك ه خود‌اجرا نيس��ت و بنابراي��ن تعهدات قابل 

اجرایي را در دادگاه‌هاي فدرال ايجاد نمي‌كند. 
از اين رو،ك نوانس��يون اروپايي حقوق بش��ر همراه ب��ا ديگر معاهده‌هاي 
حقوق بش��ري، مندرج در بخ��ش 2 ماده 15، هيچ‌گونه حق دادرس��ي عادلانه 
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شكلي قابل اجرایي را در دادگاه‌هاي فدرال ايالات متحد ايجاد نمي‌كند.
 علاوه بر اين، تصميم‌گيري براي تس��ري حمايت‌هاي مندرج در منشور 
حقوق بش��ر به بيگانگاني ك اقدام خودكاري ا ضمني در مفهوم آزاديِ به‌سامان  
نيس��ت و بنابراين، دادگاه‌ها این‌گونه حكم صادر کرده‌اند. به‌ويژه، ديوان‌عالي از 
تسري حمايت چهارمين اصلاحيه به بيگانه مستردشده به ايالات متحد آمريكا 

براي محاكمهيك فري پرهيزك رده است. اين دادگاه چنين استدلالك ردك ه:
بيگانگان زماني از حمايت‌هاي مندرج در قانون اساسي بهره‌مند مي‌شوند 
كه به قلمرو ايالات متحد آمريكا وارد ش��وند و ارتباطات اساس��ي با اينك شور 
برقرارك رده باشند ... اما، اين‌‌گونه حضورك املًا قانوني اما غيرداوطلبانه]ناشي از 
اس��ترداد[ مصداقي نيستك ه نش��ان دهدي ك رابطه‌ اساسي باك شورمان برقرار 

شده است. 
همچنين، ادعاي حمايت برابر از بيگانگان با اين اس��تدلالك ه آنان بايد 
از حق‌هاي مندرج در قانون اساس��ي براي شهروندان آمريكايي در اموريك فري 
بهره‌مند باشند، رد شد و ديوان چنين نتيجه‌گيريك ردك ه »چند حكم منطبق 
بر قانون اساس��ي از س��وي اين دادگاه صادر ش��دهك ه حمايت‌هاي مختلفي را 
از بيگانگان نس��بت به ش��هروندان به عمل آورده و آن‌ها بر اين نتيجه‌گيري ما 
مبتني‌ هس��تندك ه هدف آن نبودهك ه مقررات خ��اصِ مورد بحث به بيگانگان 
به همان اندازه ش��هروندان تسريي ابد. قاضيك ندي  در نظر موافق خود چنين 

نتيجه گرفتك ه: 
»تمايز بين شهروندان و بيگانگان از اين گزاره ترديدناپذير ناشي مي‌شود 
كه قانون اساس��ي و نيز اصولك لي حقوقي هيچ‌گونه رابطه قضایي ميانك شور 
ما و نوعي طبقه تعريف‌نش��ده و نامحدود از غير ش��هروندانيك ه خارج از قلمرو 

سرزميني ما حضور دارند، ايجاد نمي‌كند«. 
اين آراء ترديدي باقي نمي‌گذارندك ه منشور حق‌ها در مورد بازرسي‌ها و 
توقيف‌هاي مجاز شمرده‌شده به‌موجبك نوانسيون شوراي اروپا و نيز تعرض‌هاي 
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ب��ه حق حريم خصوصي مندرج در قانون اساس��ي در جري��ان توقيف ارتباطات 
داده‌ايك ��ه براي پي‌گرد بيگانگان براي جرم س��ايبري اجرا مي‌ش��وند، به‌طور 
فراس��رزميني عمل نمي‌كند. تس��ري تضمين‌هاي موجود در زمينه دادرس��ي 
عادلانه ش��كلي به بيگانگان تحليلي دو‌بخشي را برمي‌انگيزد: داوطلبانه بودن و 
ارتباط اساس��ي. اين تعيين موقتي و موردي مجالك مي براي پيش‌بيني‌پذيريِ 

قابليت اجراي معاهده در ايالات متحد آمريكا باقي مي‌گذارد. 
بر همين اس��اس، شيوه بيان دادرسي عادلانه شكليِك نوانسيون شوراي 
اروپا تأثير آش��كاري بر روي��ه قضایي امريكا ندارد. همان‌ط��ورك ه پيش‌تر بيان 
ش��د، وزير امور خارجه تصريحك رده اس��تك ه به هيچ‌گونه قانون اجرایي براي 
تصويب اين معاهده نياز نيس��ت و ضرورتاً هرگونه قانون‌گذاري ديگري را براي 
تأثيرگذاري بر حق‌هاي بيگانگان حاضر در ايالات متحد آمريكا وفق‌ ماده 15 از 
بخش دوم اين معاهده ردك رده اس��ت. بدين ترتيب، ايالات متحد آمريكا نبايد 
انتظار حمايت بيش‌تري از ش��هروندان خودك ه در وضعيت مش��ابهي در ديگر 
كشورهاي عضو به سر مي‌برند، داشته باشد. دوره بي‌اعتمادي ناگزير خودبه‌خود 

بر اساس اين شرايط استمرار مي‌يابد. 

ت. رد مصالحه ناپسند در حمايت از نوعي موقعيت ساختاري 
كنوانسيون شوراي اروپا از تمامي مسؤوليت‌هاي مربوط به فراهمك ردن 
دادرسي عادلانه شكلي نسبت به متهمان به جرم‌هاي پيش‌بيني‌شده صرف‌نظر 
مي‌كند. تنها توجيه به‎عمل‌آمده اين اس��تك ه تهي��ه پيش‌نويس رهنمودهاي 
ال��زام‌آور حداقل��ي براي دادرس��ي عادلانه بر اس��اس »تفاوت‌ه��اي فرهنگي« 

»ناممکن« است. آيا اين دليل موجه است؟ 
از اين منطق صرفاً اين نظر برنمي‌آيدك ه اعضاءِ به‌لحاظ فرهنگي متنوع 
مي‌توانن��د بر رفت��ار مجرمانه توافق‌ك نن��د، ولي نمي‌توانند ب��ر پايه معيارهاي 
به‌لحاظ بين‌المللي به رس��ميت شناخته‌ش��دهك ه از آزادي‌هاي اساس��ي بشري 
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حمايت مي‌كنند، توافقك نند. اس��تفاده معاهده از هماهنگ‌س��ازي منعطف به 
مصالح��ه‌اي به‌ظاهر‌ش��دني در ميان دولت‌هاي حاكم ضرب��ه مي‌زند؛ به‌ويژه در 
جاييك ه تحميل معيارهاي دادرس��ي عادلانه شكلي مي‌تواند بر معيارهاييك ه 

در قانون داخلي عضو مورد نظر بازتابي افته‌‌اند، برتريي ابند. 
در واقع، اين ابهام حقوقي آش��كار درك نوانسيون شوراي اروپا بر ضعفي 
اصل��ي در حقوق بين‌الملل��ي تأيكد مي‌كن��د؛ي عني، حرمت‌گ��ذاري به اصول 
سرزمينيِ ناظر به نظم و اجراي مقررات بر پايه حاكميت ملي. ماهيت نامتمركز 
حق��وق بين‌الملليك ه اج��راي قوانين داخل��ي را تضعيف مي‌كند، از س��اختار 
نامتمركزِ جامعه بين‌المللي و ناتواني براي اعمال ]ضمانت‌اجرا عليه[ نقض قواعد 
قانوني الزام‌آور ناشي مي‌ش��ود. با توجه به پويايي پرسش‌‌برانگيزِ خوداجرايي از 
س��وي دولت‌هاي عضو،ك نوانسيون‌ ش��وراي اروپا از هرگونه اقدام براي رفع اين 

معضل استقبال مي‌كند.
ولي، اس��تدلال مقابل هم قانع‌كننده است. اين انتظار مي‌تواند نامتعارف 
باش��دك هك نوانس��يون ش��وراي اروپا به‌عنوان مجموعه‌اي محافظه‌كار از حقوق 
يكفري بين‌المللي موضوع بزرگ‌ترِ نامتمركزس��ازي را حلك ندك ه ويژگيك ل 

مجموعه حقوق بين‌المللي به شمار مي‌آيد.
 با وجود اين،ك نوانسيون شوراي اروپا اين مسأله را به رسميت مي‌شناسد 
كه اج��راييك فري نوعاً مس��تلزم تعرض‌هاي جدي به حريم خصوصي اس��ت 
تا پيگرد افراد تس��هيل ش��ود. برابري مقرر از س��وي اينك نوانسيونك ه اجراي 
دادرس��ي عادلانه را بدون تدابير قابل تش��خيص امكان‌پذير مي‌س��ازد، به عدم 
موازنه‌اي به ضرر آزادي‌هاي فردي منجر مي‌شودك ه با خود ماهيتي ك پيگرد 
يكفري درگير مي‌ش��ود. بنابراين، ضرورت ريشه‎كني جرم سايبري نمي‌تواند بر 
نيازِ به همان اندازه مهمِ تحصيل اجماع بر اساس معيارهاي حداقلي براي حفظ 

تضمين‌هاي اساسي دادرسي عادلانه شكلي برتريي ابد. 
ع�الوه بر اي��ن، در جاييك هي ك عض��و نمي‌تواند ب��راي تضمين رفتار 
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منصفانه با شهروندانِ مورد پيگرد خود به عضو ديگر تكيه داشته باشد، هم‌كاري 
دوجانبه، به‌عنوان هس��ته اصلي معاهده،ك م‌تر در دس��ترس اس��ت. اين مسأله 
مي‌تواند دليلي بر اين باش��دك هك نوانس��يون شوراي اروپا جانشين معاهده‌هاي 
كمك قضایي دوجانبهك نوني نيس��ت، بلكه فقط تكميل‌كننده آن‌ها به ش��مار 
مي‌آيد. پويايي خوداجرايي ملي براي پيش‌بيني »تك‌به‌تك« مي‌تواند آس��ان‌تر 
ازي ك مقياس گسترده‌تر بين‌المللي باشدك ه در آن‌جاك شورها اغلب به تعهدات 

معاهده‌اي احترام نمي‌گذارندي ا اصلًا آن‌ها را تصويب نمي‌كنند. 
ي��ك راه‌حل مي‌تواند اف��زودني ك پروت��كل به اين معاهده باش��دك ه 
پس از تصويب معاهده پيش��نهاديِ تأس��يس‌كننده قانون اساسي اروپا ]از اين 
پس، قانون اساس��ي[ ش��كلي افته است و شامل س��ازوكارهاي حداقلي خاص 
دادرسي عادلانه شكلي استك ه شهروندان تمامي اعضاء را دربرمي‌گيرد. انتظار 
مي‌رفتك ه قانون اساس��ي در س��ال 2006 لازم‌الاجراء‌ شده و جانشين تمامي 
موافقت‌نامه‌هاي بين‌المللي مي‎ش��دك ه برايي ك‌پارچه‌س��ازي اروپا مقرر شده 
بودند. به‌ويژه، قانون اساس��ي حق بهره‌مندي از جبران حقوقي مؤثر و دادرسي 
عادلانه، فرض بي‌گناهي و حق بهره‌مندي از ويكل، اصول قانوني بودن و تناسب 
جر‌م‌ها و مجازات‌ها و ممنوعيت محاكمه دوباره را مقررك رده است. علاوه بر اين، 
قانون اساس��ي به‌صراحت هرگونه سوء‌اس��تفاده از حق مندرج در ديگر مقررات 
خ��ود را منع مي‌كند. بنابراين، اين موقعيت س��اختاري با حركت بين‌المللي به 

سوي هماهنگ‌سازي صحيح مطابقت دارد. 
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ث. نتيجه‌گيري 
ماهيت نامتمركز حقوق بين‌المللي، به‌ويژه در حوزه اجراي قانونيك فري، 
مي‌تواند س��ازگاري هماهنگ‌س��ازي منعطفِك نوانسيون ش��وراي اروپا را براي 
دس��ت‌يابي به هدف‌هاي اجراي قانونك ه براي ريشه‌كني به‌موقع جرم سايبري 
اس��ت، تبيينك ند. داش��تن درك��ي از »آن‌چه« در سياس��ت پيكرهبين‌المللي 
»مج��ال خواهدي افت«،ك ه به‌ش��دت به‌تفاوت‌ها و درك‌هاي فرهنگي وابس��ته 

است، همواره بايدي ك دغدغه عملي و ضروري باشد. 
با وج��ود اين، پيگرد جرم‌هاي س��ايبري به ‌طور قط��ع موضوع‌هايي را 
در م��ورد صلاحيت متقارن وي ��ا اعِمال قانون داخلي نس��بت به اتباع خارجي 
مطرح مي‌كند. در حاليك ه رفتار مجرمانه خاص را مي‌توان به ‌گونه‌اي مناسب 
محدودك رد، ابزارهاي تحقيق و پيگرد آن قابل پيش‌بيني نخواهد بود. در جايي 
كه هماهنگ‎س��ازي صحيح ش��كلي از مدلك نوانس��يون حذف شود، حق‌هاي 
متهم آس��يب مي‌بينند. در اي��ن معاهده، در حوزه عدم ارتب��اط بين گنجاندن 
معاهد‌ه‌هاي حقوق بشري به‌منزله مدل دادرسي عادلانه، رويه قانونيِ مربوط به 
قانون اساس��ي آمريكاك ه همين معاهده‌ه��ا را به‌عنواني كي از منابع حمايت از 

حق‌هاي بيگانگان رد مي‌كند، از همه‌جا بيش‌تر آشكار است. 
كنوانس��يون شوراي اروپا در قالبك نوني خود به نحوي استك ه تعرض 
ب��ه فضاي حق‌ بهره‌مندي اف��راد از حريم خصوصي را با هدف جمع‌آوري دلايل 
براي اس��تفاده در پي‌گرد‌هاييك فري بعدي بدون تضمين‌هايك افي دادرس��ي 
عادلان ش��كلي امكان‌پذير مي‌سازد.ي ك راه‌حل مي‌تواند افزودني ك پروتكل به 
اين معاهده باش��دك ه از قانون اساسي پيشنهادي شوراي اروپاك ه رهنمودهاي 
حداقل��ي را براي دادرس��ي عادلانه ش��كلي مقررك رده و به ش��هروندان تمامي 
كش��ورها تس��ري مي‌يابد، الگوبرداري ش��ده اس��ت. به اين ترتيب،ك نوانسيون 
ش��وراي اروپايي در مورد جرم سايبري مي‌تواند نس��خه آزمايشيك وشش‌هاي 

آينده بين‌المللي براي هماهنگ‌سازي اجراي قانونيك فري باشد.


