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واژگان كليدي: فضاي سايبر، آزادي بيان، آزادي اطلاعات، حريم خصوصي

1. كارشناس ارشد حقوق كيفري و جرم شناسي

DOI: http://dx.doi.org/10.22106/jlj.2007.11409



62
ستان 1386

شماره 59/ تاب
ستری/ 

مجله حقوقی دادگ
مزیت ها و محدودیت های فضای سایبر در ...

مقدمه
از زمان رس��ميت يافتن موازين حقوق بش��ر تاكنون، بحث هاي بسياري 
در اين حوزه مطرح و اس��ناد بين المللي و منطقه اي مهمي تصويب ش��ده است 
و كم ت��ر كش��وري را مي توان يافت ك��ه چند اصل از قانون اساس��ي  خود را به 
تبيين آن اختصاص نداده باش��د ]5:51[. آزادي بيان،1 آزادي اطلاعات2 و حق 
بهره مندي از حريم خصوصي3، از جمله مصداق هاي مهم حقوق بشر به حساب 
مي آيند. آن چه موجب مي ش��ود اين سه مصداق در اينجا و در كنار هم بررسي 

شوند، وجود ركن مشترك اطلاعات در ميان آنها ست. 
مفهوم اطلاع��ات هرچند بديهي مي نمايد، تاكن��ون به تعريفي جامع و 
مورد اتفاق همگان از آن اش��اره نشده است؛ ولي، مي توان گفت كه مجموعه اي 
از نمادها و نش��انه ها اس��ت كه درك مفاهيم را در قالب هايي مانند متن،  صدا، 
تصوير يا تركيبي از آن ها براي انسان امكان پذير مي كند. بي گمان، اگر اين ابزار 
انتق��ال و درك مفاهيم وجود نمي داش��ت، ميان انس��ان و پيرامون وي جدايي 
هميش��گي حاكم مي شد و اين وابستگي مطلق به هيچ شيوه ديگري رفع شدني 

نيست ]18:63[.
هرگونه محدودس��ازي يا گس��ترش قلمرو اطلاعات مي تواند بر زندگي 
فردي و اجتماعي افراد تأثير مس��تقيم بگذارد. هر يك از سه حوزه آزادي بيان، 
آزادي اطلاع��ات و ح��ق بهره من��دي از حريم خصوصي كوش��يده  اند تا با وضع 
قواعدي، حق ها و تكليف هاي افراد را در امور خصوصي و اجتماعي  خود تعريف 

و مشخص كنند.
ام��روزه، اطلاع��ات به منزل��ه گران بهاترين س��رمايه هم��گان و به ويژه 
سياست گذاران و تصميم گران جامعه ها را متوجه خود كرده است؛ تا آن جا كه، 

1. freedom of expression
2. freedom of  information
3. right to privacy
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ب��ه باور برخي، ارزش آن از كالاهايي مانند گندم و فولاد بيش تر اس��ت. همين 
مسأله موجب ش��ده كه روزگار كنوني روزگار اطلاعات1 ناميده شده و در عمل 
مبن��اي همه برنامه ريزي ها قرار گيرد ]11:17[. از س��وي ديگر، به دليل ارزش 
يافتن بي مانند اطلاعات در مناس��بات جهاني، متخصص��ان حوزه هاي مختلف 
كوش��يدند تا ابزار يا ابزارهايي را ابداع كنند كه بهره برداري آسان و سريع از آن 

را امكان پذير كرده و به حداكثر برسانند ]10:29[. 
سرانجام، در سال 19٤6 اين كوشش ها به بار نشست و رايانه الكترونيكي2 
به منزله ابزار ذخيره ساز و پردازشگر بي رقيب اطلاعات به جامعه بشري ارائه شد 
]21:32[. به تدريج، پديدآورندگان اين ابزار الكترونيكي دريافتند كه قابليت ها و 
ويژگي هاي آن بسيار فراتر از حوزه هاي مورد تصور آنان است؛ به ويژه آن كه در 
كنار اين نرمش پذيري بي مانند، س��ادگي كاربري آن نيز درخور توجه است. به 
همين دليل، امروزه كم تر خانه اي را مي توان يافت كه به تس��خير سيستم هاي 
رايانه اي درنيامده باش��د و انواع كاركردهاي رايانه اي، بدون محدوديت  س��ني، 
دانش فني و مالي در اختيار همگان قرار گرفته تا از آن ها حتي براي امور جاري 
و روزمره نيز استفاده شود. با وجود اين، اين ميزان انس پذيري و گرايش بسيار 
اعضاء جامعه به فناوري رايانه الكترونيكي را نبايد تنها در قابليت هاي مس��تقل 
آن پي جويي كرد. مهم ترين عاملي كه به ش��كوفايي هرچه بيش تر قابليت هاي 
رايانه الكترونيكي كمك كرد و آن ها را با آس��اني و سرعت بيش تري در اختيار 
جهانيان قرار داد، اتصال سيس��تم هاي رايانه اي به يكديگر به وس��يله ارتباطات 
الكترونيكي3 اس��ت. بی گم��ان، اموري مانند تجارت٤ و دادوس��تد5 الكترونيكي، 

1. information age 
2. electronic computer
3. electronic communications 
4. e-commerce 
5. e-business 
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پول1 و بانك داري2 الكترونيكي، يادگيري الكترونيكي3، دادگاه هاي الكترونيكي٤ 
و حتي در مفهومي كلان دولت الكترونيكي5 كه همگي در راستاي تحقق جامعه 
اطلاعات��ي6 پديدار مي ش��وند، در يك يا چند سيس��تم رايانه اي به هم متصل در 
يك نقطه كوچك امكان پذير نيست و به شبكه هاي بزرگ رايانه اي نياز است تا 
بتوانند نيازهاي ذخيره س��ازي و پردازش حجم انبوه اطلاعات را برآورده كنند. 
بنابراين، به تدريج شبكه هاي بزرگ رايانه اي در سراسر جهان به يكديگر متصل 
ش��دند تا اينك��ه جهاني به واقع جديد و متمايز از دني��اي فيزيكي به نام فضاي 
س��ايبر7 شكل گرفت و آن  گونه كه شاهديم، كم تر حوزه اي را مي توان يافت كه 

امور مربوط به آن تحت تأثير اين فضا قرار نگرفته باشد ]8:21[. 
از ميان اين قابليت هاي ش��گرف، مي توان به كاركردهاي اطلاع رساني و 
رسانه اي بسيار قوي و نيز حريم هاي امنِ با كاركردهاي ارتباطي فردي يا گروهي 
گونا گون اش��اره كرد كه در قالب هاي متن، صدا، تصوير يا حتي چندرس��انه اي 
به ش��كل زنده ارائه می ش��وند. آن چه مطلوبيت آن ها را به اوج مي رساند، نبود 

محدوديت  مكاني و زماني است. 
تبع�يض ناپ�ذي��ري كاربري، يك��ي از اصول حاك�م ب��ر به�ره برداري از 
ف�ناوري اطلاع�ات و ارتب�اطات الك�ترونيكي اس��ت كه دليل اصلي ش���كوفايي 
ج�هاني آن در اين مدت اندك نيز به ش��مار مي آيد ]12:110[. به بيان ديگر، 
برخ���لاف ج�ه��ان فيزي�كي ك��ه مح�دودي�ت ها و موانع بس���ياري براي افراد 
وج���ود دارد، لوازم دسترس��ی به اي��ن فضا به بهترين و راحت ترين ش��كل آن 
فراه�م اس���ت كه نمونه آش��كار آن را در راه اندازي وبلاگ هاي گونا گون - در 

1. e-cash
2. e-banking
3. E-learning
4. e-courts 
5. e-government 
6. information society 
7. cyber space
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مق�ايس��ه با رسانه هاي ارتباط ج�معي و به ويژه مطبوعات  - مي بينيم. ولي، اين 
وضعيت مزيت مطلق نيست؛ زيرا به راحتي مي تواند ابزار تحقق مقاصد سوء نيز 
قرار گيرد و به همان اندازه يا حتي بيش تر از آن آس��يب هاي جبران ناپذيري بر 
جامعه ها وارد كند. همين امر موجب ش��ده حتي كش��ورهايي كه خود را پيرو 
تحقق حداكثري اين موازي��ن مي دانند، دغدغه هايي را بروز داده و تمهيدهايي 
را براي كاس��تن از زيان هاي ناش��ي از سوءاس��تفاده هاي احتمالي اتخاذ كنند 

  .]28:51[
بر اين پايه، م�زيت ها و محدوديت ه�اي فضاي س��ايبر براي س��ه حوزه 
پيش گفته در سه بند جداگانه بررسي مي ش�ود. منظور از مزيت ها، ظرفيت های 
اي��ن فض��ا ب��رای تحقق اي��ن اهداف حقوق بش��ری اس��ت، ام��ا از محدوديت 
آسيب پذيری های اين فضا در برابر انواع سوء استفاده ها دنبال می شود؛ هرچ�ند 
مج��ال كاف�ي براي تبيي�ن مباني و پيش نيازهاي ضروري دس��ت يابي به ن�ظام 
متعارفي1 كه بت�واند راه حل م�يانه اي را ارائه كند، فراه�م نيس��ت. در واقع، اين 
نوش��ت�ار درآمدي اس�ت بر ورود به اين گونه بح�ث هاي ضروري روزگار ك�نوني 
و بح�ث مربوط به بررسی امكان  قان�ون گذاری و خلأهای آن به مجال دي�گري 

موكول مي ش�ود. 

الف- مزيت ها و محدوديت هاي فضاي سايبر براي آزادي بيان 
پيش از وارد ش��دن به بحث هاي خاصي كه فضاي سايبر در مورد اصل 
آزادي بي��ان به وج��ود آورده، لازم اس��ت م�فهوم آن در حدي ك��ه مورد توجه 
اس��ناد بين المللي حقوق بش��ري بوده، تبيين ش���ود. بر اين پ�اي��ه، اعلام�يه 
جهان���ي حقوق بش��ر )19٤8( در ماده 19 خود مقرر م��ي دارد: »هركس حق 
آزادي عقيده و بيان دارد و اين حق مس���تلزم آن اس��ت كه از داش�تن عقيده 
بيم نداش��ته باش��د و در دريافت و انت�ش��ار اطلاعات و افكار، به تمام وس���ايل 

1. reasonable system
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ممكن، بدون ملاحظات آزاد باشد«. بي گ�مان، اين ماده همانند ديگر مفاد اين 
س��ند به شكل كلي تنظيم شده و اس���تيفاء اين حقوق ايجاب مي كرد كه اين 
م�فاهيم دق�يق تر و ش��فاف تر تعريف شده و حدود و ثغ�ور آن ها مشخص شود. 
از اين رو، در س��ال 1976 ميثاق بين المللي حقوق مدني و سياس��ي به تصويب 
دولت هاي عضو سازمان ملل رسيد. در اين سند دو ماده 18 و 19 به تبيين اين 
موضوع پرداخته  اند. ماده 18 حق آزادي تفكر،1 آگاهي2 و دين3 را به رس��م�يت 
مي شناس��د كه آزادي عقيده موض�وع ماده 19 را نيز دربرمي گيرد. تأكيد اصلي 
اين ماده، محترم شمردن آزادي تفكر درباره همه موضوع هاي مربوط به اي�مان 
ش���خصي و تعهد به دين يا اعتق�اد خاص اس��ت و آن گونه كه در بند 2 ماده ٤ 
ميث�اق آمده، حتي در شرايط خ�اص و اضطراري هم نبايد آن را خوار شمرد و 
تحقير كرد. البته، اين ماده م�يان آزادي تفكر، آگاهي و دين يا عقيده و آزادي 
ابراز آن ها تف�كيك قائل شده است. گروه نخس�ت تحت حمايت مطلق  هستند 
ت��ا ان��دازه اي كه، طبق ماده 17 و بند 2 ماده 18، هيچ  كس را نمي توان مجبور 
ك��رد تا اف�كار خود را آش���كار كند يا به دين يا عق�ي��ده خاص�ي بگرود. ولي، 
بر گروه دوم مح�دودي�ت هايي اعمال ش���ده كه در جاي خود به آن� ها اش���اره 

خواهد شد ]30:155[. 
م��اده 19 با عنوان آزادي عقيده٤ حق داش���تن اعتقاد بدون مداخله را 
با هيچ اس��تثنا يا محدوديتي به رس��مي�ت مي شن�اس��د )بند 1(. در اين جا نيز 
مي��ان اصل اين ح��ق و آزادي ابراز آن تفكي�ك ص���ورت گرفته و در بند 2 نه 
 تن�ه��ا »انتقال اطلاعات و عقايد ب��ه ه�ر نحو«، بلك�ه آزادي »جس��ت وجو« و 
»دري�افت« آن ها »صرف نظر از مرزها« و با هر رس��انه اي را دربرمي گيرد؛ »چه 
ش��فاهي، چه مكتوب يا چ�اپي، در قال�ب هنر يا با هر رسانه ديگري به انتخاب 

1. thought
2. conscience
3. religion
4. opinion
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خ��ود«. با وج�ود اي��ن، ابراز آزادانه عقيده به ش��كل مطلق پذيرفته نش���ده و 
محدودي�ت هايي بر آن وارد ش��ده كه به ش��رايط اعمال آن اشاره خواه�د شد 

 .]30:133[
1. مزيت هاي فضاي سايبر براي آزادي بيان

در روزگار كنون��ي، فضاي س��ايبر ب��ا قابليت هاي رس��انه اي جديد خود 
تحولي بنيادين را در عرصه اطلاع رساني رقم زده است. امروزه، اقبال جهاني به 
سمت رس��انه هاي الكترونيكي به ويژه شبكه هاي اطلاع رساني رايانه اي كه جلوه 
بارز آن ش��بكه جهاني اينترنت اس��ت، به اندازه اي رس��يده كه ديگر رسانه هاي 
ارتب��اط جمع��ي مانند راديو، تلويزيون، انواع نش��ريه هاي چاپي و ... در عمل به 
حاشيه رانده شده  اند. توجه به اين قابليت ها مي تواند درستي اين داوري را تأييد 

كند ]9:2٤[ 
1. هرك��س مي توان��د با كمترين هزينه و محدودي��ت در تأمين مكان و 
كاركردهاي رايانه اي مورد نياز براي توليد محتوا، به طور مس��تقل به منزله يك 
رسانه فعاليت كند. نمونه بارز آن ميليون ها وبلاگ است كه افراد با اندكي دانش 
فني مي توانند رس��انه اي اطلاع رسان را با جذابيت هاي مطلوب راه اندازي كنند. 
كافي است اين وضعيت را با فرايند طولاني و پرهزينه گرفتن مجوز و تشكيلات 
گس��ترده لازم  براي انتش��ار نش��ريه هاي چاپي مختلف يا راه اندازي يك شبكه 

راديويي يا تلويزيوني مقايسه كنيد تا بهتر درك شود؛ 
2. شبكه هاي اطلاع رساني رايانه اي گس��تردگي جهاني دارند، در حالي 
كه ديگر نش��ريه ها يا رس��انه هاي راديويي و تلويزيوني بيش ت��ر برُد ملي دارند. 
اگرچه ش��بكه هاي ماهواره اي راديوي��ي و تلويزيوني ماهيتي فرامرزي دارند، در 
صورتي كه محدوديت ها و هزينه هاي راه اندازي و پش��تيباني پيوس��ته آن ها در 
كن��ار ديگ��ر محدوديت هاي حاكم ب��ر آن ها مورد توجه قرار گي��رد، بي همتاي 

شبكه هاي رايانه اي به خوبي روشن خواهد شد؛ 
3. ش��بكه هاي اطلاع رس��اني رايانه اي ماهيتي دوس��ويه دارند، در حالي 
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كه اصولاً رس��انه هاي ارتباط جمعي ماهيتي يك س��ويه دارند و امكان ارائه نظر 
براي بيش تر مخاطبان آن ها فراهم نيس��ت. ش���بكه هاي رايان��ه اي با ارائه انواع 
كاركرد هاي شگفت انگيز رايانه اي به بهترين شكل، امكان برقراري انواع ارتباطات 
را ميان دارندگان رس��انه ها و مخاطبان آن ه��ا فراهم كرده اند. از نمونه هاي بارز 
آن مي توان به گپَس��تان هاي رايانه اي1 و گردهمايي هاي آن لاين2 اشاره كرد كه 
امكان برقراري ارتباط ميان بس��ياري از افراد را در دورترين نقاط جهان فراهم 

آورده  اند؛ 
٤. شبكه هاي رايانه اي ماهيتي چندرسانه اي دارند. هر يك از رسانه هاي 
چاپ��ي يا راديوي��ي و تلويزيوني بر يك عامل رس��انه اي محوريت يافته  اند. براي 
نمون��ه، نمي توان از روزنامه ها انتظار داش��ت ك��ه كار تلويزيون را انجام دهند و 
برعكس. ولي، در فضاي س��ايبر وضعيت به  گونه اي اس��ت كه هم زمان مي توان 
محتواي روزنامه ها و مجله هاي الكترونيكي را در كنار مشاهده يا شنيدن اخبار 

صوتي و تصويري آن مطالعه كرد. 
اي��ن مزيت ه��ا هنگامي برتري ش��بكه هاي اطلاع رس��اني رايانه اي را بر 
رسانه هاي فيزيكي به اوج مي رسانند كه به جرأت آفريني فضاي سايبر در پشت 
سر گذاشتن خط قرمزهاي قانوني و بي پروايي استيفاكنندگان اين حق در بيان 
اظهاراتي كه ممكن است پيامدهاي قانوني به همراه داشته باشد، نيز توجه كنيم. 
در جهان فيزيكي، به دليل حساس��يت اين حوزه، پيوسته بر رسانه هاي ارتباط 
جمعي نظارت  مي ش��ود و در صورت مش��اهدة تخلف، مراجع مربوط به سرعت 
اعمال ضمانت اجراهاي تأميني و كيفري را در دستور كار قرار مي دهند3. همين 

1. chat rooms
2. on-line conferences
3. م��اده 13 ق.ا.ت و تبص��ره 2 م��اده 2 قانون اهداف و ظايف وزارت فرهنگ و ارش��اد اس��لامی مصوب 1365 و 
ققانون مطبوعات شايان ذكر است كه در سال 1379 تبصره 3 به ماده 1 قانون مطبوعات افزوده شد و نشريه هاي 
الكترونيكي مش��مول اين قانون شدند بي آنكه ماهيت آن ها تبيين روشن شود و اساساً مشخص نيست كه با وجود 

اين تمايزهاي فاحش، اين ضوابط قانوني تا چه اندازه نسبت به آن ها اعمال شدني است.
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امر باعث مي ش��ود كه دارندگان اين رسانه ها بسيار محتاط باشند. ولي، ماهيتِ 
بدون مرز فضاي س��ايبر امكان به كارگيري انواع هويت هاي ناشناس و مجعول و 
ابزارهايي را فراهم آورده كه مسير ارتباطات و تعاملات الكترونيكي را مخدوش 
كرده و بدين وسيله شناس��ايي پديدآورندگان و دريافت كنندگان را با مشكلات 
جدي روب��ه رو مي كنند ]28:97[، همگي موجب ش��ده اند كه اف��راد به راحتي 
حريم ه��اي قانوني ملي و حتي موازين به رس��ميت شناخته ش��ده منطقه اي1 و 

بين المللي را نقض كنند. 
٢. محدوديت هاي فضاي سايبر در تحقق آزادي بيان

ملاحظه ش��د كه به لحاظ حساس��يت و سوءاستفاده آميز بودن اين حق 
ضروری است، ابراز و اظهار آن با محدوديت هايي روبه رو شود. زيرا، بدون استثناء 
همه كش��ورها پذيرفته  اند كه اگر هركس هر آن چه را اعتقاد دارد بر زبان آورد 
و بكوش��د تا آن را به ديگران نيز انتقال دهد، ثبات جامعه متزلزل خواهد شد و 
برقراري نظم و امنيت كه از وظايف ذاتي حكومت ها است، با مشكلات بسياري 
روبه رو خواهد ش��د. بنا بر اين، در اس��ناد مربوط، اين حق به كشورها داده شده 
ك��ه محدوديت هايي را اعِمال كنند. م��اده 29 ا.ج.ح.ب آزادي عقيده و بيان را 
در چهارچوب قان��ون و در پرتو رعايت حق ها و آزادي هاي ديگران و مقتضيات 
اخلاقي و نظم عمومي و رفاه همگان كه شايس��ته يك جامعه مردم سالار است، 
به رس��ميت شناخته اس��ت. ولي، براي اين كه كشورها با توسل به اين عذرهاي 
كلي اتباع خود را در اس��تيفاء اين حق محدود نكنند يا از آن محروم نس��ازند، 

1. در هفت��م نوامبر 2002 پروتكلي با عنوان »پروتكل الحاقي كنوانس��يون جرائم س��ايبر در خصوص جرم انگاري 
اعمال داراي ماهيت نژادپرستانه و بيگانه ستيزانه اي كه از طريق سيستم هاي رايانه اي ارتكاب مي يابند« به تصويب 
اعضاي شوراي اروپايي و غيراروپايي عضو كنوانسيون رسيد كه در آن از دولت های عضو خواسته شده نشر مطالب 
نژادپرس��تانه و بيگانه ستيزانه از طريق سيس��تم هاي رايانه اي )ماده 3(، تهديد با نيت نژادپرستانه يا بيگانه ستيزانه 
)ماده ٤(، اهانت با نيت نژادپرس��تانه يا بيگانه ستيزانه )ماده 5(، عدم پذيرش، به شدت خفيف جلوه دادن، تأييد يا 
توجيه كش��تار جمعي يا جنايات عليه بش��ريت )ماده 6( و شركت و معاونت در اين جرائم )ماده 7( را جرم انگاري 

كنند.
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ميثاق بين المللي حقوق مدني و سياس��ي كوش��يده است تا شفافيت و صراحت 
بيش تري را در اين زمينه ايجاد كند. بر پايه بند 3 ماده 18 اين ميثاق، »آزادي 
اب��راز مذهب يا معتق��دات را نمي توان تابع محدوديت هاي��ي نمود، مگر آن چه 
ك��ه منحصراً به موج��ب قانون براي حمايت از امنيت، نظم، س��لامت يا اخلاق 
عمومي يا حقوق و آزادي هاي اساس��ي ديگران ضرورت داش��ته باش��د« ]186 
:1٤[. ي��ا بند 3 ماده 19 تأكيد مي كن�د كه اس��تيفاي حق آزادي ابراز عقيده، 
با وظايف و مس��ؤوليت هايی همراه است؛ ولي، تحميل آن ها با رعايت سه شرط 
امكان پذير اس��ت: 1-در قانون تصريح ش��ده باش���د، 2-تنها يكي از هدف هاي 
مقرر در قسمت هاي الف و ب بند 3 را تأمين كند و 3-دولت عضو بايد ضرورتِ 
اعم��ال آن را توجي��ه كن��د ] :133  30[. همچ�نين، در س��ال 1995 ميلادي، 
گروهي از متخصصان حقوق بش��ر با هدف كمك به كش�ورها در اجرايي كردن 
هدف ه��اي ميثاق، بيانيه ژوهانس��بورگ را درباره امني�ت مل��ي، آزادي بيان و 
دسترسي به اطلاعات منتشر و در آن با تفصيل بي�ش تري موازين حقوق بشري 
را تبيي��ن كردند1. اصل يك اين بيانيه در مورد آزادي بيان بوده و تقريباً همان 
مفاد اعلاميه جهاني و ميثاق را بازتاب مي دهد. ولي، زير اصل هاي س��ه گانه آن 
در تبيين دقيق تر اين موضوع اش��عار مي دارند: »اصل ١.١-اعمال قانونی: الف( 
اعمال هر محدوديت بر بيان و اطلاعات بايد توس���ط قانون مق�رر ش��ود. قانون 
بايد قابل دسترس��ی، بدون ابهام، موش�كافانه و به دقت ت�دوين شود، به گونه ای 
كه اف��راد بتوانند پيش بينی كنند كه آيا يك كن���ش خاص غيرقانونی يا خير. 
ب( قان���ون بايد امكان��ات كافی را برای محافظ��ت ]از آزادی بيان و اطلاعات[ 
در برابر سوء اس��تفاده فراهم كند؛ اين محافظت از جمله ش��امل بررسی قضايی 
ف��وری، كام��ل و مؤثر درباره اعتبار و صحت محدوديت از س��وی يك دادگاه يا 
هيأت داوری اس��ت. اص��ل ١.٢- مراقبت از مصلحت مش��روع امنيت ملی: هر 
محدوديت��ی بر بيان و اطلاع��ات كه حكومت در پی توجي��ه آن بر پايه امنيت 

1. سند شماره E/CN.4/1996/39 سازمان ملل متحد.
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ملی اس��ت، بايد هدفی حقيقی داشته و اثر آن بر حفظ مصلحت مشروع امنيت 
ملی قابل اثبات باشد. اصل ١.٣- ضرورت در يك جامعه مردم سالار: برای اثبات 
اين كه يك محدوديت بر آزادی بيان و اطلاعات برای حفاظت مصلحت مشروع 
امني��ت ملی ضروری اس��ت، حكومت ثابت مي كند: الف( بي��ان اطلاعات مورد 
نظر تهديدی جدی عليه مصلحت امنيت عمومی مش��روع است؛ ب( محدوديت 
تحميل شده، كم ترين ابزار محدود  كننده ممكن برای حفظ آن مصلحت است؛ 

و ج( محدوديت با اصول مردم سالارانه سازگار است« ]3:17[.
ب��ا توج�ه ب��ه ويژگي هاي بي همتاي فضاي س��ايبر در پي�شينه س��ازي 
است�يفاء اين حق و حتي جرأت آفريني آن در پش�ت سرگذاش�تن خط قرم�زها 
و حريم ه�اي قان�وني، همه كش���ورها به فراخ���ور ن�گراني ه�ايي جدي را بروز 
داده و از آن جا كه اعِمال س��ازوكارهاي كيفري چندان نتي�جه ب�خش نيس��ت، 
به س��مت تدابير پي�ش گيرانه و به ويژه ابزارهاي فن��ي روآورده  ان�د تا نه ت�نها از 
آس��يب ها و پيامدهاي به مرات�ب زيان بارتر اين اقدام ها در امان باش��ند، كه در 
زمي�نه اعِمال ضمان�ت  اجراهاي كي�فريِ عم�دتاً فرامرزي نيز س���رمايه گذاري 

بيهوده نكن�ند.    
٢�1. مفه�وم و كارك�رد ابزاره�اي محدودكننده دسترس�ي به فضاي 

سايبر
ب��ه طور كلي، س��ازوكارهايي كه مي توان از رهگ��ذر آنها آزادي بيان در 
فضاي س��ايبر را س��امان دهي كرد عبارتند از فيلترها1 و تدابير صدور مجوز2 كه 
در زمره تدابير محدودكننده دسترسي افراد به محتوا و برنامه هاي رايانه اي قرار 
مي گيرند. هر دوي اين ابزارها فني بوده و بس��تر اجرايي مشتركي دارند، ولي با 

1. filters
گفتني اس��ت كه مصوبه ش��ماره ٤88 شوراي عالي انقلاب فرهنگي به تاريخ 1380/8/15 آيين نامه تأمين، توزيع و 
عرضه خدمات اينترنت و اينترانت ملي كميس��يون تنظيم مق��ررات ارتباطات وزارت ارتباطات و فناوري اطلاعات، 
مصوب 1385/5/1، و آيين نامه ساماندهي فعاليت پايگاه هاي اطلاع رساني )سايت هاي( اينترنتي ايراني هيأت دولت 

مورخ 1385/5/29 معادل پالايه را براي فيلتر به كاربرده  اند.
2. verification or authentication technologies
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توج��ه به هدف طرح ريزي، توليد و اجراي آن ها تفاوت هايي با يكديگر دارند كه 
شناسايي آن ها مفيد است.   

فيلترها از مهم ترين تدابير پيش��گيرانه از جرم هاي س��ايبري هس��تند 
ك��ه تقريب��اً از همان ابتدا ب��راي جلوگيري از وقوع تعرض ه��اي رايانه اي به كار 
مي رفتن��د و به همين دليل، همپاي فناوري اطلاع��ات و ارتباطات الكترونيكي 
رشد كرده و تكامل يافته  اند و اكنون نمونه هاي بسياري از آن ها در موقعيت هاي 
مختلف ش��بكه اي و سيس��تمي به كار مي روند. در اين جا، با نصب سيستم ها يا 
برنامه هاي خاص روي گره هاي1 دسترس��ي به شبكه- يعني رايانه هاي شخصي، 
مس��يرياب ها2،  سيس��تم هاي ارائه دهندگان خدمات ش��بكه اي و از همه مهم تر 
ايجادكنندگان نقطه تماس بين المللي- از ورود يا فرس��تادن داده هاي نامجاز يا 
غيرقانوني جلوگيري مي ش��ود. از نمونه هاي ديگر مي توان به ديوارهاي آتشين3 
و پراكس��ي ها٤ اش��اره كرد كه مبناي عمل آن ها فهرستي از موضوع هاي مجاز5 
يا نامجاز6 اس��ت كه بر اساس فرايند انطباق عمل مي كنند ]28:51[. چنان چه 
مسؤولان ذی ربط تشخيص دهند كه يك موضوع در چهارچوب استيفاء مشروع 
حق آزادی بيان نمی گنجد، س��اده ترين اقدامی ك��ه می توانند انجام دهند اين 
است كه با وارد كردن مشخصات سايت موردنظر در فهرست سياه يا عدم درج 

آن در فهرست سفير فيلترها، از دسترسی كاربران به آن جلوگيری كنند.
در تدابي��ر صدور مجوز7، بر اس��اس معيارهاي خاص، از ورود اش��خاص 
ناش��ناس يا فاقد اعتبار جلوگيري مي شود. نمونه ساده آن به كارگيري گذرواژه8 

1. nodes
2. routers
3. firewall
4. proxy
5. White list
6. black list
7. verification or authentication technologies
8. password
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اس��ت. به اين ترتيب، فقط كس��اني حق بهره برداري از يك سيستم يا سايت را 
خواهند داشت كه پس از طي مرحله هاي شناسايي و كسب اعتبار لازم، گذرواژه 
دريافت كنند. ممكن اس��ت اين مجوز بر اس��اس سن، جنسيت، مليت، دين يا 
گرايش هاي خاص فكري داده شود. امروزه، در اين حوزه پيشرفت هاي بسياري 
صورت گرفته اس��ت. براي مثال، براي ارتقاء امنيت، از شيوه هاي بيومتريك نيز 
اس��تفاده مي ش��ود و به جاي گذرواژه يا افزون بر آن، از اسكن عنبيه يا شبكيه 
چشم يا اثرانگشت براي شناسايي فرد استفاده مي شود تا ضريب خطا به حداقل 

برسد ]53:28[.
ص��دور مجوز يكي از مناس��ب ترين راه هاي س��امان دهي بهره برداري از 
فضاي سايبر به منظور ابراز آزادانه عقايد است: نخست، امكان دسترسي همگان 
به داده هاي خاص وجود ندارد و بدين وسيله سوء استفاده افراد ناصالح به حداقل 
مي رس��د، در حالي كه به افراد اجازه داده مي ش��ود كه آزادان��ه و بدون واهمه  
ديدگاه هاي خود را درباره مس��ائل مختلف به آگاهي مراجع مس��ؤول و ديگران 
برس��انند؛ دوم، از بروز نقاط ضعف فيلترها كه در ادامه به آن خواهيم پرداخت، 
جلوگيري مي شود )هرچند بهره برداري از اين مزيت به بسترسازي لازم از سوي 

مراجع ذي ربط بستگي دارد.   
٢�٢. محدوديت هاي ابزارهاي محدودكننده دسترسي به فضاي سايبر  
با ملاحظه نقاط ضعف اين ابزارهای محدودكننده دسترس��ی مش��خص 
می شود كه به كارگيري آن ها در قالب تدابير پيش گيرانه وضعي سايبري به طور 
عمده حالت مسكن داشته و راه حلي بنيادين و اساسي انگاشته نمي شود و بهتر 

است به تدابير پيش گيرانه اجتماعي اولويت داده شود1 ]6:152[.   

1. ش��ايان ذكر اس��ت كه اتحاديه اروپايي در برنامه اينترنت امن تر خود كه به شكل چهارساله آن را از 1998 اجرا 
مي كند، نيمي از بودجه خود را به برنامه هاي رش��د آگاهي كاربران و مس��ؤولان تربيتي آنان و به ويژه پدر� مادران 

اختصاص داده است. ر.ك:  
Official Journal of European Union; p6-TA (2004) 0072; Safer Use of the Internet 
and New Technologies; p. 38.  
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مهم تري��ن ايراد وارد بر فيلترينگ اين اس��ت كه با اب��زاري فاقد فكر با 
طيف گسترده اي از انس��ان هاي بافكر مبارزه مي شود. درست است كه فهرست 
عنوان ه��اي مختل��ف و گونه گون آن را يك يا چند نفر از همين انس��ان ها تهيه 
مي كنند، باز همين برنامه ها هستند كه بر اساس فرآيند انطباق، از دسترسي به 

محتواي غيرقانوني جلوگيري مي كنند. 
فيلترينگ براي مبارزه با فضايي طرح ريزي مي شود كه همواره پوياست. 
لحظه به لحظه بر گس��تره آن افزوده می ش��ود و موضوع هاي جديد با عنوان هاي 
جديد به آن می پيوندند و هرگونه مجال برای روزآمد كردن فهرست فيلترها از 
توليد كنندگان آن ها س��لب شده است. بنابراين، هيچ گاه نمي توان انتظار داشت 

كه اين برنامه ها بتوانند بر اساس شرايط و اوضاع و احوال جديد عمل كنند. 
ب��ه طور كلي، ماهيت فن��ي فيلترينگ به گونه اي اس��ت كه همواره در 
معرض دو خطا قرار دارد: مسدودس��ازی بيش از اندازه1 و مسدودس��ازی كم تر 
از اندازه2. صورت نخس��ت كه بيش تر هم ش��ايع اس��ت،  در جايي بروز مي يابد 
ك��ه توليدكنندگان فيلترها براي به حداكثر رس��اندن كارآيي برنامه خود چنان 
حساس��يت آن را ب��الا مي برند كه هرگونه مورد مش��كوك را دس��ترس ناپذير 
مي سازد. به طور كلي، مي توان عوامل منع بيش از اندازه را در سه مورد خلاصه 

كرد ]٤1:28[
1. از آن جا كه مبناي سنجش يك صفحه وب سايت به يك سيستمِ فاقد 
فكر سپرده شده، ممكن است هرگونه مورد مبهم را هم سانسور كند. آن چه در 
حوزه فيلترينگ دردسرساز اس��ت، موضوع هاي مبهم يا به اصطلاح دو پهلويی 

كه تصميم گيری درباره درستی يا نادرستی آن ها دشوار است؛ 
2. اطلاعات موجود در اينترنت همواره در حال نو شدن است. بنابراين،  
ممكن است، محتوايی كه به خاطر آن وب سايتی دسترس ناپذير شده اصلاح يا 

1. over blocking
2. under blocking
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حذف ش��ده باشد. اما تا زماني كه فهرست فيلترها اصلاح نشود، آن وب سايت  
مجاز مسدود خواهد ماند؛ 

3. ممكن است يك سايت هم محتواي مناسب و هم محتوای نامناسب 
داش��ته باشد. ولي، از آن جا كه معمولاً فيلترها توانايي تفكيك اين دو را ندارند، 

كل سايت را دسترس ناپذيرمي كنند. 
هم چنين، عوامل مسدودس��ازی كمتر از اندازه را می توان چنين خلاصه 

كرد:
1. هر لحظه موضوع هاي جديدي به اينترنت افزوده مي ش��ود و محتواي 
صفحه هاي وب نيز تغيير مي كند. در صورت تغيير محتوا، بايد فهرست فيلترها 
نيز تغيير كند كه كاري دشوار است. با اين كه توليدكنندگان فيلترها در مقاطع 
خاصي محصولات خود را روزآمد مي كنند، باز هرگز نمي توانند فاصله خود را با 

پيشرفت خيره كننده فضاي شبكه اي و محتواي آن متناسب كنند؛
2. الگوريتم هاي مورد اس��تفاده براي شناس��ايي محتواي نامجاز )يعني 
فن��ون رايانه اي( ناقص  هس��تند. براي مث��ال، اگر در يك ح��وزه اصطلاح ها يا 
كليدواژه هاي جديدي رايج ش��وند، تا زماني كه شناسايي و به فهرست فيلترها 
افزوده ش��وند، به اندازه كافي در دس��ترس همگان قرار داش��ته و تأثير خود را 

خواهند گذاشت؛ 
3. بس��ياري از سايت هاي نامجاز، نام هاي دامنه اي دارند كه بسيار شبيه 
س��ايت هاي معتبر هستند. برخی از سايت های نامجاز فقط در پسوند نام يعنی 
net، gov، com و امث��ال آن ب��ا يك س��ايت مج��از تفاوت دارن��د. اگر فيلتر 
م��ورد نظر نتوان��د اين دو را از يكديگر تفكيك كند، يا بايد براي دسترس��ي به 
س��ايت مجاز از دسترس ناپذير كردن س��ايت نامجاز صرف نظر كند، يا اين كه از 

دسترس پذير بودن سايت مجاز خودداري نمايد.
در كنار اين  گونه مش��كلات فني، بايد هزينه تهيه و از آن مهم تر روزآمد 
نگه داش��تن اين ابزارها را ه��م مورد توجه قرار داد. به كارگي��ري آن ها از عهده 
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اشخاص عادي خارج است و نياز به متخصصان ويژه دارد كه در اين جا نيز بايد 
هزينه ه��اي آموزش و روزآمد نگه داش��تن حوزه تخصص آن��ان را هم مورد نظر 
ق��رار داد. از اين رو، هنگام تصميم گيري درب��اره به كارگيري اين فناوري ها كه 
حتي يك لحظه هم به دوام آن ها اميدي نيس��ت، بايد واقع گرايانه و س��نجيده 

تصميم گيري شود.

ب- مزيت ها و محدوديت هاي فضاي سايبر براي آزادي اطلاعات
ركن ديگر اس��تقرار و نهادينه س��ازي مردم س��الاري واقعي عبارت است 
از دسترس��ي آزاد و ب��ی محدوديت آح��اد مردم به اطلاع��ات به ويژه اطلاعات 
دولت��ي تا با آگاهي از چگونگي سياس��ت گذاري و عملكرد كارگزاران دولتي، از 
سوء استفاده هاي گونه گون از سمت دولتي- به ويژه ريشه دارترين و زيان بارترين 

آن ها يعني فساد اداري1- جلوگيري كنند.
در اين زمين، بيانيه ژوهانس��بورگ با تأكيد بر وجود اين حق و ضرورت 
آن اش��عار مي دارد: »اصل 11- هر كس حق كس��ب اطلاعات از مقامات دولتي 
را داراس��ت، اگرچ��ه در ارتباط با امنيت ملي باش��د...«. همان گونه كه ملاحظه 
مي شود، اين مس��أله به اندازه اي اهميت دارد كه دسترسي به اطلاعات مرتبط 
با امنيت ملي نيز اس��تثناء نشده است؛ هرچند در اين جا نيز ملاحظاتي رعايت 

شده است ]17:6[.2

1. corruption
2. با وجود اين، احراز اين ضرورت حياتي به زمان حال مربوط نمي ش��ود و حكومت هاي پيش��ين نيز بر اين مسأله 
واقف بودند و به آن اعتقاد داش��تند. توجه به س��خنان اميرمؤمنان علي )ع( به خوبي اين ميزان قدمت و اهميت را 
نش��ان مي دهد. در بحبوحه جنگ صفين، دو تن از لش��گريان درباره دو موضوع از ايش��ان پرسيدند كه واكنش آن 
حضرت نس��بت به هر يك از آنان آموزنده اس��ت. نخستين پرسش درباره توحيد بود. ولي، در مرتبه دوم فردي نزد 
آن حضرت آمد و پرس��يد: »چرا مردم بيس��ت سال پيش ش��ما را به خلافت برنگزيدند؟« آن حضرت فرمود: »چه 
بدموقع س��ؤال كردي،  اما تو حق داري س��ؤال كني )و لك حق المس��ئله( و من بايد پاس��خ تو را بدهم« )خطبه 
162 نهج البلاغه(. همچنين، در نامه 50 ايشان چنين آمده است: »شايسته است كساني كه جايگاه حكومتي پيدا 
مي كنند، آن را س��فره اي براي بهره مندي نبينند و در مقابل مردم متواضع تر ش��وند. اي مردم بدانيد حق ش��ما بر 
من اين است كه هيچ اطلاعاتي را از شما دريغ نكنم، مگر اطلاعاتي كه مربوط به مسائل امنيتي باشد« [1 15:].
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ب��راي درك مفه��وم و كاركرد اين اصل حقوق بش��ری ضروری اس��ت 
نقش آن در پيش��گيری از فساد اداری، مورد توجه قرار گيرد. مطابق آن چه در 
كنوانسيون سازمان ملل متحد براي مبارزه با فساد1 )مريدا، 2003( تأكيد شده، 
در پيش گيري از اين جرم الگوي پيش��گيري وضع��ي2 و اجتماعي3 مورد توجه 
قرار گرفته اس��ت. در پيش��گيري اجتماعي، كوشش مي ش��ود تا با اتخاذ تدابير 
آموزشي، مجرمان بالقوه با پيامدهاي اعمال ناشايست  خود آشنا شوند و در عين 
حال، برخي سالب هاي انگيزه٤ مانند افزايش حقوق و پاداش هاي سلامت اداري 
نيز در دستور كار قرار مي گيرد. از سوي ديگر، به ديگر كنشگران اين رفتار نيز 
انواع جرم هاي فساد و شيوه هاي پيشگيري و گزارش آن به مراجع صلاحيت دار 
آموزش داده و از ارتكاب چنين جرم هايي باز داشته مي شوند. زيرا، اصولاً فساد 
جزء جرم هاي بدون بزه ديده5 شناخته می شود. براي مثال، رشوه دهندگان - چه 
ب��ه  اجبار اين كار را انج��ام دهند، چه طيب خاطر - از رفتار خود رضايت دارند 
و به همين دليل، كشف اين گونه جرم ها دشوار است. بنابراين، بايد آنان را آگاه 
كرد كه حق دارند بدون تحمل بار مالي يا غيرمالي ناشايست، از خدمات دولتي 
مناس��ب بهره مند شده و فس��اد مانعي جدي براي احقاق حق آنان است ]290 

 .]31:
در پيش��گيري وضعي، تكيه بر شفاف سازي6 است و كوشش مي شود تا 
از ش��كل گيري يا بروز فرصت هاي7 مستعد فساد جلوگيري شود. بهترين گزينه 
نيز در دس��ترس  قرار دادن عمومي همه اطلاعات مربوط به امور و فعاليت هاي 

1. United Nations Convention Against Corruption
2. situational prevention
3. social Prevention
4. disincentives
5. victimless offences
6. transparency
7. opportunity
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آن حوزه اس��ت؛ مانند اطلاعات مربوط به مناقصه ه��اي دولتي1 و نيز اطلاعات 
مربوط به دارايي هاي كارگزاران دولتي2 كه در مورد اخير از بروز تعارض منافع3 

جلوگيري مي كند ]31:2٤0[. 
1. مزيت هاي فضاي سايبر براي آزادي اطلاعات 

همان  گونه كه در مقدمه اشاره شد، فضاي سايبر در بهينه سازي فرآيندها 
تحول بنياديني ايجاد كرده است؛ تا اندازه اي كه، تقريباً در همه حوزه هاي خرد 
و كلان به كار مي رود. طي س��ال هاي اخير، بحث هاي كلان درباره تحقق دولت 
الكترونيكي به طور جدي مطرح و در اين راستا اجلاس هاي منطقه اي و جهاني 
برگزار ش��ده كه از آن جمله اجلاس جهاني جامعه اطلاعاتي٤ در س��وئيس در 
دس��امبر 2003 اس��ت كه در آن، اعلاميه اصول5 با حضور 5٤ رئيس جمهور و 
نخس��ت وزير و 89 وزير و همچنين س��فيران و نمايندگان سياس��ي در جمعي 
دوازده هزار نفري از اقشار فعال اين حوزه تصويب شد و طبق آن ملزم شدند كه 
در راس��تاي استقرار جامعه اطلاعاتي و بايسته هاي آن بكوشند. در سال 2005 
نيز كه اين اجلاس در تونس برگزار ش��د، اعلاميه ديگري با عنوان تعهد تونس6 

به تصويب رسيد ]8:175[.  
طرح جدي اين گونه بحث ها بدين دليل است كه به كارگيري اين فناوري 
از سودمندي و فايده رساني فراتر رفته و به ضرورت تبديل شده است؛ به گونه اي 
ك��ه، حضور در جامع��ه جهاني كنوني متضم��ن بهره مندي از زيرس��اخت ها و 

سازوكارهاي فناوري اطلاعات و ارتباطات الكترونيكي است. 
درباره آزادي اطلاعات، ملموس ترين نتيجه اي كه از الكترونيكي ش��دن 

1. public procurement
2. public officials 
3. conflict of interest
4. World Summit on Information Society
5. Declaration of Principles
6. Tunis Commitment 
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امور دولتي عايد ش��هروندان مي شود، اين است كه زمينه هاي بروز فساد اداري 
كاهش مي يابد. زيرا، مهم ترين عامل ارتكاب فساد- يعني اعمال نظر شخصي و 
سوء استفاده از سِمَت اداري - حذف مي شود و از اين پس برنامه هاي رايانه ايِ از 
 پيش تنظيم  ش��ده  اند كه به جاي كارگزاران به نيازهاي مراجعه كنندگان پاسخ 
مي دهند. حتي اگر شهروندان هم تمايل داشته باشند كه خارج از سازوكارهاي 
مقرر اداري عمل كرده و در ازاء آن منافع نامش��روع پرداخت كنند، اين امكان 
نيز از آنان س��لب خواهد شد و بدين ترتيب، مبارزه دوسويه مؤثري عليه فساد 

به عمل خواهد آمد ]2٤ :29[. 
همچنين، فضاي سايبر بهترين ابزار شفاف سازي امور دولتي است. زيرا، 
اطلاعات طبق روال از  پيش  تنظيم ش��ده، توليد شده و بدون اعمال تبعيض در 
ميزان يا چگونگي دسترس��ي به افراد ارائه مي ش��وند. هم اكنون نمونه بارز اين 
اقدام را مي توان برگزاري مناقصه ها به ش��يوه الكترونيكي دانست كه گامي مهم 

در تحقق اين هدف متعالي است [6٤ ٤:].1
هم چني��ن نباي��د از قابليت هاي فضاي س��ايبر در پيش��برد هدف هاي 
پيش گيري اجتماعي از فساد غافل شد. در بند پيشين، به كاركرد هاي بي مانند 
آن در امر اطلاع رساني و ارتباطات اشاره شد. اين رسانه با توجه به نفوذ پرشتابي 
كه در ميان قش��رهاي مختلف جامع��ه دارد،  به خوبي مي تواند در امر آموزش و 

1. قانون برنامه چهارم توس��عه اقتصادي، اجتماعي و فرهنگي كشور مصوب شهريورماه 1383 با تأييد كارآيي اين 
فناوري در مبارزه با فس��اد، در ماده 1٤2 چنين مقرر مي دارد: سازمان مديريت و برنامه ريزي كشور و دستگاه هاي 
موضوع ماده 160 اين قانون موظفند به منظور افزايش پاسخگويي دستگاه هاي اجرايي در مقابل مردم، با استفاده 
از فناوري هاي نوين اداري و بازنگري مهندس��ي فرآيندها و روش ها و رشد شاخص هاي مربوط به مشتري مداري و 
آموزش اداري و توسعه فرهنگ مديريت و ارزيابي عملكرد و راهكارهاي لازم براي جلوگيري از مفاسد اداري، سطح 
كيفي خدمات خود را افزايش داده و در تدوين ضوابط و مقررات و بخش��نامه ها، دستورالعمل هاي ذي ربط رضايت 
و تكريم ارباب رجوع به عنوان يكي از اهداف اصلي و تأثيرگذار در سرنوش��ت اداري و استخدامي كاركنان ملحوظ 
نمايند«. همچنين، هم اكنون لايحه انتشار و دسترسي آزاد به اطلاعات در مجلس شورای اسلامی مطرح است كه 
در صورت تصويب نهايي با توجه به پيش��نهادهاي اصلاحي و الحاقي، يكي از س��ازوكارهاي ارجح در آن بكارگيري 

ابزارهاي الكترونيكي معرفي و بر آن تأكيد شده است ]31 :15[.
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اطلاع رس��اني مورد استفاده قرار گيرد و به اعتلا و نهادينه سازي اين حق مسلم 
حقوق بشري كمك كند [  191:31]. 

٢. محدوديت هاي فضاي سايبر در تحقق آزادي اطلاعات
پيش از ورود به بحث، لازم به ذكر اس��ت كه ب��ا اين كه دو اصل آزادي 
بيان و آزادي اطلاعات مش��ابهت هاي بسياري با يكديگر دارند و به همين دليل 
از فضاي سايبر براي تحقق آن ها تا حدودی به يك شكل بهره برداري مي شود - 
يعني در هر دو به طور عمده از قابليت هاي اطلاع رس��اني و ارتباطي اش استفاده 
مي شود- موانع س��ايبري آن ها مشابه نيست. براي روشن شدن اين موضوع دو 

مؤلفه اساسيِ تشكيل دهنده اين دو حق با يكديگر مقايسه مي شوند. 
اطلاعاتِ موضوع آزادي بيان، يافته ها و ديدگاه هاي شهروندان نسبت به 
امور كشورش��ان است كه با هدف آگاهي بيش تر مردم و از آن مهم تر مسؤولان 
نس��بت به آن چه در كش��ور مي گذرد، بازتاب مي يابد. ولي، در آزادي اطلاعات، 
دولت موظف اس��ت كه اطلاعات مربوط به ام��ور حاكميتي و تصدي گري خود 
را ج��ز در موارد كاملًا مش��خص و مح��دود در اختيار ش��هروندان قرار دهد تا 
آنان مش��اركت آگاهانه تري در اداره حكومت داشته باشند. از اين رو، نه تنها نوع 
اطلاعات، بلكه عامل ارائه و انتش��ار آن ها نيز متفاوت اس��ت و در عمل تفاوتي 
نمي كند كه اجراي اين قاعده در فضاي سايبر دنبال  شود يا در جهان فيزيكي. 
زيرا، اي��ن تمايزهاي بنيادين در همه جا وجود دارن��د. براي مثال، نمي توان از 
فيلترين��گ براي رعاي��ت مصالح و مقتضيات آزادي اطلاعات در فضاي س��ايبر 
اس��تفاده كرد؛ هرچند امكان به كارگيري مشترك برخي از ابزارها مانند تدابير 

صدور مجوز انكار شدني نيست. 
ولي، درب��اره محدوديت ها و موانع پي��ش روي تحقق هدف هاي آزادي 
اطلاعات در فضاي س��ايبر، به طور كلي مي ت��وان آن ها را در دو گروه قرار داد: 
گروه نخس��ت به ماهيت خود اين فضا مربوط مي شود و گروه دوم محدوديت ها 
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و ضوابط قانوني اس��ت ك��ه همانند آزادي بيان بر اس��اس مصالح و مقتضياتي 
تصويب و لازم الاجرا ش��ده اند كه در اين جا فقط گروه نخست بررسي مي شوند. 
محدوديت هاي ذاتي فضاي س��ايبر را در دو قسمت مي توان بررسي كرد: ضعف 
زيرساخت هاي فناوري اطلاعات و ارتباطات الكترونيكي و خطرپذيري داده هاي 

الكترونيكي. 
1�٢. ضعف زيرساخت هاي فناوري اطلاعات و ارتباطات الكترونيكي

كشوري مي تواند در تحقق جامعه اطلاعاتي و دولت الكترونيكي گام هاي 
اساسي بردارد و از فضاي سايبر براي دسترس پذير كردن هرچه بيشتر اطلاعات 
دولتي براي شهروندان استفاده كند كه زيرساخت هاي اساسي فناوري اطلاعات 
و ارتباطات الكترونيكي را فراهم آورد. اين مس��أله تا اندازه اي ضروري است كه 
اگر چنين نش��ود، خسارت ها و آس��يب هاي احتمالي اين فضا بيش از منافع آن 
خواه��د بود. بر اين پايه، منظور از زيرس��اخت1 فقط تجهي��زات و امكانات فني 
الكترونيكي نيست، بلكه دو عامل مهم ديگر يعني سواد رايانه اي-كه به كاربران 
و دست اندركاران آن مربوط مي شود - و محتواي ديجيتالي نيز به همان اندازه 
تأثير گذار هس��تند. به عبارت ديگر، زماني يك كشور مي تواند ادعا كند كه در 
بهره ب��رداري همه جانبه از اي��ن فناوري و تحقق هدف هاي توس��عه دانش بنياد 
پايدار در هزاره نوين پيش��گام اس��ت كه هر س��ه عامل فوق را تأمين و تقويت 
كند. زيرا، ضعف در هر يك به تنهايي موجبات بروز ش��كاف ديجيتالي2 را فراهم 

خواهد آورد ]13 :19[. 
به اين ترتيب، براي تحقق آزادي اطلاعات در فضاي س��ايبر، ابتدا دولت 
ب��ه مفهوم عام خود موظف اس��ت كه تجهيزات فني موردنياز_ از ش��بكه هاي 
بزرگ ذخيره و پردازش داده گرفته تا سيس��تم هاي رايانه اي ش��خصي_ را در 
همه اداراه ها و مراجع مس��ؤول و در سراس��ر جامعه تأمين كند تا از اين لحاظ 

1. infrastructure
2. digital divide
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كارگزاران دولتي و مردم كمبود نداش��ته باش��ند ]20٤ :8[. سپس، بايد زمينه 
كس��ب مهارت بهره برداري از اين ابزاره��ا را براي هر دو گروه پيش گفته فراهم 
آورد ]15 :13[. در غي��ر اين صورت، نمي توان از يك قش��ر بي س��واد رايانه اي 
انتظار داشت كه آگاهانه به وظايف و حقوق خويش عمل كنند. در پايان نيز، تا 
زماني كه اطلاعات موضوع اين حق به زبان ملي در قالب الكترونيكي درنيامده و 
همچنين برنامه هاي نرم افزاري مورد نياز آن ها نگارش و منتشر و به طور مستمر 
روزآمد ش��ود، هر ميزان پيش��رفت در دو حوزه ديگر با بن بست روبه رو خواهد 
ش��د. بنابراين، همان گونه كه ملاحظه مي شود، اين سه عامل پيوند محكمي با 
يكديگر داش��ته و بايد در كنار هم و با رعايت ش��رايط و ملاحظه هاي يكديگر 

توسعه و ارتقا يابند ]11 :3[. 
٢�٢. خطرپذيري داده هاي الكترونيكي

همان  گون��ه كه قابليت هاي فضاي س���ايبر نس���بت ب��ه جهان فيزيكي 
بس��يار است، آس��يب پذيري  آن نيز نگران كننده اس��ت؛ به گونه اي كه، با وجود 
انواع ابزارهاي امني�تي اجرا ش��دني در س��طوح زيربنايي، گره ه�ا و نقاط پاياني، 
باز هم تعرض هاي رايانه اي1 كه به مختل ش��دن كاركرد سيس���تم ها و از ميان 
رفتن داده هاي رايانه اي مي انجامند، رو به فزوني  هستند. وج�ود اين ونه مسائل 
باعث شده كه بسياري از مراكزي كه به امور ح�ساس اش�تغال دارند، از اتصال 
سيس���تم هاي رايانه اي خود به ش��ب�كه  هاي جهاني اطلاع رس���اني خ�ودداري 
 كرده و به شك�ل درون س�ازماني و آف لاين2 به اش�تراك گذاري داده ها بپردازند. 
در اي��ن ميان، امور و به تبع آن اطلاعات دولتي در فضاي س��ايبر نه تنها 
از چنين تعرض هايي مصون نيس��تند، بلكه مت�ناس��ب با نوع ساختار حكومت 
و عملك��رد دولتمردان نيز ممكن اس��ت دش��منان دولتي و م�ردميِ بس��ياري 
آن ه��ا را تهديد  كنند. از جمله بارزترين آن ها گروه هاي تروريس��تي هس��تند و 

1. computer intrusions
2. offline
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از آن ج��ا كه فضاي س��ايبر از جنبه هاي مختلف تحقق هدف هاي تروريس���تي 
را براي آن ها بس��يار آس��ان تر كرده اس��ت، به تدريج در ح��ال انتقال اقدام هاي  
خود به اين فضا ه�س��تند و به همين دليل، به تازگي، بحث تروريسم سايبري1 
به طور ج�دي از س��وي صاحب نظران مطرح ش��ده و در همين راستا، كشورها 
اقدام هاي سياس��ت گذاري، قانون گ�ذاري و اجرايي گس��ت�رده اي را با توجه به 

ميزان تهديد پذيري  خود، در دستور كار قرار داده  اند ]1٤2 :7[. 
با توجه به اين مسائل، دولتمردان حق دارند تا وقتي به گونه اي متعارف 
و پذيرفتن��ي از ام��ن بودن فضاي س��ايبر مطمئن نش��وند، از انتقال كامل امور 
خ��ود به اين فضا و فاصله گرفتن هميش��گي از جهان فيزيكي خودداري كنند. 
درست است كه در جهان فيزيكي نيز اداره ها، امور و اطلاعات دولتي در معرض 
تهديده��اي گوناگوني قرار دارند، اين تهديدها هيچ گاه جلوه جهاني ندارند و به 
ش��كل س��اده تر و با در اختيار گرفتن نيروها و امكاناتي نه چندان پيشرفته نيز 
مي توان امنيت لازم را برقرار كرد. ولي، در فضاي سايبر، ممكن است هر لحظه 
هزاران نفر در سراس��ر جهان براي رخنه به يك وب سايت يا پايگاه داده دولتي 
و از مي��ان بردن داده هاي آن، در حال برنامه ريزي و اجراي گزينه هاي مختلفي 

باشند بي  آن كه بتوان اقدام نتيجه بخشي را به اجرا گذاشت. 
به هر حال، با توجه به همه اين مس��ائل، باز هم فضاي س��ايبر و به تبع 
آن دول��ت الكترونيكي مزيت هايي براي جامعه و عموم م��ردم دارند كه تقريباً 
همه كش��ورها در حال اجراي طرح هاي بس��يار خرد و كلان براي رس��يدن به 
هدف هاي الكترونيكي خود هس��تند. هدف اصلي اين اس��ت ك��ه با به حداقل 
رس��اندن تهديدها، امكان بهره برداري بيش تر ش��هروندان از فضاي سايبر براي 

احقاق حقوق  خود فراهم شود. 

1. cyber terrorism



84
ستان 1386

شماره 59/ تاب
ستری/ 

مجله حقوقی دادگ
مزیت ها و محدودیت های فضای سایبر در ...

پ. مزيت ها و محدوديت هاي فضاي سايبر براي حريم خصوصي
موازين حقوق بش��ري كه تاكنون با محوريت اطلاعات بررس��ي شدند، 
دسترس پذيري حداكثري به آن با كم ترين محدوديت را دنبال مي كردند. ولي، 
اصل مهم حقوق بش��ري حريم خصوصی در اين جا، خلاف آن را دنبال مي كند؛ 
يعني، محدود كردن حداكثري دسترس��ي به طيفي از اطلاعات و آگاهي از آن. 
بنابراي��ن، براي اين كه همه هدف  هاي اين موازين تأمين ش��ود، بايد جنبه هاي 

مختلف آن ها به  دقت بررسي و تحليل شود.
برخلاف ظاهر س��اده و درك ش��دني حريم خصوصي، اين مفهوم يكي 
از پيچيده ترين و چالش برانگيزترين مصداق هاي حقوق بش��ر اس��ت و به همين 
دليل، نس��بت به بقي��ه حق ها مطالع��ات و نظريه پردازي ه��اي بيش تري براي 
شناس��ايي دقيق ماهيت و حوزه شمول آن صورت گرفته است. به طور خلاصه، 
زمان طرح جدي بحث هاي مربوط به حريم خصوصي به حدود صد س��ال پس 
از اعلاميه حقوق بش��ر و ش��هروند فرانسه برمي گردد كه دو دادرس ديوان عالي 
آمري��كا به نام هاي س��اموئل وارن1 و لوئيس برانديس2 ب��ا ابراز نگراني از تعرض 
مجريان قانون به مكان ها و امور خصوصي شهروندان، به دولت هشدار دادند كه 
به حريم خصوصي افراد احترام بگذارند و معياري با عنوان »حق تنها ماندن«3را 
مطرح كردند. پس از آن، اصلاحيه چهارم قانون اساسي٤ در اين كشور تصويب 
شد كه از آن به منزله منشور حريم خصوصي شهروندان آمريكايي ياد مي  شود و 
به تدريج در اين كشور و ديگر كشورها قوانيني درباره حمايت از حريم خصوصي 

تصويب شد ]157 :2٤[. 
در اعلاميه جهاني حقوق بش��ر نيز به اين اصل توجه ش��ده است. طبق 

1. Samuel Warren
2. Louis Brandeis
3. let to Be alone
4. Fourth Amendment of the Constitution
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م��اده 12، اين اعلاميه »احدي در زندگي خصوصي، ام��ور خانوادگي، اقامتگاه 
يا مكاتبات خود نبايد مورد مداخله هاي خودس��رانه واقع ش��ود و به ش��رافت و 
حيثيتش نبايد تعرض ش��ود. هركس ح��ق دارد در مقابل اين گونه مداخلات و 
تعرض��ات مورد حمايت قانون قرار گيرد«. همچني��ن، ماده 17 م.ب.ح.م.س بر 
حق اش��خاص در محفوظ ماندن از مداخله هاي خودسرانه يا غيرقانونيِ مأموران 
دولت��ي يا اش��خاص خصوصي حقيقي ي��ا حقوقي در حريم، خان��واده، منزل يا 
مكاتبه هاي خود و نيز عدم تعرض به ش��رافت و حيثيت  آنان تأكيد مي كند. در 
اين جا، منظور از مداخله غيرقانوني اين است كه تنها به موارد تصريح شده قانوني 
اكتفا شود. مداخله خودسرانه نيز اقدام هاي فراقانوني را دربرمي گيرد. دليل ذكر 
آن در كنار واژه غيرقانوني تأكيد بر اين نكته بوده كه حتي مداخله هايي كه به 
موج��ب قانون صورت  مي گيرد، بايد در چهارچوب ش��رايط و هدف هاي ميثاق، 
متعارف و متناس��ب باش��ند. در هر حال، هر اقدامي باي��د به صراحت در قانون 

پيش بيني شده باشد. 
1. مزيت هاي فضاي سايبر براي حريم خصوصي

فضاي س��ايبر نه تنه��ا ارتباطات خصوص��ي را وارد حوزه ه��اي بديع و 
ش��گفت انگيزي كرده است، بلكه ناگزير بخش عمده اي از اطلاعات شخصي نيز 
به ش��كل ديجيتالي درآمده  و در بانك هاي گسترده داده ذخيره و به شيوه هاي 

گوناگون پردازش مي شوند.   
1�1. ارتباطات خصوصي الكترونيكي

ام��روزه، ان��واع ارتباطات خصوصي مكت��وب، صوتي و حت��ي ويديويي 
الكترونيك��ي ب��ا كيفيتي مطلوب به صورت زنده و با امكانات جانبي بس��يار، به 
ش��كل بي سيم يا باسيم به طور گسترده در فضاي سايبر در اختيار همگان قرار 
گرفته و نس��بت به امكاناتي كه اين فضا ب��راي برقراري اين گونه ارتباطات ارائه 
مي كند، نه تنها هزينه هاي آن اندك اس��ت، بلكه كار با آن ها نيز آس��ان بوده و 
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نيازمند مهارت فني خاصي نيست. پيجرها1، پست الكترونيكي2 و گپستان هاي 
اينترنتيِ حتي س��ه بعدي كه مي توان به دلخ��واه طرح ريزي كرد و حتي امكان 
برگزاري نشس��ت هاي گروهي خصوصي را به شكل چندرس��انه اي ترتيب داد، 
گوش��ه اي از قابليت هاي فضاي سايبر اس��ت كه پيوسته جلوه هاي نويني از آن 

نيز پديد مي آيد. 
اي��ن وضعيت به خودي خ��ود تحولي ش��گ�فت انگيز و مثب��ت در حوزه 
ارتباطات و به تبع آن حريم خصوصي افراد انگاش��ته مي ش��ود؛ زيرا، باعث شده 
كه آنان به بهترين ش��كل امور خصوص�ي  خود را توس�عه دهند و در بسترهاي 
ديگ��ري جز جهان فيزيكي از مواهب ي��ك محيط خصوصي با امكانات مطلوب 

بهره مند شوند. 
ولي، در كنار پيش��رفت هايي كه تقريباً م�ي توان آن ها را در زمره توسعه 
كميِ امور خصوصي افراد قرار داد، نبايد بهب�ود كيفي آن ها را ناديده انگاش��ت. 
در جه��ان فيزيك��ي، ابزارهاي محدودي ب��راي مصون داش��تن محرم�انگي3 و 
تمامي��ت ارتباطات خص�وص��ي از انواع تعرض ها وج��ود دارد. ولي، نمونه ه�اي 
بسيار پيشرفته تري از آن ها در فضاي سايبر در دسترس است كه امكان ح�فظ 
حري��م داده هاي الكت�رونيكي را به ش��كل ب�س��يار مط�لوب ت��ري فراهم كرده 
اس��ت. دو ش��يوه رايجِ كارآمد عب�ارتند از: 1- رمزنگاري٤ و اس��ت�گانوگرافي5 و 

2- ناشن�اس كنن�ده ها6.
دليل اش��اره به دو كاركرد رمز نگاري و اس��تگانوگرافي اين است كه هر 

1. pagers
2. e-mail
3. confidentiality
4. cryptography
5. steganography
6. anonymizers
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دو براي مصون داش��تن محرمانگي و تماميت محتواي1 ارتباطات از تعرض هاي 
گوناگ��ون به كار مي رون��د. در رمزنگاري، مت��ن اصلي2 به رمزنوش��ته3 تبديل 
مي ش��ود و تا كليد رمزگش��اي٤ آن موجود نباش��د، خواندني نخواهد بود. ولي، 
استگانوگرافي كه شيوه نويني است، به فرد امكان مي دهد كه محتواي پيام خود 
را در مي��ان محتواي ديگري كه ظن برانگيز نيس��ت، جاي داده و بدين ترتيب، 

ذهن هر متعرضي را منحرف سازد ]373 :27[. 
ناش��ناس كننده ها ابزار بسيار كارآمد ديگري هس��تند كه فضاي سايبر 
در اختي��ار كارب��ران خود قرار داده تا از امور خصوص��ي خود حداكثر محافظت 
را ب��ه عمل آورند. اين اب��زار در واقع تكميل كننده رمزنگارها و اس��تگانوگرافي 
است؛ زيرا، مسير حركت ارتباطات خصوصي را به گونه اي مخدوش مي كند كه 
رديابي آن براي ديگران اگر ناممكن نشود، بسيار دشوار خواهد بود. اين مسأله 
از آن جه��ت اهميت دارد كه برخلاف جهان فيزيكي، مس��ير حركت پيام هاي 
الكترونيكي از خود پيش��ينه اي با عنوان آمد  �  ش��د داده ها5 به جا مي گذارد كه 
نه تنها خودش��ان ارزشمند هستند، كه مي توانند زمينه شناسايي ديگر اطلاعات 
خصوص��ي را ني��ز فراهم كنند. بنابراي��ن، اين ابزار مي تواند از بروز بس��ياري از 

تعرض ها به حريم خصوصي افراد جلوگيري كند ]66 :28[. 
1�٢. داده هاي خصوصي الكترونيكي

در روزگار كنون��ي كه اطلاعات به گران بهاترين س��رمايه تبديل ش��ده 
است، بهره برداري از اطلاعات خصوصي براي گردش كار امور گوناگون ضروری 
انكارپذير اس��ت. ب��راي مثال، در ازای ارائه اطلاع��ات خصوصي به يك بنگاه يا 
مؤسسه اعتباري، مي توان شماره اعتباري دريافت كرد و به داد و ستد و تجارت 

1. content
2. plain text
3. cipher text
4. decipher or decryption key
5. data traffic
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الكترونيكي پرداخت يا از خدمات آموزشي آن لاين بهره  برد.  
همچني��ن،  مزيت ديگري كه فضاي س��ايبر ب��راي داده هاي خصوصي 
اش��خاص به ارمغان آورده، تطبي��ق1 آن ها بر يكديگر اس��ت. پيش از پيدايش 
فناوري رايانه و حتي س��ه چهار دهه پس از آن، داده هاي حوزه هاي مختلف به 
گونه اي نامتمركز نگهداري مي ش��دند و در عمل امكان گردآوري همه داده هاي 
مربوط به يك فرد وجود نداشت يا با دشواري  امكان پذير بود. ولي، فضاي سايبر 
متناس��ب با ميزان مش��اركت جدي عرصه هاي مختلف جامعه در امور آن لاين 
ب��ه اش��خاص اجازه مي دهد كه اطلاع��ات مربوط به خ��ود را در كم ترين زمان 
جمع آوري كرده و از امور شخصي و خصوصي شان بهتر آگاه شوند. بسيار اتفاق 
مي افتد كه اش��خاص از برخي امور خصوصي  مس��تند و ثبت  ش��ده خود آگاهي 
ندارند و چه بس��ا در اثر اين ناآگاهي هزينه هاي جبران ناپذيري را متحمل شده 
يا فرصت هاي ارزش��مندي را از دس��ت داده اند. امروزه، با اتصال روزافزون انواع 
پايگاه هاي داده اي2 به ش��بكه هاي آن لاين، امكان دسترس��ي افراد به داده هاي 

مربوط به خودشان و كاوش در ميان آن ها فراهم شده است ]300 :26[.
٢. محدوديت هاي فضاي سايبر در حفظ حريم خصوصي 

همان  گونه كه مزيت های فضاي سايبر براي دو اصل آزادي بيان و آزادي 
اطلاع��ات با حريم خصوصي تفاوت داش��ت، محدوديت هاي آن ها نيز يكس��ان 

نيست. 
راه ه��اي گونه گون��ي براي شناس��ايي آس��يب پذيري  حري��م داده هاي 
الكترونيكي وجود دارد. از جمله اشخاصی كه با هدف هاي گوناگون اين حوزه را 
مورد تعرض قرار مي دهند. در اين صورت، مي توان نوع داده هاي خصوصي مورد 
توجه آن ها را شناس��ايي كرده و با سياست گذاري درست و به هنگام، نسبت به 
رف��ع تهديدهاي احتمالي اقدام ك��رد ]19 :16[. اين عوامل عبارتند از: مجريان 

1. data matching
2. data base
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قانون، ارائه دهندگان خدمات شبكه اي و ديگر فعالان سايبري.
٢�1. مجريان قانون 

حساسيت  برانگيز بودن اين مراجع از آن جهت است كه بنابه قاعده بايد 
از قان��ون پيروي كرده و از هرگونه اقدام خودس��رانه خودداري كنند. در همين 
زمينه، توصيه هاي فني درباره ماده 17 م.ب.ح.م تصريح دارد كه مجريان قانون 
بايد تماميت و محرمانگي مكتوبات را به هر دو ش��كل قانوني1 و عملي2 رعايت 
كنند. نامه بايد بدون بازكردن يا مطالعه به دس��ت گيرنده برس��د. نظارت- چه 
الكترونيك��ي چ��ه غير آن- ، ش��نود تلفني، تلگراف و ديگر ش��كل هاي ارتباط، 
اس��تراق س��مع و ضبط مكالمه ها ممنوع است. بازرس��ي منزل اشخاص بايد به 
دلايل ضروري محدود ش��ود و نبايد به حد آزار برس��د. در جايي كه به بازرسي 
بدني نياز است، با اتخاذ تمهيدهاي مؤثر بايد حفظ شرافت و حيثيت فردِ مورد 

بازرسي تضمين شود ]155 :30[.  
با وجود اين، فضاي س��ايبر ويژگي هاي خاص و بي همتايي را به جامعه 
حقوق كيفري و به ويژه مجريان قانون تحميل كرده است. بسياري از معيارهاي 
اج��را  ش��دني در جهان فيزيك��ي در اين جا كارآي��ي ندارند و ب��راي آن ها بايد 
خط مش��ي هاي جداگانه اي تدوين كرد. عدم حضور فيزيكي مجرمان در صحنه 
جرم، دش��وار بودن شناس��ايي آنان ب��ه دليل امكان اتخ��اذ هويت هاي جعلي و 
غيرواقعي، و حتي در صورت شناس��ايي آنان، دش��وار بودن دستگيري ش��ان به 
دليل وجود فاصله فيزيكي كه در بس��ياري از موارد به فراس��وي مرزها كشيده 
مي ش��ود، و مش��كلات مربوط به رعايت مقررات كيفري س��اير كشورها همگي 
باعث شده  اند كه برای آيين  دادرسي كيفري سايبری، قوانين و مقررات به كلي 
متمايزي پيش بينی و در مواردی امتيازهايي نسبت به معيارهاي جهان فيزيكي 

اعطاء شود و حتي جلوه منطقه اي و بين المللي نيز بيابند ] 21 :22[. 

1. de jure
2. de facto
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با اين همه، هر اندازه وضعيت عملكرد مجريان قانون در فضاي س��ايبر 
پيچيده و دش��وار باشد، باز هم بايد اقدام هاي آنان را به گونه اي ضابطه مند كرد 
ت��ا از تعرض به حقوق مس��لم كاربران- به ويژه حوزه حس��اس حريم داده هاي 
الكترونيكي ش��ان - جلوگيري ش��ود يا پيامد هاي آن به حداقل برسد. به همين 
منظور، هم زمان با طرح بحث هاي مربوط به توسعه اختيارات مجريان قانون در 
فضاي س��ايبر، مس��ائل مربوط به عدم تعرض به آنان نيز مطرح شده است ]35 
:23[. به طور خلاصه،   آسيب پذيري  حريم داده هاي الكترونيكي از سوي مجريان 
قانون در دو حالت تصور شدني است: پيش گيري از وقوع جرم، و تحقيق درباره 

مجرمان و پيگرد آنان. 
ابتدا يادآوري دو نكته ضرورت دارد. نخست، تعرض آميز بودن يك اقدام 
دليلِ غيرقانوني بودن آن نيس��ت. زيرا، ممكن است قانون گذاران به اين نتيجه 
برسد كه براي حفظ نظم و امنيت جامعه، لازم است اش�خاص از برخي حق هاي 
خود- از جمله، حريم خصوصي- چش�م پوش��ي كنند كه البته نفع مستقيم آن 
ابتدا متوجه خود آنان خواهد بود. دوم، پيشگيري از وقوع جرم وظيفه اي نيست 
كه تنها بر عهده مجريان قانون باشد، بلكه ديگر اشخاص و مراجع نيز متناسب 

با وظايف اجتماعي  خود به موجب قانون مكلف به اين كار خواهند بود. 
درباره تدابير پيش گيرانه س��ايبري كه براي جلوگيري از وقوع جرم هاي 
س��ايبري يا مرتبط با فضاي سايبر اجرا مي ش��وند، گزينه هاي گونا گوني وجود 
دارد. از جمل��ه آن ها تدابير نظارتي1 اس��ت كه در جه��ان فيزيكي دوربين هاي 
مداربس��ته الكترونيكي براي كنترل مكان هاي خاص مثال زدنی است. ولي، در 
فضاي س��ايبر، مجموعه اي از برنامه هاي رايانه اي به كار مي روند كه بر حس��ب 
نوع برنامه ري��زي  براي آن ها، همه داده هاي مربوط ب��ه مبادله هاي الكترونيكي 
كاربراني را كه به هر دليل در مظان ارتكاب جرم هس��تند، جمع آوري مي كنند 

1. monitoring measures
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تا مس��ئولان مربوط آن ها را به  طور زنده بررسي كنند يا اين كه براي رسيدگي 
بعدي ذخيره مي شوند. اين اقدام تا اندازه اي مورد توجه مجريان قانون كشورها 
قرار گرفته است. برخي از آن ها نيز به دليل كارآيي شان در پيش گيري از وقوع 
تخلف ها و جرم ها، به گش��ت هاي پليس در جهان فيزيكي تشبيه شده و گشتِ 

پليسيِ سايبر1 نام گرفته  اند ]23 :28[.  
از آن جا كه مجريان قانون- به ويژه پليس- عمده كوش��ش خود را صرف 
تحقي��ق درباره مجرمان و پيگ��رد آنان مي كنند، اقدام  ه��اي آنان در اين حوزه 
بيش ت��ر مورد توجه قرار مي گي��رد. البته، نبايد حساس��يت كار آنان را در اين 
مقطع ناديده انگاش��ت. زيرا، در مرحله پيش گي��ري از وقوع جرم، هنوز قانوني  
نقض نش��ده و مجريان قانون بايد به ضرورت ها اكتفا كرده و از اقدام هاي نابه جا 
خودداري كنند. ولي، در اين جا جرمي اتفاق افتاده و اجراي عدالت و احقاق حق 
بزه ديدگان ايجاب مي كند كه مجرم يا مجرمان موردنظر شناس��ايي و به مراجع 
صلاحيت دار قضايي تحويل داده ش��وند. بنابراين، بنا به قاعده، آنان بايد ابتكار 
عمل بيش تري داشته باشند. به همين دليل، اصل تناسب2 به  منزله راهكار اصلي 
مورد توجه قرار گرفته اس��ت. با پذيرش حساس��يت هاي ناشي از مصون ماندن 
حريم داده هاي الكترونيكي افراد از هرگونه تعرض- به ويژه اقدام هاي تعرض آميز 
مجري��ان قان��ون -  به اين واقعيت نيز بايد احترام گذاش��ت ك��ه اگر آنان براي 
انجام وظايف خود اختيار عمل نداش��ته باشند، در عمل مجرماني كه به گونه اي 
روزافزون ارتباط شان با فضاي سايبر بيشتر مي شود و به خوبي مي توانند آنان را 
از رهگذر آثار الكترونيكي به جامانده و همچنين ديگر پيش��ينه هاي الكترونيكي 
دادگاه پس��ند شناسايي كرده و به مراجع قضايي تحويل دهند، از اجراي عدالت 
به دور خواهند ماند و به تدريج فضاي س��ايبر به بس��تر بس��يار مناس��بي براي 

اقدام هاي مجرمانه تبديل خواهد شد ]75 :23[. 

1. cyber patrol
2. proportionate principle
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٢�٢. ارائه دهندگان خدمات شبكه اي 
يكي از وجوه تمايز اصلي فضاي س��ايبر با جهان فيزيكي اين اس��ت كه 
تعامل با آن نيازمند عبور از پلي به نام ارائه دهندگان خدمات ش��بكه اي1 است. 
تفاوتي نمي كند كه اتصال به اين فضا به شكل بي سيم _ براي نمونه، از رهگذر 
تلفن هاي همراه _ يا باسيم _ مانند اتصال از رهگذر رايانه هاي شخصيِ متصل 
به تلفن هاي ثابت _ يا ديگر سيستم ها باشد. در هر حال، عبور از اين پل الزامي 

است. 
در اختيار داش���تن اين گلوگاه مي تواند ابتكار عمل های بس��ياری را به 
ارائه دهندگان خدمات دهد. آن ها اطلاعات بسياري درباره امور گوناگون كاربران 
خود به دس��ت مي آورند. هرگونه تعامل با فضاي سايبر از خود پيشينه اي به جا 
مي گ��ذارد كه مي تواند گوياي بس��ياري از واقعيت ه��ا_ از جمله امور خصوصي 
كاربران _ باش��د. همچ�نين، اگر قصد هرگونه سوء اس�تفاده وجود داشته باشد، 
ه��م به لحاظ كيفي و ه��م كمّي بيش از ديگران ب��راي ارائه دهندگان خدمات 
ام�كان پذير است. آن ها به راحتي مي توانند انواع بسياري از داده هاي الكترونيكي 
خصوصي درباره افراد را در مقياس بسيار بالا گردآوري كنند و نسبت به ديگران 
ب��ا محدوديت فني و نيروي انس��اني متخ�صص هم روبه رو نيس��تند. به همين 
دليل، ضروري اس��ت كه اقدام هاي اين گروه از فعالان زيربناييِ فضاي س��ايبر 
تحت ش��مول قواعد و ضوابط دقيق و لازم الاجرايي قرار گيرد تا امكان هرگونه 

سوء استفاده احتمالي از ميان رود ]119 :23[. 
در همين زمينه، در تفس��ير ماده 17 م.ب.ح.م.س آمده كه گردآوري و 
نگهداري اطلاعات ش��خصي روي رايانه ها، بانك هاي داده اي و ديگر دستگاه ها- 
چه از سوي مراجع دولتي و چه از سوي اشخاص خصوصي حق�يقي يا حقوقي 
- باي��د به موج�ب قانون باش��د. دولت ها بايد تم�هيده��اي  مؤثر را به گونه اي 
اتخ���اذ كنند ك��ه اطلاعات مربوط ب��ه زن�دگي خص�وصي افراد در دس��ترس  
1. network providers
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اش�خاصي قرار نگيرد كه براي دريافت، پردازش و استفاده از آن ها مجوز قانوني 
ندارند. در راس�تاي اجراي م�ؤثرترين ش�كل  ح�مايت از زندگي خصوصي، افراد 
بايد بدانند كه كدام داده هاي شخ�صي ش���ان به ش�كل ناملموس در فاي�ل هاي 
خ��ودكارِ داده اي و ب��ه چه مقاص�دي ذخيره ش��ده  اند. همچني��ن، بايد مرجع 
عمومي يا اش��خاصي را كه ب��ر فايل ه�اي آنان كنترل دارد يا مي تواند داش��ته 
باشد، بشن�اسد. اگر اين فايل ها دربرگي�رنده داده ه�اي شخصي نادرس�ت است 
يا برخلاف م�قررات قانوني جم�ع آوري يا پردازش ش���ده باش���ند، بايد بتواند 

درخواس�ت اص�لاح يا حذف آن را بدهد ]157 :30[. 
٣�٢. ديگر فعالان سايبري

ب��ه طور كل��ي، هركس كه ب��ا هر عنوان��ي- مانند دادوس��تد و تجارت 
الكترونيكي- به ارائه خدمات س��ايبري مي پردازد، بخشي از داده هاي خصوصي 
مراجعه كنندگان خود را دريافت مي كند. حال ممكن اس��ت اين دس��ت يابي به 
موجب قانون باش��د يا خود كاربر با رضايت براي بهره مندي از خدمات بيش تر 
آن ها را ارائه كند، يا اين كه فعال سايبري مورد نظر به شيوه هاي مجاز يا نامجاز 
ب��ه آن ها دس��ت يابد. مهم ترين مثالي ك��ه مي توان در مورد ال��زام قانونيِ ارائه 
داده هاي خصوصي بيان كرد، به فعاليت هايي مربوط مي ش��ود كه براي گروهي 
از كارب��ران مجاز بوده و براي بقيه نامجاز  هس��تند. براي مثال، در بس��ياري از 
كش��ورها، دسترسي به محتواي برخی س��ايت ها منحصر به بزرگ سالان شده و 
ب��راي كاربران زير 18هجده ممنوع اس��ت. بنابراين، براي تفكيك افراد مجاز از 
نامجاز، در ابتداي ورود به س��ايت ها از آنان خواسته مي شود كه اطلاعات معتبر 
شناسايي كننده خود را وارد كنند. يكي از مهم ترين آن ها شماره كارت  اعتباري1 
است، زيرا،  اين كارت تنها به اشخاص بالاي هجده سال داده مي شود. ولي، اين 
ش��ماره بسيار ارزشمند اس��ت و مي تواند موجبات انواع سوء استفاده ها و به ويژه 

زيان هاي مالي را فراهم كند ]5٤ :20[ . 

1. credit Card
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همچني��ن، بهره برداري كارب��ران از فعاليت هاي رس��مي مانند خدمات 
بانك داري الكترونيكي، آموزش الكترونيكي يا ديگر امور اداري در جامعه كنوني 
مس��تلزم اين است كه يك سلس��ه داده هاي خصوصي در پايگاه هاي داده اي به 
ش��كل آن لاين نگهداري و پيوسته روزآمد ش��ود كه همان دغدغه ها نسبت به 

آن ها نيز وجود خواهد داشت. 
با وجود اين ، به دليل ضرورت استفاده از داده هاي خصوصي الكترونيكي 
در پيش��برد امور آن لاين، مقررات برخي كش��ورها به صاحبان س��ايت ها اجازه 
مي دهند كه براي تسهيل پيشبرد فعاليت هاي مشروع خود، داده هاي خصوصي 
كاربران را دريافت كرده و به گونه مقرر استفاده كنند. ولي، براي اين كه اختيار 
عمل از مراجعه كنندگان س��لب نش��ود، در صفحه نخس��ت گزين��ه اي با عنوان 
خط مش��يِ حريم خصوص��ي1 گنجانيده و در آن جزئيات چگونگي اس��تفاده از 
داده ه��اي خصوصي ذكر ش��ده تا در صورت عدم رضاي��ت كاربر، از وارد كردن 

آن ها خودداري كند. 
ولي، در جايي كه فعالان س��ايبري رأس��اً به دريافت داده هاي خصوصي 
كاربران مبادرت مي كنند، تهديدهاي جدي تري بروز مي يابد؛ حتي اگر برخي از 
آن اقدام ها مشروع باشند. براي مثال، كوكي ها2 برنامه هايي هستند كه متناسب 
با نوع برنامه ريزي ش��ان به محض اتصال كاربر به س��ايت مورد نظر، به سيستم  
رايان��ه اي وي انتق��ال مي يابند و هم��ه اطلاعات مربوط به نوع سيس��تم  عامل، 
برنامه ه��اي كارب��ردي موجود و نيز علاقه  ها و مطلوبيت ه��اي فردي كاربر را به 
س��ايت مورد نظر منتق��ل مي كنند ]383 :26[. با اين ك��ه درجاتي از كوكي ها 
مجاز ش��ناخته شده اند و براي س��امان دهي حوزه هاي س��ايبري و به ويژه ارائه 
خدمات ش��بكه اي و نيز داد و ستد و تجارت الكترونيكي مفيد ارزيابي مي شوند، 
مي توانن��د آس��يب هاي زيان باري نيز به حريم داده ه��اي الكترونيكي افراد وارد 

1. privacy policy
2. cookies
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آورند. چنان چه آن ها به گونه اي برنامه ريزي ش��وند كه همه داده هاي خصوصي 
اش��خاص را انتقال دهند يا اين كه سايت مورد نظر داده هاي خصوصي دريافتي 
را به ديگر س��ايت ها واگذار كند، ديگر چيزي به نام داده هاي خصوصي، رضايت 

كاربر و اساسي تر از همه حريم داده هاي الكترونيكي معنا نخواهد داشت. 
اين وضعيت به تازگي به حد نگران كننده اي رس��يده است. زيرا، عده اي 
جمع آوري، ذخيره س��ازي و بهينه س��ازي داده هاي خصوص��ي كاربران را حرفه 
خ��ود قرار داده و خود از آن ها براي اقدام هاي تعرض آميز بعدي اس��تفاده يا به 
مرتكبان آن ها واگذار مي كنند. بارزترين آن ها نش��اني هاي پس��ت الكترونيكي 
و هم��ه داده هاي خصوصي مربوط به آن ها اس��ت كه براي فرس��تادن پيام هاي 
ناخواستۀ الكترونيكي1 )كه به اختصار اسپم2 ناميده مي شود( مورد استفاده قرار 
مي گيرند و به همين منظور، برنامه هايي طرح ريزي شده  اند كه به طور خودكار 
نشاني كاربران را از فضاي سايبر جمع آوري كرده يا اين كه به شكل پيش فرض 
آن ه��ا را تولي��د مي كنند و به مبالغي مانند هر يك ميليون نش��اني پنجاه دلار 

فروخته مي شود ]3٤ :25[. 
در اين ج��ا ني��ز، بح��ث بهره ب��رداري از داده ه��اي خصوصي به وس��يله 
انطباق آن ها با يكديگر مطرح اس��ت. اين مزيت كه از ويژگي متمركزس��ازي و 
يكپارچه سازي داده ها در فضاي سايبر ناشي مي شود، به افراد امكان مي دهد كه 
با كنار هم قرار دادن همه يا بيش تر داده هاي خصوصي به نتايجي دس��ت يابند 
كه در حالت پراكندگي ش��ان ناممكن يا بسيار دشوار است. بنابراين، سودجويان 
نيز به گونه اي نتيجه بخش تر و مؤثرتر مي توانند براي سوء اس��تفاده از داده هاي 

خصوصي افراد برنامه ريزي كنند. 
با توجه به اين توضيحات، به نظر مي رسد كه سامان دهي حريم داده هاي 
الكترونيك��ي در حوزه اين فعالان  به مراتب نس��بت به دو گروه مجريان قانون و 

1. unsolicited electronic messages
2. spam
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ارائه دهندگان خدمات ش��بكه اي دشوارتر باش��د. زيرا، در اين جا شخصيت هاي 
گونا گوني به فعاليت هاي بس��يار مختلفي مش��غول هس��تند كه سياست گذاري 
و برنامه ري��زي ب��راي امور آن ها كار بزرگي اس��ت. متأس��فانه، آن چه در اين جا 
كار را دش��وار مي سازد، اين اس��ت كه به جز آن هايي كه همانند مجريان قانون 
و ارائه دهندگان خدمات به ش��كل رس��مي فعاليت مي كنند- مانند بانك داران 
الكترونيكي-، بقيه به ضابطه ای مقيد نيس��تند و در واقع ابتكارعمل در دس��ت 
آنان اس��ت كه با مهارت فني بالا و تجربه ارزش��مندي كه از تعامل با اين فضا 
به دس��ت آورده اند، مي توانند هرگونه فعالي��ت مجاز يا نامجازي را طرح ريزي و 

اجرا كنند. 

نتيجه گيري
بحث هايي كه در اين نوش��تار به اجمال مورد اشاره قرار گرفت، از جمله 
دغدغه هاي اصلي و اساسي صاحب نظران، سياست گذاران و تصميم گيران جهان 
امروز است. چه اين رخداد را تصادفي بدانيم و چه برنامه ريزي شده، به هر حال 
اين فناوري و اين س��ه حوزه حقوق بشري بستر واحدي دارند و امكان تفكيك 
آن ها از يكديگر نيز وجود ندارد. همان گونه كه ملاحظه ش��د، اين رخداد بيش 
از آن كه زيان بار باشد، مواهبي به همراه داشته كه در نوع خود بي مانند و بسيار 

سودمند هستند. 
ولي، از نكات اشاره ش��ده درباره چگونگي عينيت يافتن حق آزادي بيان 
در فضاي سايبر، ملاحظه شد كه قابليت هاي رسانه اي و اطلاع رساني آن تحولي 
به واقع بنيادين را رقم زده است. با اين همه، در دسترس  بودن نامحدود آن براي 
مجرمان بالقوه دغدغه هايي جدي را نيز برانگيخته و به همين دليل طر ح ريزي و 
به كارگيري ابزارهاي س��امان دهنده دسترسي به يك ضرورت تبديل شده است. 
البته، بايد توجه داش��ت كه اصل بر آزادي شهروندان در بهره برداري از اين فضا 
ب��راي ابراز عقايد و ديدگاه هاي خود اس��ت و هرگونه اق��دام محدودكننده بايد 
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موضع اس��تثناء خود را حفظ كند؛ به ويژه آن كه به دليل كاركرد ناهوش��مندانه 
اين ابزارها، ضريب خطاي بالايي داش��ته و هم اكنون نيز مش��كلات بسياري را 

ايجاد كرده اند.  
درباره آزادي اطلاعات نيز ملاحظه ش��د كه اين فناوري نه تنها مي تواند 
به منزله ابزاري مؤثر به كار رود، بلكه نتايج س��ودمندي نيز در مبارزه با فس��اد 
اداري دارد كه با توجه به كوش��ش جمعي بين الملل��ي در مبارزه با اين معضل 
مش��ترك بشري، نقش و جايگاه اين فناوري روشن است؛ هرچند بهره مندي از 
اين مواهب زماني امكان پذير خواهد بود كه زيرساخت آن به مفهوم عام - يعني 

تجهيزات فني، سواد رايانه اي و محتواي ديجيتالي- تأمين و تقويت شود. 
درب��اره حريم خصوص��ي نيز، به لح��اظ تعارض ماه��وي آن با دو حق 
بش��ري پيش گفته، لازم اس��ت كه احتياط هايي به عمل آي��د؛ كما اين كه يكي 
از اس��تثناهاي م��ورد تأكيدِ قوانين آزادي اطلاعات، اطلاع��ات مربوط به حريم 
خصوصي افراد اس��ت. بنابراين، اين حوزه هنر سياس��ت گذاران و تصميم  گيران 
جامع��ه را مي طلبد كه با اعِم��ال منطقي و واقع گرايانه اصول��ي مانند متعارف 

بودن1 يا تناسب، استيفاء حقوق مشروع شهروندان را امكان پذير سازند. 
 

1. reasonableness standard 
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