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چکیده
حمله‌ي سایبری، مصداق سلاح جدیدی است که می‌تواند روش هدایت جنگ 
مدرن توسط بازیگران دولتی و غیر‌دولتی را دگرگون سازد. سرشت بی‌مانند این تهدید 
و توانمندی مرتکبان جنگ‌های سایبری در آسیب رساندن، کشتار و تخریب فیزکیی از 

طریق فضای سایبر، تعاریف سنتی توسل به زور را متحول ساخته است.
در این نوشــتار، حملات ســایبری بازیگران غیر‌دولتی صرفاً به منظور احراز 
انتساب آن‌ها به یک دولت بررسی مي‌شود. پرسش اصلی این است که آیا یک حمله‌ي 
ســایبری، اقدامی مادون آستانه‌ي توسل به زور، در حد توســل به زور و یا توسل به 
زوری معادل یک حمله‌ي مسلحانه اســت؟ پژوهش حاضر نتیجه می‌گیرد که حمله‌ي 
سایبری را می‌توان وفق ماده‌ي 2 )4( منشور ملل متحد، توسل به زور مسلحانه توصیف 
نمود. از سوی دیگر، حمله‌ي ســایبری گسترده به زیر‌ساخت‌های اساسی که خسارات 
مادی یا تلفات انسانی قابل قیاس با حمله‌ي مســلحانه با سلاح‌های متعارف را در پی 
داشته باشد، حق توسل به دفاع مشروع را به دولت قربانی اعطاء می‌نماید. ‌هم‌چنین، در 
واکنش به حمله‌ي ســایبری که در حد حمله‌ي مسلحانه نباشد، اما حمله‌ي مسلحانه‌ي 
قریب‌الوقوعی را با تســلیحات متعارف تدارک ببیند، می‌توان به دفاع مشروع متوسل 

گردید.
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درآمد
گسترش فزاينده‌ي فن‌آوري اطلاعات و ارتباطات به تحول و دگرگوني جوامع 
در ابعاد مختلف سياسي، امنيتي، اقتصادي و اجتماعي منجر شده است. جوامع، به نحو 
فزاینده‌ای به رايانه و شــبکه‌های رايانه‌اي و خدمات حیاتی متکی به اینترنت وابسته 
شده‌اند. اهميت جهاني فضاي مجازي، آسيب‌پذيري‌هايي را نيز براي آن در پي داشته 
اســت؛ اين بدين دليل اســت كه فن‌آوری و تخصص در زمینه‌ي سایبر، ساده و ارزان 
به دســت می‌آید؛ اين امر به کشــورهای ضعیف‌تر و حتی كنشگران غیر‌دولتی امکان 
می‌دهد که به کشــورهای دارای قدرت نظامی متعارف برتر، آسیب‌هاي قابل توجهي 
ماننــد از كار انداختن ژنراتورهای برق، قطع سیســتم کنترل و ارتباطات فرماندهی، 
ســرنگون كردن هواپیماها، ذوب راکتورهای هســته‌ای، انفجار خطوط لوله و تخريب 
تســلیحات را وارد نمايند. هر كس در هر نقطه از جهــان، به صرف دارا بودن توان و 
در اختيار داشــتن ابزارهاي لازم، مي‌تواند به فضاي مجازي كشور هدف آسيب رساند. 
لذا، مهاجمان رايانه‌اي قادرند بدون هشــدار قبلي، به شــبكه‌هاي ملي يورش آورده و 
با آن‌چنان سرعتي گســترش يابند كه بسياري از مواضع هدف حتي فرصت شنيدن 
صــداي آژير خطر را نيز نيابند و يا در صورت هشــدار قبلي، براي محافظت از خود، 

فرصتي نداشته باشند )حسن‌بيگي، 1384: 14(.
در نتيجه‌ي بروز چنين تهديداتي است كه امنیت در فضای سایبر به دغدغه‌ي 
عمومی جامعه‌ي بین‌المللی بدل شده است. در این چارچوب، مجمع عمومی سازمان 
ملل متحد، مجموعه‌ای از قطعنامه‌ها را در خصوص پيشــرفت‌هاي حاصل شــده در 
خصوص اطلاعات و ارتباطات از راه دور و تأثير آن بر امنيت بين‌المللي تصویب نموده 
و تأیکد كرده اســت: »سوء‌استفاده‌ي جنایتک‌ارانه از فن‌آوری‌های اطلاعاتی می‌تواند 
A/RES/56/121 of 19 Decem� )تأثیر شـ�دیدی بر تمامي کشورها داشته باشد«) 

ber 2001(؛ »این فن‌آوری‌هــا می‌توانند به صورت بالقوه برای مقاصد مغایر با هدف 
 A/RES/63/37 of 2 December( »حفظ ثبات و امنیت بین‌المللی، استفاده شوند
2008( و »انتشار اطلاعات و استفاده از فن‌آوری‌ها و روش‌های اطلاعاتی، بر منافع کل 

.)A/RES/64/25 of 2 December 2009( »جامعه‌ي بین‌المللی تأثیر می‌گذارد
یکی از جنبه‌هایی که حقوق‌دانان بین‌المللی می‌توانند موضوع امنیت سایبری 
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را از آن منظر بررســی نمایند، جنبه‌ي حقوق توســل به زور است؛ یعنی قواعدی که 
توســل به زور توســط دولت‌ها را در روابط بین‌المللی تنظیم می‌نماید. نوشتار حاضر 
بر موضوع توســل به زور یک دولت در فضای ســایبر و علیه دولت دیگر تمرکز دارد. 
حملات سایبری ارتکابی توسط كنشگران غیردولتی، صرفاً به منظور تبيين قابليت يا 
عدم قابليت انتساب به كي دولت بررســي مي‌شود. بنابراین، پژوهش حاضر منصرف 
از »جرایم ســایبری«1 ارتکابی توسط اشــخاص حقیقی یا حقوقی خصوصی است که 
به لحاظ منافع شــخصی مانند سرقت پول از حساب‌های بانکی و علیه محرمانه بودن 
داده‌ها و سیســتم‌های رايانه‌اي صورت می‌گیرند. در ضمن، »تروریسم سایبری«2 که 
عبارت است از تخريب يا اخلال گســترده‌ي داده‌ها‌، اطلاعات يا سامانه‌هاي رايانه‌اي 
يا ارتباطي از طريق فضاي ســايبر با انگيزه‌هاي سياسي‌، مذهبي‌، ايدئولوژكي و نژادي 

)پاكزاد، 1388: 87( با اين تحقيق ارتباط نميي‌ابد.
اين نوشتار در مقام پاســخ به اين پرسش است كه كي حمله‌ي سايبري‌ چه 
ماهيتي دارد؟ آيا اقدامي مادون آســتانه‌ي توسل به زور يا در حد توسل به زور است 
و يا آن‌كه توســل به زور، معادل كي حمله‌ي مســلحانه تلقي مي‌شــود و اين‌كه چه 

واكنش‌هايي را مي‌توان در پاسخ به چنين حمله‌اي نشان داد.

1. مفاهيم
»حملات ســایبری«3 در چارچــوب طیف گســترده‌تري از آن‌چه »عملیات 
اطلاعاتی«4 نامیده می‌شود، قرار می‏گیرند. عملیات اطلاعاتی که »جنگ اطلاعاتی«5 
نیز زیر‌مجموعه‌ای از آن اســت و هنگام مخاصمه‌ي مســلحانه به آن توسل مي‌شود 
)Schmitt, 1998: 890-891(، بــه کارگیــری منســجم توانمندی‌هــای جنــگ 
الکترونیکي، عملیات شــبکه‌ای رايانه‌اي‌، عملیات روانی، حیله‌های نظامی و عملیات 
هماهنگ با قابلیت‌های پشــتیبانی اســت كه به منظور تأثیرگذاری، متوقف نمودن، 
تخریب یا سرقت اطلاعات دشمن و در عین حال پشتیبانی از فرایندهای تصمیم‌گیری 

1. Cyber Crimes
2. Cyber Terrorism
3. Cyber Attacks
4. Information Operations
5. Information Warfare
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.)www.dod.gov( نهادهای ملی صورت مي‌گيرد
»فضای ســایبر«،1 فضايي غير‌مادي و ناملموس اســت كه توســط رايانه‌ها و 
شــبكه‌هاي رايانــه‌اي به وجود آمده و دنيايي مجازي را در كنــار دنياي واقعي ايجاد 
نموده است )فضلي، 1389: 17(. اين فضا، فراتر از اینترنت توسعه ‌یافته است و تمامي 
فعالیت‌هــای دیجیتال شــبکه‌ای را در بر مي‌گيرد؛ فضاي مذكور »داراي گســتره‌اي 
جهاني و بدون مرز‌، پوشــيده و پنهان‌، ناهنجارمند و كنترل‌ناپذير است. فضاي سايبر 
ماهيتاً براي آزادي گردش اطلاعات شكل گرفته و محدوديت در اين فضا معنا ندارد« 

)پاكزاد، 1390: 216(.
از دیدگاه استراتژی نظامی، »عملیات شبکه‌ای رايانه‌اي«2 مشتمل بر »حملات 
شبکه‌ای رايانه‌اي«،3 »دفاع شبکه‌ای رايانه‌اي«4 و »عملیات بهره‌برداری از شبکه‌های 
رايانه‌اي مرتبط«5 مي‌باشــد. به رغم آن‌كه، اغلــب در مطبوعات از چنين عملياتي به 
عنوان حملات ســایبری ياد مي‌شــود، با عملیات بهره‌برداري از شبكه‌هاي رايانه‌اي 
مرتبط، متفاوت نبوده و بر گردآوری و تحلیل اطلاعات تمرکز دارد تا قطع شــبکه‌ها؛ 
لذا، می‏تواند مقدمه‌ای بر یک حمله باشد )Watts, 2010: 400(؛ عملیات بهره‌برداري 
از شبكه‌هاي رايانه‌اي مرتبط‌، ‌هم‌چنین می‏تواند با هدف جاسوسی و سرقت اطلاعات 
مهــم از رايانه‌ها انجام گيرد. با وجود عدم ممنوعيت جاسوســی در حقوق بين‌الملل، 
اين امر به طور معمول در بســياري از نظام‌هاي حقوقي جهان جرم‌انگاری شده است 

.)Dinstein, 2001: 101(
نوشتار حاضر فارغ از عملیات بهره‌برداري از شبكه‌هاي رايانه‌اي مرتبط كه براي 
سرقت اطلاعات و جاسوسي اســت، صرفاً حملات شبكه‌اي رايانه‌اي و دفاع شبكه‌اي 
رايانه‌اي‌، یعنی عملیات شبکه‌ای رايانه‌اي که گسترده‌تر از جاسوسی و سرقت اطلاعات 
بوده و با قصد خصمانه صورت می‌گیرد، را بررســی می‌نماید. چنین عملیاتی با هدف 
تغییر یا نابودی اطلاعات موجود در رايانه‌های هدف یا شبکه‌ي رايانه‌اي و به منظور از 
کار انداختن سیستم کنترل و ارتباطات فرماندهی دشمن و وارد کردن خسارات خارج 

1. Cyberspace
2. Computer Network Operations (CNO)
3. Computer Network Attacks (CNA)
4. Computer Network Defense (CND)
5. Related Computer Network Exploitation Enabling Operations (CNE)
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از شبکه‌ي رايانه‌اي هدف انجام می‌گيرد.
در این نوشــتار از عبارات توســل به زور در فضای سایبر و حملات سایبری 
استفاده مي‌شــود تا با اصطلاحات حقوق توسل به زور ســازگار باشد. مراد از واژه‌ي 
»ســایبر«1 هر آن چيزي اســت که با فن‌آوری اطلاعات، اینترنــت و فضای مجازی 
مرتبط باشد. بنابراین، در سیاق پژوهش حاضر، حملات سایبری، استفاده‌ي خصمانه 
از زور در فضای ســایبر اســت که می‌تواند یک حمله‌ي منفرد‌، نخستين ضربه از یک 
مخاصمه‌ي مســلحانه، يا حمله‌ای در چارچوب مخاصمه‌ي مسلحانه‌ای باشد که قبلًا 
شــروع شده اســت. بر اين اساس، »حملات جنبشــی«2 كه با سلاح‌هاي متعارف در 
فضاي واقعي و علیه تأسیسات رايانه‌اي صورت مي‌گيرد، از شمول نوشتار حاضر خارج 

می‌باشد.

2. شناسایی و انتساب
پيش از پرداختن به بحث »انتساب«،3 موضوع شناسایی حملهک‌ننده در فضای 
ســایبر اولویت دارد. مرتکب حملات ســایبری می‌تواند با ارائه‌ي آدرســي اشتباه در 
سیستم آدرس‌دهی4 یا اســتفاده از شبکه‌های دستگاه خودکار، خود را مخفی نماید. 
در حقیقت، هرچند یکی از مزیت‌های مهم جنگ ســایبری، ناشــناخته ماندن است، 
امكان شناســايي كشــور منبع حمله وجود دارد؛ اما این الزاماً بدین معنی نیست که 
آن کشــور یا حتی صاحبان رايانه‌های مربوطه، در پس چنین حملاتی قرار داشته‌اند 
)Brenner, 2006: 424(. به عنوان مثال، حملات ســایبری صورت گرفته در ســال 
2007 ميلادي به كشور استونی، از کشورهایی مانند ایالات متحده آمریکا، مصر، پرو 
و فدراسیون روسیه صورت گرفت؛ اما حمله‌ي سال 1998 به سیستم رايانه‌اي وزارت 
دفاع ایالات متحده آمریکا، توسط یک نوجوان اسرائیلی و چند دانشجوی کالیفرنیایی 
 Shackelford, 2009:( و از طریق یک رايانه در امارات متحده عربی صورت پذيرفت

.)231-204

1. Cyber
2. Kinetic Attacks
3. Attribution
4. Internet Protocol (IP)
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به هر حال، شناسایی کشور مســؤول حمله‌ي سایبری، در نهایت امکان‌پذیر 
است. به عنوان مثال، حمله‌ي سایبری ممکن است در پی یک حمله‌ي متعارف صورت 
گیرد؛ حمله‌اي كه امكان شناسايي مرتکب آن فراهم است )Dinstein, 2001: 112(؛ 
پیشــرفت‌های صورت گرفته در فن‌آوری رايانه و ســاز و کارهــای اینترنت، می‌تواند 
شناسایی منبع حمله‌ي سایبری را آسان‌تر نماید. در فرض شناسايي مرتكبان حمله‌ي 
ســایبری، این پرسش مطرح می‏شود که آیا می‌توان حمله را بر اساس قواعد و اصول 
حقوقي مسؤولیت دولت‌ها به یک دولت منتسب نمود و در نتیجه اعمال قواعد حقوق 
توسل به زور را آغاز نمود؟ اين پرسش از آن جهت است كه بر خلاف جنگ متعارف، 
حملات ســایبری علاوه بر کشورها، به ســادگی می‌توانند توسط گروه‌ها و حتی افراد 

ارتکاب یابند.
در مقام پاســخ به اين پرسش، پنج فرض را می‌توان در نظر گرفت. نخستين 
و ســاده‌ترین، فرض »نفوذ‌گران سايبري نظامی«1 اســت. هرچند جزییات توانمندی 
ســایبری نظامی کشورها، امري طبقه‌بندی شــده و محرمانه است، در چندین ارتش 
ملی، یگان سایبری تشکیل شده است. به عنوان مثال، چین اعلام نموده كه گردان‌ها 
و هنگ‌های فضای ســایبر تشکیل داده است )Condron, 2006: 405(؛ ارتش رژیم 
صهیونیســتی نیز دارای كاركناني است که در گروه جنگ اینترنتی خدمت می‌نمایند 
)Eshel, 2010: 76(؛ ایالات متحده آمریکا، نيز اخیراً فرماندهی نظامی ســایبری را 
 .)Beaumont, 2010: 10( به منظور مقابله با حملات سایبری تشــکیل داده است
برخي كارشناسان معتقدند جمهوري اسلامي ايران كيي از پنج كشور داراي قوي‌ترين 

.)www.bangdad.com( ارتش‌هاي سايبري است
در اين فرض، اقدام نفوذ‌گران ســايبري نظامــی باید به دولتی که ارگان‌های 
قانونی آن می‌باشند، نسبت داده شــود؛ زیرا به موجب ماده‌ي 4 )1( طرح مسؤولیت 
بین‌المللی دولت، تنظيم شده توسط کمیسیون حقوق بین‌الملل سازمان ملل متحد:2 
»اقــدام هر نهاد دولتی اعم از این که عهده‌دار وظایف تقنینی، اجرایی، قضایی یا غیر 

1. Uniformed Hackers
2. طرح مذكور در پنجاه و سومين اجلاس كميسيون حقوق بين‌الملل در نهم آگوست 2001 میلادی به تصويب 
A/ رسيد و سپس به مجمع عمومي سازمان ملل متحد تقديم شد. مجمع عمومي نيز اين طرح را طي قطعنامه‌ي

RES/56/83 of 28 January 2002 تصويب نمود.
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آن باشــد، صرف‌نظر از موقعیت آن در تشــکیلات دولت و بدون توجه به وصف آن به 
عنوان نهاد حکومت مرکزی یا نهاد مربوط به واحد محلی دولت، طبق حقوق بین‌الملل 
اقدام دولت محسوب می‌گردد« )حلمی، 1387: 55(؛ حتی در فرض غيرنظامي بودن 

نفوذگران سايبري، نتیجه‌ی مذکور تغییر نميي‌ابد.
در فرض دوم، نفوذ‌گران ســايبري ممکن اســت عضو تشکیلات حکومتی یا 
اشخاص شبه‌دولتی باشند؛ مانند شرکت‌های خصوصی شده یا پیمانکاران مستقل که 
قانوناً حدودی از اقتدار دولت را اعمال می‌نمایند. در تمامي موارد مذکور، بر اســاس 
ماده‌ي 5 طرح مسؤولیت بین‌المللی دولت، رفتار نفوذ‌گران سايبري به دولت منتسب 
می‌گردد؛ مشروط بر آن که شخص یا واحد مزبور در آن مورد خاص در صلاحیت خود 

اقدام کرده باشد )حلمی، 1387: 66(.
بر اســاس فرض ســوم، اين امكان وجود دارد كه نفوذگران سايبري، عضو یا 
مستخدم یک دولت نباشند، بلکه اشــخاص یا شرکت‌هایی باشند که توسط دولت‌ها 
 .)Ophardt, 2010: 12-18( و بــه منظور اقدام به حملات ســایبری اجیر شــده‌اند
پرســش اين اســت كه در چه صورتي می‌توان اقدام چنین افراد و شرکت‌هایی را به 
دولت منتســب نمود؟ ماده‌ي 8 طرح مسؤولیت بین‌المللی دولت مقرر می‌نماید: »اگر 
شخص یا گروهی از اشخاص مطابق دستورها، یا به راهنمایی یا به فرمان دولت عمل 
کرده باشند، وفق حقوق بین‌الملل اقدام آن‌ها، عمل دولت محسوب می‌شود« )حلمی، 
1387: 82(. در قضیــه‌‌ي نیکاراگوئه، دیوان بین‌المللی دادگســتری اســتدلال کرد: 
»مشارکت ایالات متحده آمریکا به صورت آشكار در تأمین مالی، سازماندهی، آموزش 
و تجهیــز، گزینش اهداف نظامی یا شــبه‌نظامی و طراحی کل عملیات ضد انقلابيون 
نيكاراگوئه، فی‌نفسه براي انتســاب اعمال ارتکابی آنان به ايالات متحده آمركيا ک‌افی 
نمی‌باشــد. چرا كه ایالات متحده آمریکا بایــد در دوره‌ي مذكور بر عملیات نظامی یا 
 Nicaragua case,( »شبه‌نظامی ضد‌انقلابيون نيكاراگوئه، »کنترلي مؤثر«1 می‌داشت
Para: 115 ,1986(؛ هم‌چنين در قضیه‌ي نســل‌زدایی، دیوان مدعی شــد که معيار 
كنتــرل مؤثر براي انتســاب اقدامات خلاف حقوق بین‌الملل به یــک دولت، با تغییر 
Geno�( 2 تغییر نمی‌یابد ،ماهیت اعمال خلاف مذكور و در فقدان یک »قانون خاص،«

1. Effective Control
2. Lex Specialis
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cide case, 2007, Para: 401(؛ اما دادگاه بین‌المللی یکفری یوگســاوی ســابق 
اعلام نمود که درجه‌ي کنترل می‌تواند مطابق شــرایط واقعی هر قضیه، متفاوت باشد 
)Prosecutor v.Tadic, 1999, Para: 117(. دادگاه مذکور برای انتســاب اقدامات 
گروه‌های مسلح سازمان‌یافته به یک دولت خارجی، معياري موسع را برگزيد. از منظر 
اين دادگاه براي چنين انتسابي معیار »کنترل کلی«1 کافی است. به موجب این معیار، 
دولتی که در ســازماندهی، هماهنگ نمودن یا طراحی عملیات نظامی گروه نظامی و 
‌هم‌چنین تأمین مالی، آموزش و تجهیز یا فراهم نمودن پشــتیبانی عملیاتی برای آن 
گــروه نقش دارد، صرف‌نظر از هرگونه دســتور خاص دولت کنترلک‌ننده در خصوص 
 Prosecutor v.Tadic,( ارتــکاب هر یک از اعمال مذکور، مســؤول تلقی می‌شــود

.)1999, Para: 137
»شــاكلفورد«2 معتقد اســت که به دلیل ماهیت پنهــان فعالیت‌ها در فضای 
ســایبر و مشــکلات فنی شناسایی مرتکبان حملات ســایبری، معیار »کنترل کلی« 
را باید برای شناســایی و انتساب حملات ســایبری بر معیار کنترل مؤثر ترجیح داد 
)Shackelford, 2009: 235(؛ این ديدگاه چندان قابل پذيرش نمي‌باشــد. در واقع، 
به دلیل معضلات مربوط به شناســایی مرتکبان حملات سایبری، معیار کنترل مؤثر 
ارجحیت می‌یابد؛ زیرا اين معيار مانع از آن می‌شــود که دولتی به سادگی به حملات 
سایبری متهم گردد؛ به ويژه در فرضي كه دولت قربانی، مدعی حق دفاع مشروع باشد.

فــرض چهارم هنگامی اســت که نفوذ‌گران ســايبري، ارگان قانونی یا عملی 
دولت نباشــند، اما اقدامات آن‌ها با تحریک عوامل دولت در وب‌ســایت‌ها، »اتاق‌هاي 
گفت‌وگــو«3 ایمیل‌ها صورت پذيرد. به عنوان مثال در ســال 2001 ميلادي پس از 
برخــورد یک هواپیمای جاسوســی نیروی دریایی ایالات متحــده آمریکا با یک جت 
جنگنده‌ي چینی در جنوب دریای چین، وب‌ســایت‌هایی پیدا شدند که در خصوص 
چگونگــی از کار انداختــن رايانه‌های دولتی ایالات متحــده آمریکا آموزش می‌دادند 
)Weisbord, 2009: 20(؛ هرچنــد در خصــوص اقدام به »تحریک«،4 در طرح مواد 

1. Overall Control
2. Shackelford
3. Chat Rooms
4. Incitement
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کمیســیون حقوق بین‌الملل در مورد مسؤولیت دولت، مقرره‌ي صريحي وجود ندارد، 
بر اســاس ماده‌ي 8 طرح مذکور می‏توان نتیجه گرفت كه اقدامات تحریک‌آمیز دولت 
در حد هدایت و کنترل اقدامات شــخص یا گروهی از اشخاص، مسؤولیت دولت را در 

پی خواهد داشت )حلمی، 1387: 82(.
گاهــي اين امكان وجود دارد كه پس از اقــدام به تحریک، مقامات دولتی به 
نحو علنــی از اقدامات صورت گرفته حمایت نماینــد. در قضیه‌ي کادر ديپلماتيک و 
کنسولی‌، دیوان بین‌المللی دادگستری حکم نمود که هرچند حمله‌ي اولیه به سفارت 
ایالات متحده آمریکا در تهران قابل انتســاب به دولت ایران نبوده است، اما پشتیبانی 
بعدی مقامات ایران و تصمیم به دایمی کردن اشــغال سفارت، اين اقدام را به اعمال 
 Tehran Diplomatic & Consular Staff Case, 1980,( دولت بدل نموده است

.)Para: 74
‌هم‌چنین، ماده‌ي 11 طرح مسؤولیت دولت مقرر داشته است »چنانچه اقدامی 
که طبق مواد پیش‌گفته قابل انتساب به یک دولت نیست، از سوی آن دولت به عنوان 
اقدام خود شناسایی و پذیرفته شود، در همان حدودی که شناسایی و پذیرش صورت 
گرفته است، وفق حقوق بین‌الملل عمل آن دولت محسوب می‌شود« )حلمی، 1387: 
102(. باید توجه داشــت كه اعتراف علنی به ارتکاب حملات ســایبری توسط عوامل 
دولت، امری بعید است؛ همان‌گونه که گفته شد، فن‌آوری‌های سایبری ابزاری مناسب 
برای مخفی نگه داشــتن هويت حمله‌كنندگان اســت. در صورت اعتراف عامل دولت 

به ارتكاب حمله‌ي سايبري، امكان انتساب اين اقدام به دولت بيشتر فراهم مي‌شود.
در فــرض پنجم، حملات ســایبری از رايانه‌های موجود در کشــوری خاص 
و بدون دخالت هیچ دولتی، سرچشــمه گرفته‌اند. هر چنــد در چنین موردی، اقدام 
نفوذگران ســايبري را نمی‏توان به کشوری نســبت داد، اما اين امكان وجود دارد كه 
کشور محل استقرار رايانه‌های نفوذگران سايبري را مسؤول دانست؛ چنين مسؤوليتي 
به دلیل عدم اتخاذ اقدامات ضروری و عقلایی جهت جلوگیری یا متوقف کردن حمله 
مانند غیرممکن کردن دسترســی اینترنتی مرتکبان، ايجاد مي‌شود. در چنین حالتی 
عمل خلاف دولت، حمله‌ي ســایبری نیست، بلکه نقض تعهد اجازه ندادن به استفاده 
A/RES/55/63 of 4 De� )از قلمرو دولت برای اعمال خلاف حقوق دیگران اسـ�ت) 
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cember 2000(. فروض چهارم و پنجم از جمله مصاديق تروريسم سايبري محسوب 
مي‌شوند.

3. حملات ســایبری و ممنوعیت تهدید و توســل به زور در حقوق 
بین‌الملل

حمله‌ي ســایبری منتسب به یک دولت، نقض قاعده‌ي عرفی عدم مداخله در 
اموری اســت که هر دولت حق دارد بر اساس اصل حاکمیت دولت، در خصوص آن‌ها 
آزادانه اتخاذ تصمیم نموده و نظام سیاســی، اقتصــادی، اجتماعی و فرهنگی خود را 
 Nicaragua case, 1986, Para:( انتخاب و سیاســت خارجی خود را تنظیم نماید
205(. وضعیت‌های توصیف شــده در اعلامیه‌ي سال 1981 ميلادي1 مجمع عمومی 
ســازمان ملل متحد در خصوص عدم مداخله، حمله‌ي ســایبری را تحت پوشش قرار 
می‌دهــد )A/RES/36/103 of 9 December 1981(؛ اما احراز اینک‌ه آیا حملات 
ســایبری برابر با توســل به زور در روابط بین‌المللی است، ساده نیست. ماده‌ي 2 )4( 
منشور ملل متحد مقرر می‌نماید: »تمامي اعضاء در روابط بین‌المللی خود از تهدید به 
زور یا استفاده از آن علیه تمامیت ارضی یا استقلال سیاسی هر کشوری یا از هر روش 
دیگری که با مقاصد ملل متحد مباینت داشته باشد، خودداری خواهند نمود«. دیوان 
بین‌المللی دادگســتری، مقرره‌ي مذکور را بازتاب حقوق بین‌الملل عرفی دانسته و بر 
 .)Nicaragua case, 1986, Paras: 187-190( ماهیت عرفی آن تأیکد می‌نمایــد
کمیســیون حقوق بین‌الملل نیز، حداقل هســته‌ي اصلی مقرره‌ي مذکور یعنی منع 
توســل به زور را »قاعده‌ي آمره«2 می‌داند )Ago, 1980: 44(. اين مقرره شامل دو 

ممنوعیت است؛ نخست، منع تهدید و دوم، منع توسل به زور. 
با اســتفاده از ماده‌ي 2 )4( منشور ملل متحد، تهديد به زور این‌گونه تعریف 
شــده اســت: »تهدید صریح یا ضمنی، شفاهی یا عملی به اســتفاده‌ي غیرقانونی از 
قوای مســلح در آینده و علیه یک یا چند کشور، که تحقق آن به اراده‌ي تهدیدک‌ننده 
بســتگی دارد« )Roscini, 2007: 235(. بنابراین، پاســخ به این پرســش كه آیا به 
موجب ماده‌ي 2 )4( منشور ملل متحد، تهدید به حمله‌ي سایبری تهدیدي غیرقانونی 

1. در اعلاميه‌ي مذكور مداخله در امور داخلي و خارجي ديگر كشورها ممنوع شده است.
2. Jus cogens
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محســوب می‏شود، به غيرقانوني دانستن و يا ندانستن حمله‌ي سایبری بستگي دارد. 
در واقع دیوان بین‌المللی دادگســتری، قانونی بودن تهدید را با قانونی بودن توســل 
 Nuclear weapons case, 1996,( به زور در شرایط یکســان مرتبط دانسته است
Para: 47(. بنابراین، پرســش اصلي اين است که آیا توسل به زور در فضای سایبر را 

می‌توان گونه‌ای توسل به زور به معنی ماده‌ي 2 )4( منشور ملل متحد تلقی نمود؟
در مقام پاسخ باید گفت روكيردي »غایت‌مدار«1 به ماده‌ي 2 )4( منشور ملل 
متحد، با حمايت از تفســير مضیق مقرر‌ه‌ي مذکور، آن را صرفاً به حمله‌ي مســلحانه 
محدود می‌داند. در واقع، هدف اساســی منشور آن‌گونه که در مقدمه‌ي آن ذکر شده، 
محفوظ داشــتن نسل‌های آینده از مصايب جنگ بوده و نه منع نمودن تمامي اشکال 
قهــر و اجبار. عبارت »کارهــای مقدماتی«2 مذكور در اين ماده بيانگر آن اســت كه 
که طراحان منشــور بر اين قصد نبوده‌اند كه ممنوعیت توســل به زور را به فشارهای 
اقتصادی و سیاسی تسری دهند. اصلاحیه‌ي ارائه شده توسط برزیل که تمامي اشكال 
تهدید یا توســل به اقدامات اقتصادی مغایر با اهداف ملل متحد را ممنوع مي‌دانست، 
 .)Documents, 1945: 720-721( در کنفرانس سال 1945 سانفرانسیسکو رد شد
اسناد بعدی ســازمان ملل متحد مانند اعلامیه‌ي ســال 1970 ميلادي در خصوص 
روابط دوســتانه )A/RES/2625 (xxv) of 24 October 1970( و اعلامیه‌ي سال 
 A/RES/42/22of18November( 1987 ميــادي در مورد عدم توســل بــه زور
1987( از این نظریه حمایت می‌نمایند که ماده‌ي 2 )4( منشــور ملل متحد به توسل 
به زور مسلحانه اشــاره می‏نماید؛ در حالیک‌ه اصل عدم مداخله به اشکال دیگر اجبار 

.)Randelzhofer, 2002: 118( تسري می‌یابد
در فرض پذيرش اين‌كه ماده‌ي 2 )4( منشــور ملل متحد صرفاً توسل به زور 
مســلحانه را منع می‌نماید، اين پرسش مطرح مي‌شود که لفظ مسلحانه به چه معني 
است؟ آیا حملات ســایبری را می‌توان توسل به زور مسلحانه دانست؟ در مقام پاسخ 
مي‌توان گفت لفظ مســلحانه یا مســلح به معنی تجهيز به یک ســاح یا درگیری با 
اســتفاده از یک سلاح است )Garner, 2009: 123(. سلاح نيز ابزار مورد استفاده یا 
 Garner,( طراحی‌شده برای اســتفاده جهت صدمه زدن به ديگري یا قتل وي است

1. Teleological
2. Travaux Preparatoires
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1730 :2009(؛ تقریباً تمامي اشياء می‌توانند به عنوان سلاح به كار روند؛ در صورتي 
كه قصد دارنده‌ي آن خصمانه باشد. دیوان بین‌المللی دادگستری در نظریه‌ي مشورتی 
خود در خصوص مشروعیت توسل به سلاح‌های هسته‏ای تصريح نمود که مواد 2 )4(، 
42 و 51 منشــور ملل متحد، به تسلیحات خاصي اشاره ندارد. اين مواد، صرف‌نظر از 
 Nuclear( تســلیحات مورد استفاده، تمامي مصاديق توســل به زور را در برمي‌گيرد
Weapons case, 1996, Para: 39(؛ بنابراین، ضرورتي نيســت تســليحات مذكور 
داراي آثار انفجاري بوده و یا برای اهداف تهاجمی ســاخته شــده باشــند. بي‌ترديد، 
اســتفاده از برخی »سلاح‌های غیر‌‌جنبشی با کاربرد دو‌گانه«،1 از قبیل مواد بیولوژیک 
یا شــیمیایی علیه یک کشور، باید از سوی کشــور قربانی به عنوان توسل به زور در 
معنی ماده‌ي 2 )4( منشور ملل متحد تلقی گردد. دیوان بین‌المللی دادگستری به نحو 
ضمني پذیرفته است که استفاده از تسلیحات غیر‌جنبشی می‌تواند موجب نقض ماده‌ي 
2 )4( منشــور ملل متحد گردد؛ زیرا دیوان در قضيه‌ي نيكاراگوئه، تســلیح و آموزش 
کنتراها توسط ایالات متحده آمریکا را به عنوان تهدید یا توسل به زور علیه نیکاراگوئه 
توصیف نمود )Nicaragua case, 1986, Para: 228(؛ »براونلی« از جنگ شیمیایی 
و بیولوژیــک نام می‌برد؛ زیرا از عناصر بیولوژیک )میکروبی( و شــیمیایی می‌توان در 
جهت نابود کردن حیات و اموال بهره برد )Brownlie, 1963: 362(. هر دو استدلال 
مذکور به خوبی با حملات ســایبری انطباق می‏یابند. این حقیقت که چندین کشور، 
فن‌آوری ســایبری را در دکتریــن نظامی خود لحاظ نمــوده و از آن با عنوان جنگ 
ســایبری نام می‌برند و یگان‌های نظامی با تخصص ســایبری ایجاد نموده‌اند، از این 
دیدگاه حمایت میک‌ند که »اســب‌های تروا«،2 »کرم‌ها«،3 »ویروس‌ها« و مانند آن‌ها، 
سیســتم‏های تسلیحاتی دیگری می‌باشند که اگرچه ارزان‌تر و سریع‌تر از یک موشک 
هستند، اما تخریب بيشتری به بار می‌آورند )Lewis, 2010: 310(. واقعیت آن است 
که آثار غیرمستقیم حملات سایبری اغلب مهم‌تر از آثار مستقیم آن است. این امر در 
خصوص بســیاری از حملات با تسليحات متعارف نیز صدق می‌نماید. به عنوان مثال، 
اقدام به بمباران بازار سهام یا دیگر مؤسسات مالی، توسل به زور مسلحانه و نه اعمال 

1. Dual use non kinetic weapons
2. Trojan Horses
3. Worms
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فشار اقتصادی تلقی مي‌شود؛ هرچند پیامدهای اقتصادی اين اقدام بسیار سنگین‌تر از 
خسارات وارده به ساختمان بازار بورس و مؤسسات مالی باشد.

به استناد ذيل بند »ب« از شق )3( ماده‌ي 31 مقاوله‌نامه‌ي وین در خصوص 
حقــوق معاهدات، مي‌توان پذیرفت كه مقرره‌ي مذكور در مقام تبيين قواعد تفســیر 
معاهدات، به هر رویه‌ي مؤخر بر اجراي معاهده تصريح مي‌نمايد »که دلالت بر توافق 
طرف‌های معاهده در رابطه با تفســیر معاهده داشته باشد« )ضیایی بیگدلی، 1383: 
329(؛ تاكنون برخي كشورها مانند ايالات متحده آمركيا، روسيه و استوني به صراحت 
ديــدگاه خود را مبني بر تلقي حمله‌ي ســایبری به عنوان گونه‏ای از توســل به زور 
مســلحانه ابراز نموده‌اند. سند استراتژی نظامی ملی سال 2004 ميلادي وزارت دفاع 
ایالات متحده آمریکا به ســاح‌هایی با آثار گســترده اشــاره می‌نماید که بیشتر آثار 
مختلک‌ننده دارند تا نابودکننده؛ این ســند چارچوب حملات سایبری صورت گرفته 
نسبت به سیستم‌های اطلاعاتی بازرگانی یا علیه شبکه‌های حمل و نقل را از مصاديقي 
دانســته است که ممکن است به مراتب پیامدهای اقتصادی و روانی بیشتری از پرتاب 
یک سلاحک‌شــنده‌ داشته باشــند )www.defense.gov(. فدراسیون روسیه، نيز بر 
اين باور اســت كه »تســلیحات اطلاعاتی می‌توانند آثار مخرب قابل مقایسه‌اي با آثار 
تسلیحات نابودی جمعی داشته باشند« )Johnson, 2001: 443(؛ وزیر دفاع استونی، 
»محاصره‌ي سایبری«1 را معادل محاصره‌ي دریایی بنادر می‌داند که از دسترسی یک 

.)www.nato-pa.int( کشور به جهان ممانعت میک‏ند

4. واکنش علیه حملات سایبری
با این فرض که کشــور قربانی بتواند مبدأ حمله‌ي سایبری را شناسایی کند 
و آن را به کشــوری انتســاب نماید، چندین گزینه را بدين شرح در دسترس خواهد 

داشت:

1. Cyber Blockade
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1-4. توسل به شورای امنیت سازمان ملل متحد
کشــور قربانی بر اساس ماده‌ي 35 )1( منشــور ملل متحد می‌تواند وضعیت 
را به شــورای امنیت ارجاع نماید؛ ممکن است شوراي مذكور روش‌های مناسب را بر 
اســاس ماده‌ي 36 )1( منشــور جهت حل و فصل اختلاف توصیه نماید؛ در صورتي 
كه شــورا وضعیت را تهدیدی علیه صلح، نقض صلــح یا اقدام تجاوزکارانه تلقي كند، 

می‌تواند اختیارات خود را بر مبنای فصل هفتم منشور اعمال كند.
هر چند در نظر طراحان منشــور ملل متحد تهدید علیه صلح به اســتفاده از 
قوای مسلح متعارف محدود بود )Osterdahl, 1998: 85(، اما دامنه‌ي آن به تدریج 
توســعه یافت؛ به نحوي‌كه، شــورا می‌تواند با ارزیابی شرایط خاص هر قضیه، هرگونه 

اقدامی را، تهدیدی علیه صلح تلقی نماید.
چنانچه شــورای امنیت سازمان ملل متحد، یک حمله‌ي سایبری را تهدیدی 
علیــه صلح تلقی کند، می‌تواند به موجب ماده‌ي 39 منشــور ملل متحد توصیه‌هایی 
را ارائــه نموده و برای جلوگیری از وخیم‌تر شــدن بحران و به موجب ماده‌ي 40 اين 
منشــور اقداماتی را پیشنهاد نماید و سرانجام به اســتناد مواد 41 و 42 منشور ملل 
متحد در خصوص اقدامات مبتنی بر عدم توسل به زور و يا توسل به زور اتخاذ تصمیم 
كند. شــورای امنیت ســازمان ملل متحد ‌هم‌چنین می‌تواند محاصره‌ي سایبری را بر 
کشور مسؤول حمله‌ي سایبری و به منظور ممانعت از استمرار یا تکرار حمله، تحمیل 

نماید.

2-4. رجوع به دادگاه بین‌المللی
کشــور مســؤول حمله‌ي ســایبری را می‌توان جهت جبران غرامت ناشی از 
نقض ماده‌ي 2 )4( منشــور ملل متحد و اصل عدم مداخله، به یک دادگاه بین‌المللی 
از جمله دیوان بین‌المللی دادگســتری، احضار نمود. با اين وجود بايد توجه داشــت 
كه تعیین میزان خســارات ناشــی از یک حمله‌ي ســایبری، امري دشوار است؛ زیرا، 
مؤسســات مالی ممکن است در تهیه‌ي اطلاعات دقیق و تعيين میزان خسارات مردد 
باشند )www.carlisle.army(؛ ‌هم‌چنین، دیوان بین‌المللی دادگستری مانند سایر 
دادگاه‌های بین‌المللی، فاقد صلاحیت اجباری است؛ بنابراین، هر دو طرف اختلاف باید 
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در خصوص ارجاع قضیه به دیوان، توافق نمایند.
وفــق ماده‌ي 96 منشــور ملل متحد، گزینــه‌ي دیگر می‌تواند درخواســت 
نظریه‌ي مشــورتی از دیوان بين‌المللي دادگســتري در خصوص مشــروعیت یا عدم 
مشروعیت حملات سایبری باشد. چنین نظریاتی اختیاری و غیرالزام‌آورند؛ هرچند در 
شکل‌گیری یک قاعده‌ي عرفی بین‌المللی مؤثر مي‌باشند )Conforti, 2005: 276(؛ 
برخی مفســران بر اين عقيده‌اند كه حملات سایبری که تجاوز محسوب شوند، افزون 
بر مسؤولیت دولت، مســؤولیت یکفری بین‌المللی افراد مرتکب را نيز در پی خواهند 

.)Weisbord, 2009: 39( داشت

3-4. مقابله به مثل و اقدام متقابل
کشور قربانی یک حمله‌ي سایبري می‌تواند به مقابله به مثل و اقدامات متقابل 
غیر‌نظامی علیه حملهک‌ننده متوسل شــود. بر اساس ماده‌ي 49 )1( طرح مسؤولیت 
بین‌المللــی دولت، دولت صدمه‌دیده می‌تواند علیه دولت مســؤول تخلف بین‌المللی، 
براي وادار ســاختن دولت مذكور به ایفــای تعهدات خود، به اقدامات متقابل مبادرت 
ورزد )حلمــی، 1387: 393(. حملات ســایبری و تبلیغات ســایبری با هدف ایجاد 
شورش و منازعه‌ي داخلی در کشور هدف، امري غیرقانونی بوده و با اصول ممنوعیت 
توســل به زور و ممنوعیت مداخله در امور داخلی سایر کشورها مغایر است؛ اين‌گونه 
مداخلات کشور صدمه‌دیده را قادر مي‌ســازد اقدامات متقابل متناسب و سازگاري با 
حدود و شرایط مذکور در مواد 50 تا 52 طرح مسؤولیت بین‌المللی دولت اتخاذ نماید.

پرسشــي كه در اين راستا مطرح مي‌شود، اين است كه آیا کشور قربانی یک 
حمله‌ي ســایبری می‌تواند به اقدام متقابل مبتنی بر توســل به زور علیه حملهک‌ننده 
مبادرت ورزد؟ از آن‌جا كه در حقوق بین‌الملل معاصر چنین اقدام متقابلی بر اســاس 
مــاده‌ي 50 )1( طرح مســؤولیت بین‌المللی دولت، امري غیرقانونی اســت )حلمی، 
1387: 399(، پاســخ مثبت به این پرسش در صورتي است كه در ماده‌ي 51 منشور 
یا حقوق بین‌الملل عرفی، توســل به دفاع مشــروع در مقابل حمله‌ي سايبري امري 
مجاز باشــد. بايد توجه داشت كه چنانچه توسل به زور در فضای سایبر تحت شمول 
ماده‌ي 2 )4( منشــور ملل متحد قرار گیرد و اقدام به آن بر اســاس مقرره‌ي مذکور 
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و در نتیجه‌ي ماده‌ي 50 )1( طرح مســؤولیت بين‌المللي دولت ممنوع باشــد، کشور 
قربانی حمله‌ي ســایبری نمی‌تواند واکنش نشــان دهد؛ مگر آنک‌ه حمله‌ي سایبری 
شديد بوده و آثار گسترده‌اي داشته باشد؛ در اين صورت به استناد ماده‌ي 51 منشور 
ملل متحد، كشــور مذكور محق به واكنش مي‌باشــد. وضعیتی که مدنظر کمیسیون 
حقــوق بین‌الملل از تصویب ماده‌ي 50 طرح مســؤولیت بین‌المللی دولت بوده، ناظر 
بر کشــوری است که در برابر نقض پیشین مثلًا یک معاهده‌ي بازرگانی توسط کشور 
دیگر، به زور مســلحانه متوسل گردد، بر اســاس ماده‌ي 50 )1( طرح مذکور، چنين 
اقدام متقابلي كه تناســبي با اقدام اوليه ندارد، منع شــده است. در واقع اين ادعا كه 
کشور قربانی حمله‌ي سایبری نمی‌تواند با ارسال کدهای انحرافی اقدام به تلافی کند؛ 
مگر آنک‌ه حمله‌ي سایبری به آســتانه‌ي یک حمله‌ي مسلحانه رسيده باشد، ادعايي 
غيرمنطقي است؛ موضوع ديگر آن‌كه، پیامدهای قابل انتظار حمله‌ي سایبری متقابل، 
باید با پیامدهای حمله‌ي اولیه متناسب شد. چنین محاسبه‌ای دشوار است؛ زیرا مانند 
تسلیحات بیولوژیک، ویروس ارسال شده در فضای سایبر، ممکن است به نحو غیرقابل 

.)Delibasis, 2007: 364( کنترلي منتشر گردد

1-3-4. توسل به زور مسلحانه به استناد دفاع مشروع
پرسش اين است كه حمله‌ي سايبري از كدام ويژگي‌ها، گستردگي و پيامدها 
بايد برخوردار باشــد تا بتوان عليه آن به زور مسلحانه متوسل شد؟ پاسخ اين پرسش 

در ادامه خواهد آمد.

2-3-4. شرایط تلقي حمله‌ي سایبری معادل حمله‌ي مسلحانه 
ماده‌ي 51 منشور ملل متحد مقرر میک‌ند: »در صورت وقوع حمله‌ي مسلحانه 
علیه یک عضو ملل متحد تا زمانی که شورای امنیت اقدامات لازم برای حفظ صلح و 
امنیت بین‌المللی را به عمل آورد، هیچ یک از مقررات این منشــور به حق ذاتی دفاع 
از خود اعم از فردی یا دســته‌جمعی لطمه‌ای نخواهد رسانيد«. کشور قربانی توسل به 
زور سایبری در صورت تلقي چنین حمله‌اي به عنوان یک حمله‌ي مسلحانه، مي‌تواند 

به دفاع مشروع متوسل شود.
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در قضیــه‌ي نیکاراگوئه، دیوان بين‌المللي دادگســتري به اين موضوع اذعان 
نمود كه در منشــور ملل متحد و حقوق قراردادی تعریفی از حمله‌ي مسلحانه وجود 
ندارد )Nicaragua case, 1986, Para: 176(؛ ضمن آنک‌ه ماده‌ي 51 منشور ملل 
متحد بدون اشــاره به سلاح خاصی بر هرگونه توســل به زور صرف‌نظر از سلاح‌های 
اســتفاده شده حاکم اســت )Nuclear weapons case, 1996, Para: 39(؛ امري 
كه از ســياق ماده‌ي 2 )4( منشــور ملل متحد بر مي‌آيد. این حقیقت که در حمله‌ي 
ســایبری، تســلیحات متعارف به کار گرفته نمی‌شــوند، لزوماً بدین معنی نیست که 
مســلحانه بودن آن را منتفی نماید. هم‌چنانک‌ه آمده است »اسم و کاربرد عادی یک 
وســیله نيست که آن را به یک ســاح مبدل میک‌ند، بلکه قصد از استفاده و آثار آن 
است كه چنين وسيله‌اي را به سلاح تبديل مي‌نمايد. بنابراین، استفاده از هر وسیله یا 
تعدادی از وســایل که تلفات قابل ملاحظه‌ي انسانی یا تخریب گسترده‌ي اموال را در 
پي داشــته باشد، حمله‌ي مسلحانه محسوب می‌شود« )Zemanek, 2010: 21(، به 
نظر می‌رســد این نتیجه‌گیری، از حمایت شورای امنیت سازمان ملل متحد برخوردار 
است. شوراي مذكور در واکنش به حملات یازدهم سپتامبر 2001 ميلادي حق دفاع 
مشروع را براي ایالات متحده آمریکا در حالی به رسميت شناخت که تسلیحات مورد 
.)S/RES/1368 of 12 September 2001( استفاده، هواپیماهای ربوده شده بودند

پرســش اين اســت كه آیا هر گونه توســل به زور در فضای سایبر، حمله‌ي 
مسلحانه محسوب مي‌شود؟ دیوان بین‌المللی دادگستری شدیدترین اشکال توسل به 
زور یعنی حملات مســلحانه را از اشکال توســل به زور با شدت کم‌تر، تفکیک نموده 
است )Nicaragua case, 1986, Para: 195(. معیار این تفکیک »مقیاس و نتایج«1 
حملات بوده اســت. یکی از نویســندگان مثال‌هایی از حملات ســایبری که معادل 
حملات مســلحانه می‌باشند را بدین شرح برمي‌شمرد: »مرگ و میر ناشی از از دست 
دادن کنترل بر سیستم‌های رايانه‌اي پشتیبان حیات، قطع گسترده‌ي جریان برق که 
آثار زیان‌بار قابل ملاحظه‌اي داشــته باشد، از کار انداختن رايانه‌های کنترل تأسیسات 
آب‌رسانی و ســدها که نتیجه‌ي آن بروز سیل در مناطق مسکونی باشد، تصادف‌های 
عمدی مرگ‌بار طراحی شده مانند دادن اطلاعات غلط به رايانه‌های هواپیما و گداخت 

1. Scale and Effects
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هســته‌ای یک رآکتور در نیروگاه هســته‌ای که موجب انتشار مواد رادیو اکتیو شده و 
تلفات بی‌شماری را در مناطق اطراف دارای جمعیت متراکم به بار آورد. از سوی دیگر، 
قطع ارتباطات بر اثر یک حمله‌ي شبکه‌ای موقت که تلفات مهم انسانی یا مادی به بار 
نیاورد را نمی‌توان یک حمله‌ي مسلحانه دانست، هرچند می‌تواند مصداق توسل به زور 
باشــد« )Dinstein, 2001: 105(. اين نويسنده ديدگاه كساني كه سرقت اطلاعات 
حســاس نظامی را هر چند به تلفات انســانی یا نتایج تخریبی منجر نشود را حمله‌ي 

مسلحانه دانسته‌اند )Joyner & Lotrionte, 2001: 855( نپذيرفته است.
اين امر مشخص نيست كه براي تلقي كي حمله‌ي سايبري به عنوان حمله‌اي 
مســلحانه، چنين حمله‌اي بايد علیه کدام رايانه‌ها و شبکه‌های رايانه‌اي، هدایت شده 
و صــورت گيرد. در یک حمله‌ي متعارف مســلحانه در اینک‌ه هدف حمله، نظامی یا 
غیر‌نظامی باشد، تفاوتي نيست؛ در هر دو فرض، حمله می‌تواند جنبه‌ي مسلحانه داشته 
باشد. کشوری که هدف حمله در آن استقرار داشته، حق دفاع مشروع خواهد داشت؛ 
زیرا تمامیت ارضی آن نقض شده است. به همين دليل دینشتاین به درستی استدلال 
می‌نماید: »یک حمله‌ي مسلحانه‌ي متعارف علیه یک هدف غیرنظامی در قلمرو کشور 
هدف، می‌تواند یک حمله‌ي مســلحانه باشد؛ هرچند هیچ یک از نظامیان کشته نشده 
باشــند یا صدمه‌ای به اموال نظامی وارد نشده باشد؛ بر اين اساس، دلیلی ندارد که در 
خصوص حملات سایبری علیه سیســتم‌های غیر‌نظامی، نتیجه‌گیری متفاوتی داشته 
باشیم؛ حتی اگر حمله‌، شبکه‌ی رايانه‌اي یک بیمارستان غیر‌نظامی را هدف قرار داده 
باشــد و با تأسیسات نظامی ارتباطی نداشته باشــد، تأثیر مخرب این اقدام، آن را به 
یک حمله‌ي مسلحانه بدل می‌نماید. این حقیقت که شبکه‌ي رايانه‌اي توسط شرکتی 
اداره می‌شود که تابعیت کشور ثالثی را دارد یا سیستم رايانه‌اي مورد استفاده‌ي کشور 
قربانی، در خارج از مرزهای آن مثلًا در یک پایگاه نظامی خارج از کشور قرار دارد، در 
حقيقت امر تغییری ایجاد نمیک‌ند« )Dinstein, 2001: 106-107(. در شرایطی که 
وارد کردن خســارت به کشوری خاص یا شهروندانش، هدف نبوده و حمله‌ي سایبری 
به نحو تصادفی رخ داده یا هدف واقعی آن کشــور دیگری بوده است، توسل کشوری 
که هدف حمله‌ي سایبری واقع شده به دفاع مشروع، محل تردید است. طبق یافته‌ي 
دیوان بین‌المللی دادگستری در قضیه‌ي سکوهای نفتی، یک حمله‌ي مسلحانه باید با 
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 Oil Platforms case, 2003, Para:( قصد خاص آســیب رساندن انجام شده باشد
64(. مشخص نيست كه در اين قضيه دیوان بر یک خصیصه‌ي عام حمله‌ي مسلحانه 
تأیکد نموده اســت و یا آن‌كه خصیصه‌ي مذکور را به اين پرونده محدود دانسته است 

.)Gray, 2008: 146(
پرسش مهم این اســت که آیا یک حمله‌ي سایبری به شبکه‌ي رايانه‌اي كي 
زیرســاخت غیرنظامــی می‏تواند در صورت دارا بودن معيــار مقياس و تحقق نتيجه، 
به نحو بالقوه یک حمله‌ي مســلحانه تلقی شــود؟ در صورتي كه به زير ســاخت‌هاي 
مهم حمله شــود و چنين حمله‌اي با تلفات و خسارات گســترده همراه باشد، پاسخ 
مثبت اســت؛ اما در خصوص اینک‌ه زیرساخت‌های مهم کدام‌اند، توافقی وجود ندارد. 
مجمع عمومی سازمان ملل متحد اعلام نموده است که هر کشور باید زیر ساخت‌های 
مهم اطلاعاتی را خود تعیین نماید )A/RES/58/199 of 23 December 2003(؛ 
سند »استراتژی ملی تأمین امنیت فضای سایبر«1 سال 2003 ایالات متحده آمریکا، 
زیرســاخت‌های مهم را مشــتمل بر »دارایی‌های مادی و ســایبری نهادهای عمومی 
و خصوصی در بخش کشــاورزی، غذا، آب، بهداشــت عمومی، خدمــات اضطراری، 
حکومت، صنایع دفاعی، اطلاعــات و مخابرات، انرژی، حمل و نقل، بانکداری و مالی، 
 .)www.us-cert.gov( مواد شــیمیایی و خطرناک و پست و کشــتیرانی«، مي‌داند
»کمیســیون اتحادیه‌ي اروپا«،2 نيز زیرساخت‌های مهم را »تأسیسات منابع فیزیکی، 
خدمات و فن‌آوری اطلاعات، شبکه‌ها و ســرمایه‌های زیربنایی مي‌داند که اختلال يا 
نابودي آن‌ها بر ســامتی، ایمنی، امنیت یا حیات اقتصادی شهروندان یا کارکرد مؤثر 

 .)http://eur-lex.europa( »حکومت تأثيري جدي و شديد خواهند داشت
موضوع شناســایی زیرســاخت‌های مهم ملی با توجه به ایــن واقعیت که در 
بيشتر کشورها چنین زیرساخت‌هایی در مالکیت بخش خصوصی می‌باشند، پیچیده‌تر 
می‌گردد. در پايان باید گفت نظریه‌ي زیرســاخت‌های مهــم، با نظریه‌ي امنیت ملی 
مرتبط اســت که به همان میــزان، تعریف آن در حقوق داخلــی و همچنين حقوق 
بین‌الملل دشــوار اســت. در نتیجه، کشــورها در تعیین تهدیدات علیه امنیت ملی و 

زیرساخت‌های مهم خود، اختيارات گسترده‌ای دارند.

1. National Strategy to Secure Cyberspace
2. Commission of the European Union
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3-3-4. الزامات حقوقی دفاع مشروع علیه حمله‌ي سایبری
به هنگام توسل به دفاع مشروع علیه كي حمله‌ي سایبری که در حد حمله‌ي 
Din�( 1 »تناسب«2 و »فوریت«3 رعایت شود ،مسلحانه باشد، باید الزامات »ضرورت،«

stein, 2005: 208-211(. ضرورت بدین معنی است که توسل به زور آخرین گزینه 
و راهک‌ار اســت؛ لذا بايد سایر راهک‌ارها ناک‌ارآمد بوده یا احتمالاً ناکارا و بی‌فایده باشند. 
به عنوان یک الزام و شرط حداقلی، ضرورت بر اين دلالت دارد که کشوری که درصدد 
دفاع مشــروع است، باید دریابد که حمله‌ي ســایبری یک تصادف نبوده و موضوع را 
نمی‌توان با توســل بــه روش‌های کم‌تر قهر‌آمیز حل و فصــل نمود؛ روش‌هايي چون 
جلوگیری از دسترســی نفوذ‌گران سايبري به شبکه‌ها و وب‌سایت‌های هدف حمله از 

طریق توسل به دفاع سایبری.
در خصوص الزام تناســب باید گفت که در عمل، واكنش كيساني به حمله‌ي 
ســایبری امكان‌پذير نمي‌باشــد. چرا كه گاهي کشــور قربانی فاقد فن‌آوری توسل به 
حمله‌ي ســایبری بوده و یا متجاوز فاقد یک شــبکه‌ي به حد کافی توسعه‌یافته براي 
حمله به آن اســت )Greenberg, 1998: 32(. پرســش اين اســت كه آيا مي‌توان 
مجموعه‌ای از حملات ســایبری با مقیاس کوچک را به عنوان یک حمله‌ي مسلحانه 
تلقی نمود؟ پاســخ به اين پرســش را نمي‌توان به قطع و يقين داد؛ چرا كه در واقع، 
دکترین »انباشــت رویدادها«4 که اغلب توسط اســراییل و ایالات متحده آمریکا و به 
منظور واکنش علیه حملات تروریستی بدان استناد مي‌شود، محل مناقشه و اختلاف 
اســت. به موجب اين دكتريــن، چندين حمله‌ي مرزي كوچك و با شــدت اندك را 
مي‌توان در مجموع كي حمله‌ي مســلحانه تلقي نمود و در مقابل آن به دفاع مشروع 
متوسل شــد )Zemanek, 2010: 7(. در قضیه‌ي سکوهای نفتی، دیوان بين‌المللي 
دادگستري دکترین مذکور را به صراحت رد نکرد، اما آن را در پرونده‌ي مطروحه قابل 

.)Oil Platforms case, 2003, Para: 64( اعمال ندانست
ســرانجام اين‌كه، الزام فوریت بیانگر آن اســت که هدف غایی دفاع مشروع، 

1. Necessity
2. Proportionality
3. Immediacy
4. Accumulation of Events
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تنبیه مهاجم نمي‌باشد، بلکه هدف، دفع حمله‌ي مسلحانه است. چنين الزامي به‌ویژه 
در خصوص حملات سایبری باید به نحو انعطاف‌پذیري به کار ‌رود؛ چرا كه براي مثال، 
در فرض استفاده‌ي متجاوز از »بمب‌های هوشمند یا زمانی«1 خسارات واقعی مدت‌ها 
پس از حمله‌ي ســایبری ایجاد خواهد شد؛ امري كه واکنش در قالب دفاع مشروع را 

با تأخیر مواجه مي‌سازد.

4-3-4. دفاع مشروع بازدارنده علیه حمله‌ي سایبری 
بايد توجه داشت حتی هنگامی که توسل به زور در فضای سایبر، به آستانه‌ي 
حمله‌ي مسلحانه نرسیده باشد، کشور قربانی هم‌چنان می‌تواند در وضعیتی به »دفاع 
مشــروع بازدارنده«2 علیه حمله‌ي سایبری مذکور متوسل شود؛ حمله‌اي که هدف آن 

.)Robertson, 2001:139( تدارک یک حمله‌ي مسلحانه‌ي متعارف فوری است
در قضیه‌ي نیکاراگوئه، دیوان بين‌المللي دادگستري در خصوص موضوع دفاع 
مشروع بازدارنده، اتخاذ موضع نکرد؛ »زیرا موضوع قانونی بودن واکنش نسبت به یک 
Nica� )تهدید فوری به حمله‌ي مسـ�لحانه، توسط طرفین اختلاف مطرح نشده بود«) 

ragua case, 1986, Para: 194(؛ هم‌چنيــن در پرونــده‌ي مربوط به فعالیت‌های 
مســلحانه در ســرزمین کنگو، دیوان در این خصوص اظهار‌نظر نکرد؛ زیرا اوگاندا در 
نهایت مدعی شــد که اقداماتش در پاسخ به حملات مسلحانه‌ای بوده که پيشتر وقوع 
یافته بودند. در ادامه دیوان چنين حکم نمود كه: »ماده‌ي 51 منشور ملل متحد، فقط 
دفاع مشــروع را در چارچوب دقیقی که مقرر نموده موجه دانســته و اجازه نمی‏دهد 
کشــوری به منظور دفــاع از منافع امنیتی فرضی خود، فراتــر از این معیارها به زور 

.)Armed Activities case, 2005, Paras: 143,148( »متوسل شود
پرسش این است که حمله‌ي مســلحانه قریب‌الوقوع، از حيث ماهيت چگونه 
حمله‌ای است که واکنش بازدارنده از نوع »پیش‌دستانه«3 را ایجاب می‌نماید؟ به اعتقاد 
برخی حق دفاع مشــروع پیش‌دســتانه در برابر یک حمله‌ي مسلحانه‌ي قریب‌الوقوع، 
با حقوق بین‌الملل عرفــی )High Level Panel, 2004: 63( و هم‌چنين ماده‌ي 

1. Logic or time bombs
2. Anticipatory self-defense
3. Preemptive
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51 منشــور ملل متحد مطابقت دارد )Secretary-General, 2005; 33(؛ هرچند 
به موجب تفســیر تحت‌اللفظی از مقرره‌ي مذکور، دفاع مشروع پس از وقوع حمله‌ي 
مســلحانه مجاز می‏باشد، اما بر اســاس ماده‌ي 32 مقاوله‌نامه‌ي وین در مورد حقوق 
معاهدات، اعمال معیارهای مقرر در ماده‌ي 31 مقاوله‌نامه‌ي مذکور، نباید به تفسیری 
منجر شــود که به وضوح باطل و غیر‌منطقی باشــد. اين انتظار كه ابتدا بايد كشورها 
هدف یک حمله‌ي مســلحانه‌ي ســنگين قرار گیرند تا بتوانند واکنش نشــان دهند، 
انتظاري مبتني بر واقعيت نمي‌باشد. منطق دفاع مشروع، دفع حمله‌ي مسلحانه است. 
در فرضي كه خطر فوری و قطعی باشــد و گزینه‌ای دیگر در دسترس نباشد و زمانی 
برای مذاکره باقی نمانده باشــد )محمد‌علی‌پور، 1379: 24(، واکنش در همان لحظه، 
امري ضروری است؛ زیرا امكان توســل به راهكاري دیگر، فراهم نمي‌باشد؛ لذا کشور 

قربانی باید بتواند به دفاع مشروع متوسل شود.
»اشمیت« معتقد است براي احراز حق دفاع مشروع پیش‌دستانه علیه حمله‌ي 
ســایبری که فی‌نفسه معادل یک حمله‌ي مسلحانه نباشــد، سه عامل را باید در نظر 
گرفت: نخســت آن‌كه حمله‌ي ســایبری، جزیی از یک عملیات کلی است که به حد 
حمله‌ي مسلحانه می‌رسد؛ ديگر آن‌كه حمله‌ي سایبری، مرحله‌‌اي ضروری از حمله‏ای 
قریب‌الوقوع و اجتناب‌ناپذیر اســت؛ و ســوم آن‌كه طرف مدافــع، در آخرین فرصت 
 Schmitt, 1998:( باقی‌مانــده جهت مقابله‌ي مؤثر با حمله، واکنش نشــان می‌دهد
933-932(؛ اين واكنش دفاعی نه با خود حمله‌ي ســایبری، بلکه با کل حمله‌ای که 
 Schmitt, 1998:( حمله‌ي ســایبری مرحله‌ي ابتدایی آن است، باید متناسب باشد

.)933

4-4. دفاع مشــروع عليه حمله‌ي سايبري از منظر حقوق بین‌الملل 
عرفی

همان‌گونه كه آورده شد، به موجب ماده‌ي 51 منشور ملل متحد، می‌توان به 
دفاع مشروع علیه حمله‌ي سایبری متوسل شد. پرسش اين است که آیا قاعده‌ي عرفی 
در این خصوص وجــود دارد؟ در قضیه‌ي نیکاراگوئه، دیوان بین‌المللی دادگســتری 
دریافت که هویت کاملًا مجزایی میان قواعد عرفی بین‌المللی توسل به زور و مقررات 
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ناظر بر آن در منشــور ملل متحد وجود نــدارد و حقوق بین‌الملل عرفی صرف‌نظر از 
حقوق بین‌الملل معاهدات به وجود و کارکرد خود ادامه می‌دهد؛ حتی اگر هر دو نظام 
 .)Nicaragua case, 1986, Para: 179( حقوقی محتوای یکســانی داشته باشــند
حــدود یک دهه‌ي پیش، »داماتو« پیش‌بینی نمود که حمله‌ي شــبکه‌ای رايانه‌اي به 
 D’Amato, 2001:( زودی به موجب حقوق بین‌الملل عرفی کاملًا ممنوع خواهد شد
69(؛ در اين ميان برخي مفســران بر اين باور بودنــد که تاكنون هیچ قاعده‌ي عرفی 
بین‌المللی در این خصوص شــکل نگرفته اســت؛ زیرا این پدیده هنوز جدید است و 
رویه و عملکردی از کشــورها در خصوص آن وجود ندارد )Schmitt, 1998: 921(؛ 
اما این اســتدلال پذيرفتني نمي‌باشــد؛ هرچند حملات ســایبری همزاد شبکه‌های 
رايانه‌اي می‌باشــند و به همان اندازه قدمت دارند و چندان پدیده‌ي جدیدی نیستند، 
اما صرف ســپری شدن دوره‌ي زماني کوتاهی مانع از شکل‌گیری یک قاعده‌ي جدید 
حقوق بین‌الملل عرفی نمي‌باشد )Continental shelf case, 1969, Para: 74(. در 
نتیجه، برخی قواعد عرفی به ســرعت ظاهر می‌شوند. به عنوان مثال، موضوعاتي چون 
حاکمیت بر فضای ماوراء جو و رژیم فلات قاره، به دلیل رویه‌ي گســترده‌ي کشورها 
در واکنش به یک وضعیت جدید، به ســرعت شکل گرفتند )انجمن حقوق بین‌الملل، 

 .)38 :1384
موضوع ديگر آن‌كه، »رویه«1 به عنوان یکی از عناصر تشکیل‌دهنده‌ي عرف، نه 
فقط اعمال فیزیکی بلکه »اعمال کلامی«2 را نیز در برمي‌گيرد. اعمال کلامی به معنی 
اظهاراتی اســت که در مقابل اعمال فیزیکی قرار می‌گیرند و در واقع شــکل رایج‌تری 
از رویه‌ي کشور در مقایســه با رفتار فیزیکی می‌باشند. بیانیه‏های دیپلماتیک )شامل 
اعتراضیه‌ها(، بیانیه‌های مرتبط با سیاســت دولت، اظهــارات مطبوعاتی، نظام‌نامه‌ي 
رســمی )برای مثال در خصوص قوانین نظامی(، دســتورالعمل‌هاي صادره خطاب به 
نیروهای مسلح، ديدگاه‌هاي حکومت‌ها در خصوص پیش‌نویس معاهدات، قانونگذاری، 
آراء و تصمیمــات دادگاه‌هــای ملی و مقامــات اجرایی، دفاعیات صــورت گرفته در 
محضر دادگاه‌های بین‌المللی، بیانیه‌های مطرح شــده در ســازمان‌های بین‌المللی و 
قطعنامه‌های تصويب شــده از ســوي این مراجع، كه به عنوان نمونه‌هایی از رویه‌ي 

1. Usus
2. Verbal Acts
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کشور بدان‌ها اســتناد مي‌شــود، همگی نمونه‌هایی از اعمال کلامی هستند )انجمن 
حقوق بین‌الملل، 1384: 29-28(. در واقع، چند کشــور نظریات خود را در خصوص 
موضوع دفاع مشروع در واکنش به حمله‌ي سایبری بیان نموده‌اند. این رویه که مبین 
 Continental shelf( نظر حقوقی«1 اســت، باید گسترده و واقعاً یک شــکل باشد«
case, 1969, Para: 74(. بــه رغم آنک‌ه بیانیه‌ها و اعلامیه‌های موجود در خصوص 
موضوع مورد بررســی، توسط تعداد محدودی از کشــورها صادر شده‌اند، اما این امر 
مانع شکل‌گیری عرف در اين خصوص نمي‌باشد. انجمن حقوق بین‌الملل خاطر نشان 
میک‌ند که معیار گسترده بودن رویه‌ي کشورها بیشتر جنبه‌ي یکفی دارد تا کمی. به 
عبارت دیگر، بحث بر سر تعداد کشورهای مشارکتک‌ننده در رویه نیست، بلکه موضوع 
آن اســت که کدام کشورها در ایجاد رویه نقش داشــته‌اند )انجمن حقوق بین‌الملل، 
1384: 46(. »کاسســه«، مثال فضای ماوراء جــو را مطرح میک‌ند که با وجود آن‌كه 
دو کشــور فن‌آوری بهره‌برداری از آن را دارا بوده‌اند، همگرایی آنان ایجاد ســریع یک 
قاعده‌ي حقوق بین‌الملل عرفی را موجب شــد )Cassese, 2005: 158(. مشابه این 
وضعیت بر حملات سایبری حاکم است جهت احراز یک رویه‌ي کلی در این خصوص، 

باید رویه‌ي کشورهای داراي فن‌آوری‌های پیشرفته‌ي سایبری را لحاظ نمود.
ایــالات متحده آمریــکا، در خصوص حق دفاع مشــروع در تقابل با حملات 
سایبری، مواضعي را اتخاذ نموده است. بر اساس ارزیابی وزارت دفاع اين کشور، کشور 
حامی حملات سایبری، حق توسل به دفاع مشروع را برای طرف مقابل ایجاد میک‌ند. 
از منظر اين وزارت‌خانه‌، هرگاه یک حمله‌ي شــبکه‌ای رايانه‌اي هماهنگ، سیســتم 
کنترل ترافیک هوایی یک کشور و يا سیستم‌های بانک‌داری و مالی آن را مختل كند، 
دریچه‌ي چندین سد را باز کند و در نتیجه سیل جاری شود و هر كي از اين اقدامات 
تلفات گســترده غیرنظامیان و يا خســارات مادی را در پي داشته باشد، کشور اخير، 
قرباني و هدف یک حمله‌ي مسلحانه یا عملی برابر با یک حمله‌ي مسلحانه واقع شده 

.)www.au.af.mil( است
ســند ســال 2009 ميلادي حكومت انگلســتان با عنوان »استراتژی امنیت 
سایبری انگلستان«2 نیز توسل به هر گزینه‌ای را امکان‌پذیر دانسته و بر لزوم توسعه‌ي 

1. Opinio Juris
2. Cyber Security Strategy of the United Kingdom
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توانمندی‌های نظامی و غیرنظامی براي اقدام به دفاع علیه حمله‌ي ســایبری، تأیکد 
می‌نماید )www.cabinetoffice.gov.uk(. یک مقام ارشــد نظامی روســیه نیز بر 
اساس امکان استفاده‌ي فاجعه‌آمیز از ابزار جنگ اطلاعاتی استراتژیک توسط دشمن، 
علیه سیســتم‌های فرماندهی و کنترل اين کشور یا توان رزمی نیروهای مسلح، براي 
روســيه حق استفاده‌ي از تســلیحات هســته‌ای علیه ابزار و قوای جنگ اطلاعاتی و 
 Antolin-Jenkins, 2005:( ســپس علیه خود کشــور متجاوز را محفوظ می‌داند
166(. هم‌چنان كه معاون ســتاد کل نیروهای مســلح جمهوری اسلامی ایران نیز از 
حملات بازدارنده‌ي ســایبری علیه کســانی خبر مي‌دهد که به مراکز مختلف کشور 

.)www.mardomsalari.com( حمله میک‌نند
رویه‌ي سازمان‌های بین‌المللی مربوطه، شکل دیگری از رویه‌ي کشورها است 
کــه در ارزیابی وجود یک قاعده‌ي حقــوق بین‌الملل عرفی باید مورد توجه قرار گیرد 
)انجمن حقوق بین‌الملل، 1384: 36(؛ هم‌چنان‌كه ســران کشــورها و حکومت‌های 
عضو پیمان ناتو1 در اجلاس بيســتم نوامبر سال 2010 ميلادي در لیسبن نيز ضمن 
تبيين موضع خود در خصوص حملات ســایبری و با اذعان به روند رو به رشــد اين 
تهديدها، چنين اظهار داشــته‌اند: »به منظور تأمین دسترسی دائم و نامحدود پیمان 
ناتو به فضای ســایبر و سیستم‌های مهم آن، جنبه‌ي سایبری مخاصمات جدید را در 
دکتریــن ناتو لحاظ نموده و قابلیت‌های ردیابــی، ارزیابی، بازدارندگی، دفاع و جبران 
را در مواجهه با یک حمله‌ي ســایبری علیه سیســتم‌های حساس و با اهمیت پیمان، 
بهبود می‌بخشیم. به ویژه تلاش خواهیم کرد تا سال 2012 قابلیت واکنش به حملات 
ســایبری را ارتقاء داده و تمامي ارکان پیمان را تحت حفاظت ســایبری قرار دهیم« 

.)www.nato.int(

1. Heads of State and Government Meeting of the North Atlantic Council
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برآمد
امروزه جنگ ســایبری به یک واقعیت بدل شده است؛ اين در حالي است كه 
فقدان مرز در فضای سایبر، این امکان را برای مرتکبان حملات سایبری فراهم آورده 
است که خود را در پس آدرس‌های اشتباهی و حیله‌های اینترنتی پنهان نمایند؛ امري 

كه شناسایی منشاء حمله‌ي سایبری را با دشواري‌هايي مواجه ساخته است.
پرسش اساسی این است که آیا یک حمله‌ي سایبری، اقدامی مادون آستانه‌ي 
توســل به زور است یا گونه‌ای توسل به زور یا حتی توسل به زور در حد یک حمله‌ي 

مسلحانه تلقي مي‌شود؟
در مقام پاسخ، آن قسم از حملات سایبری صورت گرفته در مقیاس گسترده 
و علیه زیرســاخت‌های مهم را بايد حمله‌ي مســلحانه دانست؛ حملاتي که نتیجه‌ي 
آن بروز خســارات مادی عمده یا تلفات انســانی قابل قیاس با یک حمله‌ي مسلحانه 
با تســلیحات متعارف باشد؛ چنين حملاتي وفق ماده‌ي 51 منشور ملل متحد، كشور 
قرباني را به دفاع مشــروع مجاز مي‌ســازد. افزون بر اين، دفاع مشروع علیه حمله‌ي 
سایبری که به آستانه‌ي یک حمله‌ي مســلحانه نائل نشده، اما مهیاک‌ننده‌ي حمله‌ي 

مسلحانه‌ي قریب‌الوقوع با تسلیحات متعارف باشد، امکان‌پذیر است.
حقوق بین‌الملل عرفی نیز با توجه به وجود نســبی رویه‌ي کشورها و اعتقاد 
حقوقی، به‌ویژه در خصوص حق دفاع مشروع علیه حملات سایبری، می‌تواند نقشی را 
در این زمینه ایفاء نماید. این فرایند ادامه دارد و می‌تواند به شکل‌گیری یک قاعده‌ي 
عرفی در ســال‌های پیــش رو منجر گردد. ضمن آن‌كــه همكاري‌هاي بين‌المللي در 
ســطوح منطقه‌اي و جهاني مي‌تواند در مقابله با حملات سايبري كه پديده‌اي بدون 
مرز اســت‌، نقش مؤثري ايفاء نمايد. در اين راستا ضرورت انعقاد معاهده‌اي خاص در 

مورد ممنوعيت حملات سايبري بيش از پيش احساس مي‌شود.
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